Zmluva o poskytovani sluzieb
uzatvorena podla § 269 ods. 2 zdkona &. 513/199]1 Zb. Obchodny zakonnik v platnom znenf

Clinok 1 — Zmluyné strany

Poskytovatel’: Quality Unit, s.r.o.
Vajnorska 100/A, 831 04 Bratislava — mestska ¢ast’ Nové Mesto
V zastipeni: Ing. Viktor Zeman, konatel’
1CO: 35908301
IC DPH : SK2021910891.ccumcvrcvrrmcrirrecrmreceoreesneeenns
Bankové spojenie:  Slovenskd sporitelia, a.S......ocevvvveeeireceveveecesicessreenns
IBAN: SK3109000000000178597203.....ccciiimieierieeeeeieiin s

spolo¢nost’ zapisana v Obchodnom registri vedenom Okresnym sddom v Bratislava I, oddiel:
Sro, vlozka &. 33895/B

(dalej len ,,poskytovatel*)

Objednavatel:  Finanéné riaditel’stvo SR
Lazovna 63, 975 04 Bansk4 Bystrica

V zastupeni: Ing. Frantiek Imrecze, prezident finanénej spravy
ICO: 42 499 500

Bankové spojenie: Statna pokladnica

IBAN: SK.14 8180 0000 0070 0043 7837

(dalej len “objednavatel*}
Clanok 2 — Predmet zmluvy

1. Zmluvné strany sa dohodli, Ze na zaklade tejto Zmluvy o poskytovani sluZieb (d’alej len
»Zmluva®), poskytovatel poskytne objedndvatelovi roz8irenti technickl podporu Live
Agent (dalej len ,,podpora®) na zabezpedenie nepretrzitej dostupnosti sluzby pre online
komunikéciu s verejnostou. pri¢om technické podpora zahfiia nasledovné:

- Prv4 aroven podpory: odpoved’ a zadiatok riedenia do 12 hodin
- Druha uroven podpory: odpoved’ a zac¢iatok rieScnia do 36 hodin
Véetky poZiadavky sa radia prioritne na zadiatok zoznamu poZiadaviek, agenti ich
riedia prednostne
- Pristup k novym funkcidm aopravam do 3 pracovnych dni od dokondgenia
implementacie poZadovanych zmien
Update novej verzie na server zdkaznika v cene mesaéného pausilu (max. 2x mesacéne)
- Pomoc s konfiguraciou

Pracovny éas:

Prva droven podpory: 24/7 Pondelok — Nedela
Druh4 droven podpory:  8:00 —22:00 GMT + 1 Pondelok — Piatok



00005196
Obdĺžnik


oy

CEinok 3 — Miesto poskytovania sluZieb

Poskytovanie sluzieb spocivajucich v technickej podpore sa bude vykonavat’ na zariadent,
na ktorom je prevadzkovany produkt Live Agent v datovom centre Finanéného
riaditel'stva SR na Novej ulici €. 13 v Banskej Bystrici.

Clinok 4 - Pristup do priestorov

Pristup do priestorov objednavatela je moZny 24 hodin denne, 365 dni v roku. Pristup je
mozZny iba v sprievode opravneného zamestnanca objednavatela.

Nové inStaldcie a zmeny poskytovatel’ méZe realizovat’ len v pracovnom c¢ase (8:00 —
16:00 hod. v pracovnych diioch) V oddvodnenych pripadoch (z dévodu minimalizacie
dosledkov prerusenia prevadzky) a po predchddzajicom odsihlaseni s poskytovatelom
bude moZné zmeny realizovat’ aj mimo pracovného €asu.

Clanok 5 — Cena a fakturadné podmienky

. Cena za poskytované sluzby podl'a ¢lanku 2 bod 1 zmluvy predstavuje:

Cena bez DPH: 1 000 € / mesacéne
+ 20 % DPH: 200 €
Cena vratane DPH: 1200 €/ mesacne

Cena za predmet plnenia, ktory je predmetom zmluvy, je stanovena v zmysle zdkona ¢&.
18/1996 Z.z. o cendch v zneni neskorSich predpisov a vyhlaky Ministerstva financii
Slovenskej republiky &. 87/1996 Z.z., ktorou sa vykondva zakon &. 18/1996 Z.z. o cenach
v znen{ neskorich predpisov.

Poskytovatel’ bude objednavatelovi fakturovat’ cenu §tvrtro€ne po skonéeni kalenddrneho
Stvrtroku  a objedndvatel’ bude tito Ciastku uhrddzat’ s lehotou splatnosti 30 dni od dfia
doru¢enia  faktary, ato prevodom na  Gfet  poskytovatela  IBAN:
SK3109000000000178597203 Pripadnil zmenu uétu je poskytovatel’ povinny pisomne
ozndmit’ objedndvatel'ovi najneskér do 15 dni od vykonania tejto zmeny.

Fakttira musi obsahovat’ zékonné ndaleZitosti datiového dokladu. Za spravne vyéislenie
dane z pridanej hodnoty podla zdkona ¢. 222/2004 Z.z. o dani z pridanej hodnoty v zneni
neskorSich predpisov zodpovedd zmluvnd strana poskytovatela v plnom rozsahu.
V pripade, Ze faktira nebude obsahovat’ zdkonné néleZitosti, objednavatel’ je opravneny
vratit faktiru poskytovatelovi do 3 dni od dorudenia na doplnenie s uvedenim
nedostatkov, ktoré sa maju odstranit’. V tomto pripade sa prerudi plynutie lehoty splatnosti
anova doba splatnosti v dfzke dohodnutej v ¢lanku 5 bod 3 zmluvy zaéne plynit diiom
riadneho dorucenia opravenej faktiry objednavatelovi.

Clanok 6 — Zdveretné ustanovenia
Tato zmluva nadobuda platnost’ dfiom jej uzavretia obidvomi zmluvnymi stranami

a uéinnost’ ditom nasledujicim po jej zverejneni podla osobitného predpisu, najskdr viak
1.1.2017.



2. Zmluva sa uzatvdra na dobu urditi ato do 31.12.2017. Zmluvu moZno ukonéit aj
dohodou zmluvnych stran.

3. Pre potreby dorufovania podla tejto zmluvy sa pouZiji adresy zmluvnych stran uvedené
v zahlavi tejto zmluvy, pokial’ niektord zo stran pfsomne necoznadmi druhej strane inu
adresu pre doruCovanie. Pre potreby doruovania pisomnosti podfa tejto zmluvy alebo
v stvislosti s flou plati, Ze kazda zésielka sa povazuje za doruentt uplynutim piateho
pracovného diia po jej preukdzatel'nom podani na postovi prepravu, pokial’ sa nepreukaze
skor§i okamih dorugenia.

4. Zmluvu je mo7né menit alebo dopliiat’ len formou pisomnych dodatkov k tejto zmluve.

5. Neoddelitelnou prilohou tejto zmluvy je Priloha ¢ 1 — VSeobecné podmienky o
zabezpedeni informaénej bezpeénosti finanénej spravy SR.

6. Vzijomné vzfahy zmluvnych stran, pokial ich neupravuji ustanovenia tejto zmluvy sa
riadia vSeobecne zdviznymi pravnymi predpismi a ustanoveniami Obchodného
zékonnika.

7. Zmluva je vyhotovena v 4 rovnopisoch, zktorych kaZdd zmluvnd strana obdrZi po 2
rovnopisy.

V Bratislave, dﬁa- V Bratislave, dila —

Za Objednavatel’a:

Za Poskytovatel'a:

Ing. Viktor Zeman Ing. Franti§ek Imrecze
konatel prezident financ¢nej spravy
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Priloha €. 1 — VSeobecné podmienky o zabezpeceni
informaénej bezpecnosti finanénej spravy SR

1. Uvodné ustanovenia

Tieto Vieobecné podmienky, pre zabezpelenie informacénej bezpefnosti finanénej spravy SR
{(dalej len , vieobecné podmienky, resp. dohoda®) stanovuji povinnosti tretej strany, ak predmet
plnenia zmluvy uzatvorene] medzi tretou stranou a Finanénym riaditel'stvom (d’alej len ,,FR*) SR
alebo Ministerstvom financii (d’alej len ,,MF“} SR (d’alej len ,zmluva®) sivisi s informaéno-
komunikaénymi technoldgiami Finanénej spravy SR (dalej len ,JKT FS SR*).

2. Vyklad a definicia pojmov

1. Na aéely tohto dokumentu

a)

b)

d)

g)

h)

aktivum je vSetko, ¢o ma pre Finanéna spravu (d’alej len ,FS SR*) hodnotu (fyzické
komponenty, softvér, data, sluzby, 'udské zdroje, povest’ FS SR, ...),

bezpeénostnym incidentom je akykol'vek spOsob naruSenia bezpenosti IKT, ako gj
akékol'vek porudenic bezpenostne] politiky a stivisiacich pravidiel,

DataCentrom je samostatnd rozpodtovd organizacia so sidlom v Bratislave, ktorej
zriadovatefom je Ministerstvo financii SR. DataCentrum zabezpeduje vzdjomnl
prepojitelnost’  Casti informaéného systému rezortu MF SR a bezpeénost
informacéného systému rezortu MF SR,

dostupnost’ je vlastnost, Ze autorizovani uZivatelia maji v pripade poZiadavky pristup k
informacidm a aktivam,

ddvernost’ je vlastnost’, Ze informacia nie je dostupna alebo pristupnd neautorizovanym
jednotliveom, entitam alebo procesom,

externy pristup je pristup tretich stran ako i internych zamestnancov FS SR,

externym subjektom je privnicka osoba a §tatutdrom pravnickej osoby urfené fyzické
osoby (d’alej len ,,zamestnanci externého subjektu®), ktoré nie si zamestnancami FS a ktoré
poskytuji FS sluzby v zmysle platnych zmliv, podla ktorych méZu poZiadat” o pristup
k IKT v presne uréenom nevyhnutnom rozsahu,

externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca IS k IKT ako
pristup zo Standardného pracoviska FS s LAN/WAN prepojenim,

- V pripade zmluvy uzatvorenie medzi trefou stranou a FR SR péjde o Vieobecné podmienky o zabezpedeni informacdnej
bezpeénosti Finantnych organov SR a v pripade zmluvy medzi trefou stranou a MF SR péjde o Dohodu o zabezpedeni

informacnej bezpednosti Finangnych organov SR,



i)
k)
1)

p)

q)

externym pristupom zamestnancov extern¢ho subjektu k IKT je pristup zamestnanca
externého subjektu k IKT,

FR SR je Finanéné riaditel'stvo SR,

FS SR je Finanéna sprava SR,

IKT st informaéno-komunika&né technolégie,

IKT FS SR je sthrn nasledovnych komponentov pouZivanych na pripravu a spracovanie
dat a na manaZovanie informéicii a procesov vo FS SR, okrem tych, ktoré si verejne
pristupné z vonkajSieho prostredia FS SR (napr. finan&ny portal):

1. servery, pracovné stanice, faxy a prisluind dokumentécia,

2. informadné systémy FS (aplikaéné programové vybavenie ajeho vrstvy, ako napr.
aplikacné servery, databdzové servery) a prisluina dokumentacia,

3. ddta a informécie spracovdvané v informaénych systémoch FS,

4, zariadenia diskovych polf, SAN infradtruktira, zalohovacie zariadenia a prisludnd
dokumentécia,

5. sictovd infrastruktira a sietové komponenty (napr. smerovale, firewally) a prisluina
dokumentécia,

6. zariadenia pre hlasovll komunikdciu implementované v siefovej infrastrukture FS
(napr. poboCkové Ustredne) a prisiuénd dokumentacia,

7. pisomné zdznamy sivisiace s IS FS SR.

IP adresa je adresa zariadenia pripojeného do poéitadovej siete, definovand na zdklade
Internet Protokolu,

informacné aktivam je aktivum v prostredi IKT FS SR,

informaéna bezpetnost je stibor aspektov tykajlcich sa dosiahnutia a udrZiavania
ddvernosti, integrity a dostupnosti informa¢nych aktiv,

informaény systém je sObor &innosti, ktoré zabezpeduja zber, prenos, Spracovanie,
uloZenie, vyber, distribiiciu a prezenticiu informdcii a dédt (vratane dat v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykondvat’ funkcie riadenia vo
vietkych zlozkach systému riadenia,

integrita je vlastnost’, Ze informdcie a metddy ich spracovania s presné a kompletné,

IS je informadny systém,

IS FS SR je suhrn vietkych informaénych systémov FS SR,

kontaktn4 osoba je SLA manaZér tak za I'S SR ako i za tretiu stranu,

LAN/WAN je Standardnd lokdlna pocitadova siet’ a prepojenic komunika&nych sieti

pracovisk FS realizované spravidia technologiou MPLS v ramci rezortnej komunikadnej
sicte a spravovanej DataCentrom,


00005196
Obdĺžnik


w} manaZzér bezpeénosti je zamestnanec Oddelenia bezpednosti Kancelarie prezidenta FR SR
zodpovedny za celkov(l bezpednost’ vo IS,

x) manazér informaénej bezpetnosti IKT je zamesinanec Oddelenia bezped¢nosti Kancelarie
prezidenta FR SR zodpovedny za bezpetnost IKT vo FS,

y) MF SR — Ministerstvo financii SR

z) organizaénym Gtvarom si organizaéné (tvary FR SR,

aa) opriavnena oscba s vdetci zamestnanci sekcie informatiky FS SR, pripadne iny
zamestnanec pisomne povereny namestnikom sekcie informatiky na vykon dloh
vyplyvajlcich z &innosti spojenych s tretimi stranami a s externymi pristupmi internych
zamestnancov,

bb} osobitns tretia strana je NKU resp. iny kontrolny alebo oprivneny organ SR podla
prislu§ného vieobecne zaviizného pravneho predpisu,

cc) outsourcing je zabezpedenic podpornych sluZieb externou organizéaciou,

dd) pouZivatePom externého pristupu je zamestnanec FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ce) pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vréatane prisluinej dokumentacie za nasledujicich podmienok:

ff)

L.

5.

tretia strana md s FR. SR podpisani zmluvu o doddvani alebo odoberani tovarov,
siuzieb alebo prac suvisiacich s IKT FS SR, ktorej suéast’ou si Vieobecné podmienky
o zabezpe€eni informadnej bezpednosti FS SR,

tretia strana ma s MF SR podpisanii zmluvu o dodévani alebo odoberani tovarov,
sluzieb alebo prac sivisiacich sIKT FS SR a sFR SR uzatvoreni Dohodu
o zabezpedeni informaénej bezpeénosti FS SR (d'alej len ,,dohoda™), ktorej obsahom
buda vhodne upravené vieobecné podmienky vo forme dohody medzi FR SR a tret'ou
stranou. Za takuto dohodu sa bude povaZovat aj dohoda uzatvorend s DR SR alebo
5 CR SR pred vznikom FR SR,

tretia strana realizuje doddvanie alebo odoberanie tovarov, sluZieb alebo préce stivisiace
s IKT FS SR na zaklade outsourcingu, kde stifastou tohto vztahu si Vieobecné
podmienky o zabezpefeni informaénej bezpe€nosti FS SR,

tretia strana ma od FR SR iba objedndvku bez zmiuvného vztfahu slvisiacu
5 hardvérom, softvérom, Gdrzbou alebo sluzbou sivisiacou s IKT FS SR,

tret'ou stranou je osobitnd tretia strana.

Service Level Agreement (d’alej len ,,SLA%) je zmluva alebo dohoda medzi doddvatel'om
(externym alebo internym) a odberatelom sluzby IKT, ktora dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA manaZ%éri su zamestnanci FS zodpovedni za riadenie Grovne poskytovanych sluZieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizdciu konkrétnych poZiadaviek externého pristupu k IKT FS SR. Obvykle st to osoby
z prostredia IKT.



hh) tretie strany s externi dodavatelia a externi odberatelia vybranych sluzieb FR SR. V tejto
stvislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zklade s FR SR alebo
MF SR dodavaji pre FR SR alebo odoberajit od FR SR ¥pecializované Udaje alebo
vykondvaji pre FR SR 3pecializované prace slvisiace s ndvrhom, implementaciou,
testovanim, doddvanim, adrzbou, aktualizdciou alebo outsorucingom IKT, ako aj o ich
subdodavatelov,

ii) vedici zamestnance

w

. vedlici zamestnanec podl'a § 9 zakona €. 3112001 Z. z. Zakonnik price v zneni
neskorich predpisov,

. veduci $tatny zamestnanec podl'a § 11 zékona & 400/2009 Z.z,a
3. nadriadeny podPa § 4 zékona & 200/1998 Z. 7.

i) VPN Kanal je bezpegnostny kanal, ktory vytvdra Sifrované spojenie na pripojenie tretej
strany k IKT FS SR na zékiade Virtual Private Network technik,

kk) vzdialeny pristup je pristup tretej strany k sofivéru alebo datam IKT FS SR = iného miesta ako z
priestorov FS SR.

1) zamestnancom FS

1. zamestnanec vykondvajici pracu vo verejnom zaujme v zmysle zakona &. 552/2003 Z.
z. 0 vykone prace vo verejnom ZAujme v zneni neskorsich predpisov,

2. zamestnanec v Stitnozamestnaneckom pomere v zmysle zdkona & 400/2009 Z.z
0 Stainej sluzbe a 0 zmene a doplnen{ nicktorych zdkonov v zneni neskorgich predpisov
(dalej len ,,zdkon &. 400/2009 7. z), a

3. colnik, ktory vykondva $titnu sluzbu podla zakona €. 200/1998 Z. z o Statnej sluzbe
colnikov a o zmene a doplneni niektorych zdkonov v zneni neskor$ich predpisov (dalej
len ,,zékon & 200/1998 7. z.9).

mm)  zdsah do IKT sa rozumie akykol'vek pristup do alebo k IKT, ktory bol povoleny tretej
strane na zéklade Zziadosti o povolenie pristupu.

2. Zakladné poZiadavky

L. Tretia strana sa zavéizuje oboznamit svojich zamestnancov zO&astiujicich sa na predmete plnenia
zmluvy s bezpednostnymi poZiadavkami v rozsahu uvedenom v tychto vieobecnych podmienkach
pre zabezpetenie informaéne; bezpeénosti FS SR,

2. Tretia strana sa zavizuje oboznimit a nasledne zabezpedit' od svojich Zamestnancov,
realizujucich predmet plnenia zmluvy, dodrZiavanie tychto povinnosti:

a} dodrZiavat ochranu tidajov a informécii stivisiacich s IKT a s existujiicimi alebo vyvijanymi
informa¢nymi systémami FS SR a zavizok ml&anlivosti o Gdajoch a informéaciach,
s ktorymi po&as vykonu préc vo FS SR prisli do styku, ako aj zdkaz ich vyuZitia pre osobna
potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou orgénov ¢innych v trestnom
konanf, a to aj po ukon&eni pracovného, resp. zmluvného pomeru,

b) zachovévat' dafiové tajomstvo, s ktorym podas vykonu préc vo FS SR prisli do styku, ako
aj zdkaz jeho vyu¥itia pre osobnd polrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou orgénov &innych v trestnom konani a to aj po ukonéeni pracovného pomeru,
resp. zmluvného pomeru,

¢) zachovdvat mléanlivost o osobnych (idajoch, s ktorymi potas vykonu préc vo FS SR pridli
do styku, ako aj zdkaz ich vyuZitia pre osobnti potrebu, zvergfnenia, poskytnutia
a spristupnenia, s vynimkou orgdnov ¢innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych tidajov pri plneni jeho dloh,
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d)

g)

h)

0)

p)

preukdzat na vyzvanie svoju totoZnost bud® zamestnancom straZnej sluzby alebo
opravnenej osobe urfenej na priamu komunikdciu s nim (d’alej iba opravnend osoba) pri
vstupe do priestorov FS SR, ak straZna sluZba nie je zriadena,

realizovat’ zdsahy do IKT FS SR iba v urfenom rozsahu v rdmei poskytovania dohodnutych
pric a siuzieb pre FS SR,

pouZit' len také externé pripojenia k IKT FS SR, ktoré st uvedené v pisomnej Ziadosti
o pristup externého subjektu k IKT FS SR,

pouZit’ externé pripojenia k IKT FS SR len spdsobom, kiory nie je v rozpore so vieobecne
zavAznymi prdvnymi predpismi a bezpecnostnymi politikami FS SR,

pouZivat’ externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s ciel'om poskytnutia sluZieb externého subjektu v prospech FS SR,

neposkytnut svoju elektronickt identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych prac a sluzicb tak, aby pri nich nedo$lo k poskodeniu alebo
znideniu kF0Covych komponentov IKT alebo k neofakdvanému prerudeniu ich prevadzky,

riadit” sa pokynmi oprivnenej osoby, SLA manaZéra FS SR, manaZéra bezpeénosti
a manaZzéra informaénej bezpetnosti IKT FS SR poéas vykonu dohodnutych prac a sluZieb
pre FS SR,

zdokumentovat’ vietky zdsahy do IKT FS SR podla pokynov opravnenej osoby
a bezodkladne jej ohlésit’ zistené bezpenostné nedostatky, ktoré by mohli sposobit
ohrozenie ddvernosti alebo integrity kddu alebo dokumenticie systému,

pripgjat’ svoje technologické prostriedky (napr. poéitad, notebook, meracie pristroje a pod.)
k IKT FS SR len po predchadzajicom siihlase oprivnenej osoby, a to lent na nevyhnutne
potrebni dobu as reSpektovanim podmienck spojenych so stihlasom, ako napriklad
antivirusovd kontrola a podobne,

moZnosti vynaSat’ zariadenia, material a lidaje patriace FS SR (informaéno-komunikaéné
zariadenia, vysledky zostdv vytvorenych na zéklade skriptov, zbery Udajov, poskytované
Gdaje, apod.) z priestorov FS SR len s pisomnym sahlasom oprdvnenej osoby, pri¢om
zdokumentovana e-mailovd komunikacia je v odévodnenych a nalichavych pripadoch
povaZovana za suhlas opravnenej osoby na priamu komunikéciu so Ziadatel’'om,

re§pektovat’ autorské prava k materialom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vratit' v8etky materidly a Gdaje vrdtane elektronickych poskytnuié z FS SR a zlikvidovat’
vietky ich kopie, ak to nebolo zmluvne dohodnuté inak.

3. Dopliujice poZziadavky

1.V pripade, 7e predmet plnenia zmluvy savis{ s vyvojom a aktualizdciou IKT FS SR, tretia strana
akceptuje nasledujlce poZiadavky:

a)

dodrZiavanie bezpednostnych poZiadaviek relevantnych internych riadiacich aktov FS SR,
bezpe€nostnych politik FS SR, platnej bezpeénostnej legislativy (najmé poZiadaviek zdkona
¢.275/2006 Z.z. o informadénych systémoch verejnej sprdvy v zneni neskorSich predpisov
a stvisiaceho vynosu), zachovavania ml¢anlivosti o skutoénostiach zistenych pocas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovavanie mldanlivosti
tykajicej sa dafiového tajomstva a zachovévanie mléanlivosti podla zdkona & 122/2013
7.7. oochrane osobnych Udajov a o zmene adoplneni niektorych zdkonov nevnesenie
nepozadovaného kodu a nepoZadovanych funkeii do IS, ktoré by mohli viest’ k zneuZitiu IS
neautorizovanymi pristupmi a osobami,



b} nevnesenie nepozadovaného kédu a nepozadovanych funkeii do 1S, ktoré by mohli viest
k zneuZitiu IS neautorizovanymi pristupmi a osobami,

¢) zabezpeenie ochrany dévernosti a integrity kédu a dokumentécie systému (do kontaktu
s kédom a dokumentdciou systému mézu prichddzat’ iba tf zamestnanci tretej strany, ktori
podpisali Pougenie zamestnancov externého subjektu o informagnej bezpe&nosti v prostredi
IK'T FS SR (d'alej len ,,poudenie®),

d) povinnost’ vopred deklarovat, podla akej vyvojovej metodiky, resp. normy postupuje pri
vy voji systému, priom tento postup musi byt’ schvéleny FR SR,

e) prévo FS SR vykonat' audit svojho vyvojového prostredia. Ugelom tohto auditu je salad
vyvoja s deklarovanou metodikou, resp. normou,

f) shhlas s poskytnutim potrebnej st&innosti auditorovi vykonavajicemu audit IS, ak tento IS
suvis{ s predmetom zmluvy. V pripade, ak potreba siéinnosti podla tohto bodu na strane
tretej strany presiahne rozsah 20 (dvadsat’) ¢lovekohodin, tretia strana nie j& povinna
poskytnit’ siiéinnost’ bez dohody o Ghrade nikladov na takito st¢innost’,

g) suhlas s poskytnutfm potrebnej st¢innosti FS SR pre pripadny audit svojich informaénych
systémov a IKT, ak tieto sivisia s predmetom plnenia zmluvy. V pripade, ak potreba
saCinnosti podla tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat)
Clovekohodin, tretia strana nie Je povinnd poskytnit sa&innost bez dohody o uhrade
ndkladov na takuto siinnost,

h) zabezpegenie, aby predmet plnenia zmluvy obsahoval aj bezpednostné poZiadavky pre
vyvijany alebo aktualizovany IS

i) menovanie kontaktnej osoby- (SLA manaZér) FS SR zodpovednej za informa¢na
bezpeénost a &innosti podla pismena a) aZ h) tychto dopliiujucich poziadaviek,

j) menovanie kontaktnej osoby- (SLA manaZér) tretej strany zodpovednej za informatna
bezpeénost’ a &innosti podla pismena a) az h) tychto dopliiujicich poziadaviek,

k) vykonanie testovania pre &innosti stivisiace s bezpe€nostnymi poZiadavkami sdvisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumentécie o spdsobe testovania a o
dosiahnutych vysledkoch, a to najmenej vykonanie interného pouZivatelského testovania
v rozsahu minimélne jedného tyZdia pred odovzdanim informaéného systému, jeho casti
alebo stvisiacej aplikdcie a zahrnutie Jeho vystupov do dokumenticie o spdsobe testovania
a 0 dosiahnutych vysledkoch,

1) dodanie dokumentacie pre nové alebo aktualizované 1K T alebo ich Casti, ktord obsahuje:

1. pouZivatel'ski dokumentdciu, ktorou Je navod na pouZivanie systému, scenare &innosti
so systémom pre jednotlivé roly, pravidls pouZivania systému, opis bezpetnostnych
procedir a ovladanie bezpetnostnych mechanizmov, opis chybovych hlaseni,

2. prevadzkov( a administratorski dokumentaciu, ktorou je dokumentacia o architektire
informa¢ného systému alebo jeho &asti, popis previddzkovych postupov, postupy
zotavenia sa z beZnych chyb, rozdelenie rol pri previdzke a administrécii systému, opis
konfiguracie systému a umiestnenia Jjednotlivych fyzickych, aplikatnych a datovych
komponentov, vizby na existujuce informaéné systémy, politiku  pouzitia
kryptografickych opatreni, podrobny opis aktivit vyZadovanych pri administracii
systému, 3ablény administrdtorskych a operdtorskych dennikov auvedenie typov
udalosti, ktoré sa do nich zapisujq.

m) nesplnenie bezpetnostnych poZiadaviek podla pfsm. a) az 1) s vynimkou pism. h) tohto
odseku bude dévodom na neukonenie prislusnej ctapy projektu alebo neschvélenie
prevzatia vykondvanej ¢innosti.

-Meno kontakinej osoby za FS SR sa bude uvadzat v Sadosti o pristup externého subjektu k IKT FS SR

= Meno kontakinej osoby za fretiu stranu sa bude uvadzat v iadosti o pristup externého subjektu k IKT FS SR
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2. V pripade, Ze predmet pinenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana
okrem poziadaviek uvedenych v odseku 4 tohto &lanku akceptuje nasledujice doplfiujiice
poziadavky:

a)

b)

zabezpedi realizovanie pristupu k softvéru alebo datam IKT FS SR na zaklade Ziadosti
o pristup externého subjektu k IKT FS SR (dalej len ,,Ziadost™) podla prilohy. V Ziadosti
musi byt uvedeny dévod pristupu, rozsah pristupu (Cast’ IKT, resp. IS, ku ktorému je
poZadovany pristup), miesto pristupu alIP adresa zariadenia na pristup (v pripade
vzdialeného pristupu), stanoveny datum a as pristupu a mend zamestnancov (retej strany,
pre ktorych je poZadovany pristup. ZéleZitosti stvisiace so Ziadostou sa realizujd
prostrednictvom kontaktnych o0sdb a oprdvnenych zamestnancov. Ziadost tretej strany
o pristup k IKT FS5 SR podpisand kontaktnou osobou za tretiu stranu, sa elektronicky
(emailom so zoskenovanou Ziadost'ou alebo faxom), postou alebo osobne doru&f kontaktnej
osobe FS SR. Kontakind osoba FS SR dorudi schvileny resp. neschvileny sihlas
s pristupom k IK'T FS SR elektronicky, postou alebo osobne kontaktnej osobe tretej strany.,

zabezpeti, aby vietci jej zamestnanci realizujici pristup k IKT FS SR na zéklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
kIKT FS SR poufenie. V pripade odmietnutia podpisania tohto poudenia, nebude
prisludnému zamestnancovi umozneny pristup k IKT FS SR,

zabezpeéi, aby vSetky zasahy jej zamestnancov do IKT FS SR boli zaznamenané
v protokole z pristupu tretich stran k IKT FS SR. Zamestnanec po ukondeni prac stvisiacich
s pristupom vyplni tento protokol a ihned’ ho e-mailom za$le opravnenému zamestnancovi
a nasledne mu ho podpisany za%le aj v pisomnej podobe ato do 5 pracovnych dni od
realizacie pristupu.

5. Zavereéné ustanovenia

1. Vieobecné podmienky s0 zdvdzné pre tretiu stranu v plnom rozsahu pokial v zmluve nie je
ustanovené inak.

2.V pripade porudenia tychto vieobecnych podmienok, v désledku ktorého vznikne $koda pre FR
SR, sa tretia strana zaviizuje nahradit’ tito $kodu.

3 prilohy

V]

Statutarny zdstupca tretej strany
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ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS SR

C.: (zo spisovej sluzby)

Poradové &islo Ziadosti/rok (vyplni SLA manazér z evidencie):
1. Subjekt (Ziadatef):  Quality Unit, s.r.o.

2. Ddvod Ziadosti Udriba aplikdcie LiveAgent
o pristup:

3. Rozsah pozadovaného VPN, SSH
pristupu-:

4. Spdsob pristupu k IKT FS SR~ VPN

5. Miesto, odkial’ zamestnanci ZiadateFa pozaduju pristup:
a) Miesto pripojenia v FS SR: Quality Unit, s.r.0., Vajnorska 100A, Bratislava

b) Pracovisko Ziadatela:

6. IP adresary, z ktorej/ych Ziadatel’ po¥aduje -

pristup:
7. Datum pozadovaného pristupu (od — do): 1.1,2017 — 31.12.2017
8. Cas poZadovaného pristupu (od - do): 0-24

9. Spbsob vedenia evidencie externsho

pripojenia k IKT FS SR~
10. Mend zamestnancov Ziadatel'a s uvedenim isla ob&ianskeho preukazu, e-mailovej adresy, pre ktorych Je pristup

poZadovany a spdsob ich autentifikécie (v prip tu uviest’ v prilohe):
I, Viktor Zeman,

o e

mitaktnd osoba Ziadatela s uvedenim e-mailovej adresy: Viktor Zeman, vzeman@qualityunit.com

V Bratislave diia

podpis

- V pripade Ze ide o pristup tretej strany treba uviest, &i ide o ramcovy (dlhodoby) pristup aleba o elementarny
(kratkodoby) pristup v rémei dihodobého pristupu. V tomto pripade, treba uviest identifikaéné islo povolenia
ramcového pristupu,

~Uvedte IP adresy zariadeni, napr. IP servera s pozadovanou aplikaciou.
Napr. VPN, jeho IP, spdsob prihlasenia a daldie informacie.
Vyplni SLA manazér alebo manazér bezpecnosti FS SR,
Uvedte login, IP adresy, MAC adresy, kryptografické techniky, a pod. zamestnancov Ziadatela.
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antaktnd osoba FS SR (SLA manazér) s uvedenim e-mailovej adresy:

diia
podpis
Vyjadrenie manaZéra bezpednosti FS SR:
~dia
podpis
Schvalil:
v dfia
podpis

Externy pristup zrufeny dia: Podpis SLA manaZéra:



Finanéné riaditePstvo SR, Lazovni 63,974 01 Bansk4 Bystrica

POUCENIE ZAMESTNANCOV
EXTERNEHO SUBJEKTU

o pravidlach bezpe&nosti v prostredi IKT FS SR*

V zmysle relevantnych internych riadiacich aktov Finangnej sprdvy SR (d'alej len »FS5),
tykajucich sa pristupu externych subjektov k informaénym a komunikaénym technolégidm (d'alej len
»IKT“} F§ SR, bezpe¢nostnych politik FS SR, platnej bezpednostnej legislativy (najmi poZiadaviek
zékona &. 275/2006 Z.z. o informa&nych systémoch verejnej sprdvy v zneni neskorich predpisov
a stvisiaceho vynosu), ml¢anlivosti tykajlicej sa dafiového tajomstva a v sdlade so zakonom &.
122/2013 Z.z. o ochrane osobnych Gdajov a0 zmene a doplneni niektorych zikonov, zamestnanec
trete] strany ma tieto povinnosti:

a) dodrZiavat’ ochranu Gdajov a informacii stvisiacich s IKT as existujicimi alebo vyvijanymi
informaénymi systémami FS SR a zdviizok mlicanlivosti o Gdajoch a informéciach, s ktorymi
pogas vykonu priac v FS SR pridli do styku, ako aj zdkaz ich vyuZitia pre osobnu potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou organov ¢innych v trestnom konani, a to aj
po ukongenf pracovného, resp. zmluvného pomeru,

b) zachovivat' dafiové tajomstvo, s ktorym podas vykonu prac v FS SR pri§hi do styku, ako aj zakaz
ich vyuZitia pre osobnit potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou orgénov
éinnych v trestnom konani a to aj po ukonéeni pracovného pomeru, resp. zmluvného pomeru,

¢) zachovédvat mldanlivost o osobnych tdajoch, s ktorymi potas vykonu prac v FS SR priili do
styku, ako aj zékaz ich vyuZitia pre osobni potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou orgdnov &innych v trestnom konanf a vo vzahu k Uradu pre ochrany osobnych
udajov pri plneni jeho tloh,

d) preukdzat na vyzvanie svoju totoZnost” bud’ zamestnancom straZnej sluzby alebo opravnenej
osobe uréenej na priamu komunikéciu s nim (d'alej iba oprdvnend osoba) pri vstupe do priestorov
I'S SR, ak stréZna sluba nie je zriadend,

e) realizovaf zdsahy do IKT FS SR iba v uréenom rozsahu v rdmci poskytovania dohodnutych prae
a sluZieb pre FS SR,

f) pouZif len také externé pripojenia k IKT FS SR, ktoré si uvedend v pisomnej Ziadosti o pristup
externého subjektu k IKT FS SR,

g) PpouZit' externé pripojenia k IKT FS SR len spbsobom, ktory nie je v rozpore so veobecne
zavéznymi pravnymi predpismi a bezpetnostnymi politikami FS SR,

h) pouZivat' externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s cielom poskytnutia sluzieb externého subjektu v prospech FS SR,

i) neposkylnit' svoju elektronickt identitu (napr. login, heslo, a pod.) inej osobe,

J) realizovat’ vykon dohodnutych prac a sluZieb tak, aby pri nich nedo¥lo k poskodeniu alebo
zniCeniu kI'iéovych komponentov IKT alebo k neotakdvanému prerueniu ich prevadzky,

k) riadit’ sa pokynmi opravnenej osoby, SLA mana¥éra FS SR, manaZéra bezpecnosti a manaZéra
informaénej bezpe&nosti IKT FS SR pocas vykonu dohodnutych pric a sluzieb pre FS SR

1) zdokumentovat' vietky zésahy do IKT FS SR podPa pokynov opravnenej osoby a bezodkladne
jej ohlésit’ zistené bezpe&nostné nedostatky, ktoré by mohli spdsobit’ ohrozenie dévernosti alebo
integrity kodu alebo dokumenticie systému,

m) pripéjat’ svoje technologické prostriedky (napr. potitad, notebook, meracie pristroje a pod.) k IKT

FS SR len po predchadzajiicom stihlase oprévnenej osoby, a to len na nevyhnutne potrebnii dobu
a s reSpektovanim podmienok spojenych so suhlasom, ako napriklad antivirusova kontrola

a podobne,

- Poucenie je potrebné vyhotovit v dvoch originaloch
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n) moZnosti vyna$at zariadenia, material a idaje patriace FS SR (informacno-komunikaéné
zariadenia, vysledky zostiv vytvorenych na zdklade skriptov, zbery udajov, poskytované Udaje,
a pod.) z priestorov FS SR len s pisomnym sithlasom opravnenej osoby, pri¢om zdokumentovana
e-mailovd komunikacia je v oddvodnenych analiehavych pripadoch povaZovanid za sthlas
opravnenej osoby na priamu komunikdciu so ZiadatePom,

o) refpektovat’ autorské prava k materidlom poskytnutym zFS SR, na ktoré bola tretia strana
upozornena,

p) vratit' vietky materidly a fidaje vritane elcktronickych poskytnuté z FS SR a zlikvidovat’ victky
ich képie, ak to nebolo zmluvne dohodnuté inak.

Svojim vlastnoruénym podpisom- potvrdzujem, Ze som tomuto pouceniu v plnom rozsahu
porozumel, nemdm voc¢i nemu Ziadne vyhrady a zavizujem sa ho dodrZiavat’.

. X, Nazov
Titul, meno Cisio cavnickei
P.E. a priezvisko obé&ianskeho Funkcia g soby / ! Détum Podpis
Zamestnanca preukazu S7C0
- I Quality
1. Ing, Viktor Konatel’ Unit, -
Zeman
8.1.0.
2.
3.
4.
5.

- Je potrebné vypinit vietky poZadované Udaje uvedené v tabulke
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