Zmluva o dodavke diela
uzatvorena podla § 536 a nasl. Obchodného zakonnika
(dalej len ,zmluva®)

Zmluvné strany :

1. Objednavatel :

Obchodné meno: Slovenska posta, a. s.

Sidlo: Partizanska cesta 9
975 99 Banska Bystrica

Zastupeny: Ing. Rébert Galik, MBA, generainy riaditel
Ing. Ivana Pinosova, riaditelka useku generalneho riaditel'a a financii
obidvaja na zaklade poverenia predstavenstva Slovenskej posty, a.s.
podla platného podpisového poriadku OS — 03

ICO: 36 631 124

DIC: 2021879959

IC DPH: SK 2021879959

Bankové spojenie: Postova Banka, a.s., pobocCka Bratislava
IBAN: SK97 6500 0000 0030 0113 0011
SWIFT/BIC: POBNSKBA

Spolo¢nost’ zapisana v Obchodnom registri Okresného sudu
Banska Bystrica, oddiel Sa, vlozka ¢&islo 803/S

(dalej len ,Objednavatel™)

2. Poskytovatel :

Obchodné meno: Deloitte Advisory s.r.o.

Sidlo: Digital Park Il, Einsteinova 23, 851 01 Bratislava

ICO: 35 946 067

DIC: 2022034003

IC DPH: SK 2022034003

Bankové spojenie:  ING Bank N.V., pobocka zahrani¢nej banky, Pribinova 10, 811 09 Bratislava

IBAN: SK44 7300 0000 0090 0002 4249

SWIFT/BIC INGB SK BX

Zapisana: v Obchodnom registri Okresného sudu Bratislava |, oddiel: Sro, viozka:
36863/B

Zastupeny: Ing. Marian Hudak, konatel a Ing. Ivan Luzica, konatel

(dalej len ,Poskytovatel™)
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Clanok |
Predmet zmluvy

Predmetom tejto zmluvy je zavazok Poskytovatela vykonat odborné posudenie bezpelnosti
systému E-Kolok — Virtualneho kiosku pre systém e-Kolok ((dalej len ,Systémy*)) v rozsahu,
ktory je definovany v Prilohe €. 1 tejto zmluvy (dalej len ,plnenie” alebo ,odborné posudenie).

Miestom plnenia predmetu zmluvy je pracovisko Objednavatefa - Namestie SNP 35, 814 20
Bratislava a sidlo Poskytovatela alebo iného Subjektu Deloitte, pripadne iné miesto dohodnuté
zmluvnymi stranami.

Poskytovatel sa zavazuje dodat’ vysledok plnenia predmetu tejto zmluvy - Zavereénu spravu
(dalej aj ako ,Dielo“) Objednavatefovi v jednom vyhotoveni v pisomnej forme podpisanej
opravnenym zastupcom Poskytovatela a sucasne v jednom vyhotoveni v elektronickej forme na
l[ubovolnom Standardne pouzivanom nosici (CD, DVD, USB a pod.).

Termin dodania Diela je 4 mesiace od ucinnosti zmluvy.

Rozsah plnenia tejto zmluvy Poskytovatelom a akychkolvek dodavok ako vysledku plnenia tejto
zmluvy Poskytovatefom bude obmedzeny vyhradne na sluzby a Dielo definované v tomto ¢lanku
zmluvy. Poskytovatel nebude preverovat ani inak kontrolovat alebo verifikovat informacie, ktoré
mu budud poskytnuté v suvislosti s plnenim tejto zmluvy. Poskytovatel neposkytne Ziadne
vyhlasenie a nebude posudzovat’ akykolvek aspekt prevadzky Objednavatela.

Poskytovatel zaCne s bezpeCnostnym testovanim a penetraénym testovanim Systémov
bezodkladne po nadobudnuti u€innosti tejto zmluvy s tym, Ze vSetky prace musia byt dokonéené
v termine uvedenom v ods. 4 tohto &lanku zmluvy. Navrh Zaverec¢nej spravy Poskytovatela bude
predlozeny Objednavatelovi na posudenie a pripomienkovanie.

Poskytovatel je opravneny pouzit na splnenie predmetu tejto zmluvy subdodavatelov. Tym nie
je dotknuta zodpovednost Poskytovatela za spinenie predmetu tejto zmluvy.

Objednavatel potvrdzuje, ze zvazil rizika a Poskytovatela opraviuje vykonat plnenie v zmysle
tejto zmluvy. Objednavatel ako osoba, ktora je vlastnikom pocitaCovych Systémov, ktoré maju
byt predmetom odborného posudenia bezpecCnosti, alebo ktora je ako spravca nalezite
opravnena riadit pristup k tymto Systémom, tymto udefuje Poskytovatelovi, jeho
subdodavatelom a ich zamestnancom a zastupcom, ktori sa budu podielat na pIneni tejto zmluvy
suhlas, aby sa pri posudzovani bezpec¢nosti pokusili ziskat pristup kv ods. 1 tohto &lanku
definovanym Systémom, pri ktorom bude potrebné prekonat existujuce bezpecnostné opatrenia
pouzité na zabezpecenie ochrany tychto Systémov. Objednavatel potvrdzuje, Ze takéto konanie
alebo pokus o takéto konanie nebude predstavovat porusenie zakona €. 300/2005 Z. z. Trestny
zakon v zneni neskorSich predpisov ani inych platnych pravnych predpisov vo vztahu k
definovanym Systémom v sulade s touto zmluvou. Objednavatel tymto potvrdzuje a suhlasi, ze
uvedené opravnenie a suhlas v suvislosti s plnenim tejto zmluvy a jej priloh udelil slobodne,
dobrovolne a vazne. Platnost’ opravnenia na pristup k definovanym Systémom Objednavatefla
zacCina prvym dnom ucinnosti tejto zmluvy a vyprsi hned po tom, ako Poskytovatel predlozi
Objednavatelovi Zavereénu spravu.

~Subjekty Deloitte® oznacuju Deloitte Touche Tohmatsu Limited, spolo¢nost s ru€enim
obmedzenym zarukou (,private company limited by guarantee®) zaloZenej podfa prava
Spojeného kralovstva Velkej Britanie a Severného irska (dalej len ,DTTL*), jej ¢lenské firmy a
ich prislusné dcérske a pridruzené spolo¢nosti (vratane spolo¢nosti Deloitte), ich pravnych
predchodcov, nastupcov a nadobudatelov prav, a vSetkych partnerov, predstavitelov, €lenov,
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vlastnikov, riaditelov, zamestnancov, subdodavatelov a zastupcov vSetkych takychto subjektov.
DTTL ani ziadna ¢lenska firma DTTL, pokial tu nie je vyslovne ustanovené inak, nenesu ziadnu
zodpovednost za konanie alebo opomenutie inej Clenskej firmy DTTL. Kazda ¢lenska firma DTTL
je samostatnou a nezavislou pravnickou osobou pdsobiacou pod obchodnym menom ,Deloitte”,
,Deloitte & Touche®, ,Deloitte Touche Tohmatsu“ alebo inymi podobnymi menami; a sluzby
poskytuju Clenské firmy alebo ich dcérske spoloénosti, alebo pridruzené spolo¢nosti, nie DTTL.
,Deloitte Central Europe“ je regionalnym zdruzZenim subjektov zastreSenych spolocnostou
Deloitte Central Europe Holdings Limited, ¢lenskou firmou organizacie DTTL v strednej Eurépe.
Sluzby poskytuju dcérske a pridruzené spolo¢nosti Deloitte Central Europe Holdings Limited,
ktoré su samostatnymi a nezavislymi pravnymi subjektmi.”

Clanok Ii
Prava a povinnosti zmluvnych stran

Poskytovatel sa zavazuje vykonat odborné posudenie bezpecénosti Systémov v sulade
S poziadavkami podla tejto zmluvy a Prilohy €. 1.

Poskytovatel sa zavazuje vykonat odborné posudenie bezpeCnosti Systémov v chronologickej
postupnosti v termine podla ¢lanku | ods. 4 tejto zmluvy.

Zmluvné strany sa pri plneni tejto zmluvy budu pisomne upozoriiovat na zistené nedostatky
a vzajomne sa budu vyzyvat na ich odstranenie v primeranej lehote. V pripade, ak neddjde
k odstraneniu nedostatkov, opravnena zmluvna strana si vyhradzuje pravo pozastavit svoje
konanie v sluzbe tykajucej sa zisteného nedostatku do doby odstranenia tohto nedostatku
dotknutou zmluvnou stranou. Objednavatel nesie vyluénu zodpovednost, okrem iného za: (A)
prijatie vSetkych manazérskych rozhodnuti a vykon v3etkych riadiacich funkcii, (B) uréenie jedne;j
alebo viacerych os6b, ktoré maju primerané zruénosti, poznatky a skusenosti, najlepSie
spomedzi vrcholového vedenia spolo¢nosti, aby zabezpecovali dohlad nad sluzbami, (C) za
vyhodnotenie primeranosti a vysledkov sluzieb, (D) prijatie zodpovednosti za implementaciu
vysledkov sluzieb a dalSi postup krokov uskutocnenych na zaklade vysledkov sluzieb, a (E)
zavedenie a udrziavanie systému vnutornej kontroly, okrem iného vratane monitorovania
prebiehajucich €innosti.

Objednavatel je povinny zabezpedit, aby bol Poskytovatelovi v ase vykonavania testov k
dispozicii prislusny kvalifikovany personal. V pripade, kedy je testovanie vyzadované v sidle
Objednavatela, je Objednavatel povinny zabezpecit podporu pracovnikov Poskytovatela.
Opravnena osoba Poskytovatela uvedena v texte tejto zmluvy bude kontaktnou osobou na ucely
plnenia tejto zmluvy po celu dobu poskytovania plnenia podla tejto zmluvy.

Objednavatel sa zavazuje spolupracovat s Poskytovatelom a jeho subdodavatelmi a poskytnut
im vSetku sucinnost’ potrebnd na plnenie tejto zmluvy, okrem iného Objednavatel poskytne
Poskytovatelovi a jeho subdodavatefom primerané vybavenie a v€asny pristup k udajom,
Systémom, informéaciam, priestorom a pracovnikom Objednavatela alebo inych oséb, ktorych
spolupraca je nevyhnutna, a ktori maju primerané zru€nosti a skisenosti na plnenie zmluvy.

Objednavatel zodpoveda za konanie svojich pracovnikov a zastupcov, za v€asnost, presnost a
uplnost' vSetkych udajov a informacii, ktoré Poskytovatelovi a jeho subdodavatelom poskytne
alebo budu poskytnuté v jej mene, a za implementaciu Diela.

Plnenie tejto zmluvy zavisi od v€asného plnenia povinnosti Objednavatela v zmysle tejto zmluvy.
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Clanok Il
Zaruéna doba a zarucny servis

Poskytovatel zodpoveda za vady, ktoré ma Dielo v ¢ase jeho odovzdania Objednavatelovi.
Poskytovatel zodpoveda aj za vady Diela vzniknuté neskoér, ak boli spésobené porusenim jeho
povinnosti. Vzniknuté vady Diela, za ktoré Poskytovatel zodpoveda je Poskytovatel povinny
odstranit bezodplatne.

Objednavatel mdze poZadovat odstranenie vad Diela za podmienky, Ze tieto vady
Poskytovatelovi oznamil pisomne do 6 mesiacov od momentu akceptacie Diela. V pripade, ze
vadu nie je mozné odstranit, alebo pokus o jej odstranenie bude neuspesny, je Objednavatel
opravneny od zmluvy odstupit alebo poZadovat zfavu z ceny.

Poskytovatel poskytuje zaruku, ze na zaklade tejto zmluvy sluzby poskytne v dobrej viere
a s vynalozenim riadnej odbornej starostlivosti a zru¢nosti.

Poskytovatel nema povinnost monitorovat’ udalosti, ktoré nastali po datume poskytnutia pinenia
ani aktualizovat Dielo.

Clanok IV
Zmluvné sankcie

V pripade, Ze bude jednej zo zmluvnych stran spdsobena skoda porusenim povinnosti podla
tejto zmluvy druhou zmluvnou stranou, ma poskodena zmluvna strana pravo na nahradu skody
v preukazatelnej vyske.

V pripade omeSkania Objednavatela so zaplatenim faktiry v lehote podla &l. V ods. 3 je
Poskytovatel opravneny uplatnit voci Objednavatelovi Uroky z omeSkania v zmysle platnych
pravnych predpisov.

V pripade omeskania Poskytovatelfa s poskytnutim Diela alebo ak Poskytovatel v termine
dohodnutom v ¢&l. | ods. 4 tejto zmluvy nevykona Dielo v sulade s prilohami tejto zmluvy, je
Objednavatel opravneny pozadovat zmluvnu pokutu vo vySke 0,2% z celkovej ceny Diela
dohodnutej v €l. V ods. 1 tejto zmluvy a to za kazdy zacaty defi omeskania.

Ustanovenia ods. 2 a 3 tohto ¢lanku sa neuplatnia v pripade zasahu vys$8ej moci na strane
Objednavatela alebo Poskytovatela. V pripade zasahu vy$Sej moci je dotknutd zmluvna strana
povinna tuto skuto€nost ihned oznamit druhej strane a preukazat jej trvanie.

Zaplatenim zmluvnych pokut nie su dotknuté naroky zmluvnych stran na nahradu Skody v
rozsahu, v ktorom tento narok presahuje zmluvnu pokutu.

Clanok V
Cenové podmienky
Cena Diela je stanovena dohodou zmluvnych stran v zmysle zakona €. 18/1996 Z. z. o cenach

v zneni neskorSich predpisov a vyhlasky MF SR ¢&. 87/1996 Z. z., ktorou sa vykonava zakon &.
18/1996 Z. z. o cenach v zneni neskorsich predpisov ako cena maximalna nasledovne:
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Ciastkové plnenie Pocet | Cena Ciastkové | Celkova cena
predmetu zmluvy plnenia Diela v Eur
v Eur bez DPH bez DPH

Vykonanie odborného posudenia bezpeénosti 1

systému e-Kolok - mobilnej aplikacie pod I0OS 6.800,--

bod.1.priloha &.1

Vykonanie odborného posudenia bezpeénosti 1

systému e-Kolok - mobilnej aplikacie pod 10S 9.800,--

bod.2.a 3. priloha ¢.1

Vykonanie odborného posudenia bezpeénosti 1

systému e-Kolok — Virtualneho kiosku bod.1.priloha 13.200,-- 49.850,--

¢.1

Vykonanie odborného posudenia bezpeénosti 1

systému e-Kolok — Virtualneho kiosku bod.2 9.800,--

a 3..priloha ¢.1

Vykonanie odborného posudenia bezpeénosti 1

systému e-Kolok — mobilnej aplikacie so zariadenim 10.250,--

“rooted“ bod.2 a 3..priloha ¢.1

Poskytovatel je opravneny fakturovat si cenu kazdého Ciastkového plnenia predmetu zmluvy
podlfa tabulky uvedenej v predchadzajucom bode tohto ¢lanku zmluvy zvlast, vzdy po
protokolarnom odovzdani prisludného Ciastkového plnenia predmetu zmluvy Objednavatelovi.
Prilohou kazZdej faktury musi byt obojstranne podpisany protokol o odovzdani prislusného
Ciastkového plnenia predmetu zmluvy, cena ktorého je predmetom fakturacie. Prilohou poslednej
faktury musi byt aj celkova Zavere&na sprava hodnotiaca priebeh vietkych odbornych posudeni
v zmysle prilohy &. 1 tejto zmluvy. Cena Zavere&nej spravy je zahrnuta v celkovej cene Diela.

Objednavatel je povinny uhradit faktiru prevodom na ucet Poskytovatela v lehote splatnosti 30
dni odo dna jej doru€enia Objednavatelovi. Splatnost faktury za¢ina plynat dfiom jej dorucenia
Objednavatelovi. Faktura bude uhradena vyhradne prevodnym prikazom.

Faktara vystavena Poskytovatefom musi obsahovat vSetky nalezitosti v zmysle § 74 ods. 1
Zakona ¢€.222/2004 Z.z. o DPH vyzadované vSeobecno-zavaznymi pravnymi predpismi alebo
dohodnuté v tejto zmluve. Splatnost faktur bude 30 dni od ich doru€enia Objednavatelovi.
V pripade, Ze predloZena faktura nebude obsahovat nalezitosti uvedené v predchadzajucej vete,
Objednavatel vrati faktaru Poskytovatelovi, ktory je povinny vystavit novu faktaru s novou
lehotou splatnosti.

Objednavatel neposkytuje na predmet zmluvy Ziadne preddavky ani zalohy.

Poskytovatel sa zavazuje pred podpisom tejto zmluvy riadne a dostatocne sa oboznamit so
Systémami, ktoré maju byt predmetom posudenia podla tejto zmluvy, tak aby mohol garantovat,
Ze pri cenovej ponuke zohladnil vSetky naklady a naronost predmetu tejto zmluvy a ceny
predmetu zmluvy uvedené v odseku 1 tohto €lanku zmluvy pokryvaju vSetky jeho Cinnosti
a naklady, ktoré vynaloZi pri plneni predmetu tejto zmluvy, vratane odmeny za udelenie suhlasu
na spristupnenie podla ¢l. IX tejto zmluvy. Podpisom tejto zmluvy Poskytovatel potvrdzuje, Ze
ceny uvedené v tejto zmluve su postacujuce a pokial nebude Objednavatel pozadovat plnenia
nad ramec dohodnuty v tejto zmluve, su takto ur€ené ceny konecné a Poskytovatel sa zavazuje
ich dodrzat.

Ceny predmetu zmluvy uvedené v tomto ¢lanku zmluvy predstavuju maximalne ceny. Pokial
bude Objednavatel pozadovat plnenia nad ramec dohodnuty v tejto zmluve, dohodnu sa
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zmluvné strany na Uprave predmetu plnenia a vySke ceny za toto plnenie formou samostatného
pisomného dodatku k tejto zmluve

Clanok VI
Opravnené osoby

Zmluvné strany sa dohodli, Zze opravnenymi osobami, prostrednictvom ktorych bude
zabezpecCovana vymena informacii a koordinacia ¢innosti zmluvnych stran pri plneni povinnosti
vyplyvajucich z tejto zmluvy su:
za Objednavatela:  meno: Pavel Sulik
tel.:
e-mail:
za Poskytovatela: meno: Richard KiSkovac
tel.:
e-mail:

Opravnena osoba za Objednavatela je splnomocnena na konanie za Objednavatela vo
vSetkych vztahoch na Poskytovatela v rozsahu predmetu tejto zmluvy.

Kazda zo zmluvnych stran moéze koordinaciou za svoju stranu poverit inu osobu, formou
pisomného oznamenia doru¢eného druhej zmluvnej strane, bez potreby uzatvarania dodatku
k tejto zmluve.

Clanok VI
Trvanie zmluvy

Zmluvné strany uzatvaraju tuto zmluvu na dobu urcitu od dia nadobudnutia ucinnosti tejto
zmluvy a to do doby splnenia celého predmetu tejto zmluvy.

Tuto zmluvu mozno ukondit':
2.1. pisomnou dohodou zmluvnych stran,

2.2. odstupenim od zmluvy podla §344 a nasl. zdkona €. 513/1991 Zb. Obchodny zakonnik
z dévodu akéhokolvek poruSenia zmluvnych povinnosti vyplyvajucich z tejto zmluvy.
Zmluvné strany sa dohodli, Zze za poruSenie zmluvnych povinnosti, okrem povinnosti
ustanovenych touto zmluvou sa oznacuju aj pripady, ak Objednavatel neuhradi fakturu za
vykonané sluzby s meskanim o viac ako 30 dni po lehote ich splatnosti,

2.3 pisomnou vypovedou Objednavatela bez uvedenia dévodu s vypovednou lehotou 1
mesiac, ktora zacina plynat prvym diiom kalendarneho mesiaca nasledujuceho po
doruceni vypovede,

2.4 Poskytovatel je opravneny ukoncit zmluvu s okamZitym ucinkom na zaklade pisomnej
vypovede dorucenej Objednavatelovi, ak zisti, Ze sa zmenili okolnosti (okrem iného vratane
zmeny v prisludnej legislative alebo v désledku rozhodnutia Statneho organu alebo ine;j
prisluSnej profesijnej organizacie alebo zmeny vo vlastnickej Strukture Objednavatela
alebo jeho pridruzenych os6b), na zaklade ktorych by pInenie ktorejkolvek ¢asti zmluvy zo
strany Poskytovatela bolo protipravne alebo inak nezakonné alebo v rozpore s pravidlami
nezavislosti alebo pravidlami profesijnej etiky.
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V pripade, ak bude tato zmluva ukon&ena vypovedou zo strany Objednavatela podla bodu 2.3.
tejto zmluvy, je Objednavatel povinny uhradit Poskytovatelovi pomernu ast odmeny uvedenej
v tejto zmluve zodpovedajucu stupfiu rozpracovanosti predmetu tejto zmluvy ku dfiu doruc€enia
vypovede.

V pripade, ak dojde k odstupeniu od tejto zmluvy zo strany Objednavatela podla bodu 2.2. tejto
zmluvy, nevznika Poskytovatelovi narok na iUhradu odmeny alebo jej €asti za dovtedy poskytnuté
plnenia podla tejto zmluvy ani narok na uhradu nakladov s tym spojenych.

V ostatnych pripadoch pred€asného ukonc&enia tejto zmluvy zmluvné strany dohodnu spdsob
vysporiadania dovtedy poskytnutych plneni podla tejto zmluvy.

CL v
Doverné informacie

Vsetky informacie obsiahnuté v tejto zmluve, pokial dalej nie je uvedené inak, ako i tie, ktoré si
strany pre splnenie predmetu zmluvy navzajom poskytli, sa povazuju za déverné a poskytnut
tieto informacie tretej osobe mbdze zmluvna strana len po predchadzajucom pisomnom suhlase
druhej zmluvnej strany. Tento zavazok micanlivosti plati aj po ukon€eni tohto zmluvného vztahu.
Povinnost' mi€anlivosti Poskytovatela sa neuplatni vo vztahu k subdodavatelom a Subjektom
Deloitte za podmienky, Ze su viazani zavazkom ml&anlivosti.

Povinnost Objednavatela spristupnit’ informacie podla odseku 1 podla zakona &. 211/2000 Z.z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov v zneni
neskorSich predpisov tymto nie je dotknuta.

Vsetky informacie obsiahnuté v zmluve a poskytnuté na jej realizaciu sa pouZiju len na ucely jej
pripravy a plnenia.

Ziadna zo zmluvnych stran nesmie bez predchadzajiceho suhlasu druhej zmluvnej strany
previest zavazky vyplyvajuce z tejto zmluvy na tretiu osobu. Tym vSak nie je dotknuté pravo
Poskytovatela zabezpelit &ast predmetu plnenia podla tejto zmluvy prostrednictvom
subdodavatela.

Cl. IX
Suhlas k pouzitiu zavere€nej spravy

Poskytovatel suhlasi s tym, aby Objednavatel kedykolvek pocas platnosti tejto zmluvy alebo aj
po jej skonCeni platnosti spristupnil zavere€nu spravu (dielo), ktora bude vysledkom pinenia
predmetu tejto zmluvy, resp. jej Casti pre informaéné ucely tretim osobam, ktoré su
prevadzkovatelom, vlastnikom informa&ného systému eKolky, dozornym alebo kontrolnym
organom systému eKolky, resp. odbornym poradcom v suvislosti so zavadzanim, kontrolou
alebo rozvojom informacného systému eKolky.

ClL. X
Ochrana osobnych udajov

Objednavatel sa zavazuje neposkytovat’ Poskytovatelovi vramci predmetu tejto zmluvy (t.j. na
uCely poskytovania sluzieb podla tejto zmluvy) akékolvek osobné udaje.
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V sulade s ustanoveniami zakona &. 297/2008 Z.z. ochrane pred legalizaciou prijmov z trestnej
¢innosti a o ochrane pred financovanim terorizmu a o zmene a doplneni niektorych zakonov
v zneni neskordich predpisov bude Poskytovatel ako prevadzkovatel spracuvat osobné udaje,
ktoré je Objednavatel povinny poskytnut na ucely vykonania starostlivosti vo vztahu ku klientovi
(t.j. Objednavatelovi). Spracuvanim osobnych udajov na tento ucel poveril Poskytovatel iné
Subjekty Deloitte v ramci krajin zabezpecujucich primeranu uroverni ochrany. Na spracuvanie
osobnych udajov tak ako je uvedené vtomto bode je Poskytovatel opravneny po dobu
stanovenu prislusnymi pravnymi predpismi a v sulade s ustanoveniami zakona €. 122/2013 Z.z.
o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

CL. X1
Zaverecné ustanovenia

Zmluva nadoblda platnost dnom podpisu oboma zmluvnymi stranami a ucinnost diiom
nasledujucim po dni jej zverejnenia v Centralnom registri zmluv, vedenom Uradom viady SR.

Ziaden Subjekt Deloitte ani Objednavatel nesmie pouzit ochranné znamky, servisné znacky,
loga a/alebo obchodné mena druhej strany v propagaénych materialoch na externé pouzitie bez
predchadzajuceho pisomného (vratane prostrednictvom e-mailu) stuhlasu danej druhej zmluvnej
strany. Subjekty Deloitte vdak mézu pouzit obchodné meno Objednavatela, poskytované sluzby
a logo Objednavatela v (i) marketingovych, propagaénych materialoch a ponukach na
poskytovanie sluzieb na preukazanie svojich skusenosti a (ii) v internych datovych systémoch.

Tato zmluva je povinne zverejhiovanou zmluvou v zmysle § 5a zakona €. 211/2000 Z.z. o
slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode
informacii) v plathom zneni. Zmluvné strany beru na vedomie a suhlasia, ze tato zmluva vratane
vSetkych jej su€asti a priloh bude zverejnena v Centralnom registri zmluv (dalej len ,register®).
Register je verejny zoznam povinne zverejfiovanych zmlav, ktory vedie Urad vlady Slovenske;
republiky v elektronickej podobe. Zverejnenie Zmluvy v registri sa nepovazuje za poruSenie ani
za ohrozenie obchodného tajomstva a informacie oznaené v tejto zmluve ako déverné v zmysle
§ 271 odsek 1 Obchodného zakonnika sa nepovazuju za déverné informacie.

Akékolvek ustanovenia zmluvy, ktorych platnost vyslovne alebo na zaklade ich povahy pretrvava
po uplynuti alebo ukonceni platnosti tejto zmluvy, zostanu v platnosti aj po takomto uplynuti
alebo ukoncCeni platnosti zmluvy vratane ustanoveni upravujucich trvanie zmluvy, autorskych
prav, zmluvnych sankcii, zaruk a dévernych informacii.

Zmluva sa mbéze menit vyluéne formou pisomnych dodatkov podpisanych oboma zmluvnymi
stranami ak zmluva neurcuje inak.

Zanikom zmluvy nezanika povinnost zmluvnych stran vyrovnat vSetky zavazky vzniknuté na
zaklade tejto zmluvy a bezodkladne uskutoCnit' vSetky ukony nutné k zabraneniu vzniku Skody
druhej zmluvnej strane.

Vzajomné vztahy zmluvnych stran neupravené touto zmluvou sa riadia prisluSnymi
ustanoveniami Obchodného zakonnika a ostatnymi vSeobecne zavaznymi pravnymi predpismi
platnymi na uzemi SR.

Tato zmluva je vyhotovena v 5 rovnopisoch, z ktorych 3 obdrzi Objednavatel a 2 Poskytovatel.

Zmluvné strany prehlasuju, ze ich vola vyjadrena touto zmluvou je vazna, slobodna a urcita, ich
zmluvné prejavy su dostatoCne zrozumitelné, ze zmluvu uzatvorili nie v tiesni ani za napadne
nevyhodnych podmienok a na znak suhlasu ju podpisuju.
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V dna: V Bratislave dna:

Za Objednavatela : Za Poskytovatela:
Ing. Rébert Galik Ing. Marian Hudak
generalny riaditel SP, a.s. . konatel
Ing. lvana Piflosova Ing. lvan LuzZica
riaditelka useku generalneho konatel

riaditefa a financii
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Priloha ¢. 1 — Rozsah odborného posudenia

V ramci ciefov penetratného testu Systémov je potrebné podrobne posudit oblasti moznych
zranitelnosti OS, aplikacii, web-aplikacii a sietovej infrastruktlry po nasadeni verzie Virtualny Kiosk
a jeho komponentmi poskytovanych sluzieb, aj vo vazbe odstranenych nedostatkov mobilnej
aplikacie.

Vykonanie odborného posudenia bezpecnosti Systémov je definované v nasledovnom rozsahu
(Ciastkové plnenia predmetu zmluvy):

1. posudenie zabezpedenia systému z pohladu moznych prienikov z vonkajSieho prostredia
(bez blizSich znalosti o systéme)

2. posudenie zabezpelCenia systému (jeho systémovej a aplikaCnej vrstve) s vyuzitim
pouzivatelskych prav neautorizovaného pouzivatela

3. posudenie zabezpelenia systému (jeho systémovej a aplikaCnej vrstve) s vyuzitim prav
spravcu systému

Sucastou odborného posudenia bude aj testovanie moznej modifikacie dat, DoS a aktivit, ktoré by
ohrozili redlnu prevadzku IS.

V ramci odborného posudenia sa pozaduje vykonanie minimalne nasledovnych €innosti spésobom:

a) Posudenie zabezpecenia systému z externého prostredia, ktoré bude realizované formou
Black-Box, za pouzitia komplexnych metdd foriem prieniku. S ohladom na poziadavku
objednavatela bude testovanie realizované na ,produkénom® prostredni resp. mozné
testovacie prostredie. Rozsah testu bude z kategérie komplexného testovania a test bude
vykonany nekrytym utokom.

b) Realizacia komplexnych bezpeénostnych testov web aplikacie podla metodiky OWASP.

c) Posudenie zabezpelenia systému z interného prostredia bude realizované formou White
Box. Test v tomto pripade predstavuje utok zamestnancom, resp. pouzivatefom systému s
réznou Uroviiou znalosti vnitorného prostredia. Utoky budl realizované viacnasobne s
vyuzitim viacerych pristupovych urovni.

V ramci realizacie odborného posudenia sa pozaduje vyuzivat nasledovné expertné nastroje a
metodiky: OWASP, CWE/SANS, interné metodiky spolo¢nosti, expertné nastroje napr. (Nessus,
OpenVAS, W3AF, Metasploit, Havij) a interné nastroje spolo¢nosti.

Ugelom odborného postdenia je prehladne a jednoznaéne identifikovat slabiny informa&ného
systému vratane kritickych, menej kritickych a informativnych bezpe€nostnych zranitelnosti.

Scenar odborného posudenia predpoklada realizaciu nasledovnych oblasti pre zabezpec&enie
bezpelnostnych opatreni na testovanych prvkoch:

¢ identifikacia cielov penetracného testovania a zoznamenie sa s web aplikaciou

e analyza zozbieranych informacii,

e mapovanie zranitelnosti,

e overovanie zranitelnosti.
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Testovanie samotnej aplikacie vramci odborného posudenia bude zamerané najma na 10
najzavaznejsich zranitelnosti podfa OWASP Top 10:
Injection

Broken Authentication and Session Management
XSS - Cross Site Scripting

Insecure Direct Object References

Security Misconfiguration

Sensitive Data Exposure

Missing Function Level Access Control

CSRF - Cross Site Request Forgery

Using Components with Known Vulnerabilities
Unvalidated Redirects and Forwards

Odborné posudenie bude vykonané v dohodnutej postupnosti krokov 1.-5.,, ako su uvedené v tomto
dokumente s ciefom realne overit aktualny stav zabezpec€enia systému postupnym zvySovanim
privilégii/opravneni. Objednavatel ma pravo tuto postupnost’ zmenit pred zahajenim prac.

V pripade parcialnych zasadnych negativnych zisteni je Objednavatel opravneny pozadovat
opakované odborné posudenie, maximalne 3 opakovania na systém a celkom maximalne 5
opakovani.

Vystupom z vykonaného odborného posudenia na zaklade uvedenych krokov a postupov bude Dielo
- Zaverec€na sprava, ktora zhrnie vysledky vSetkych &iastkovych plneni premetu zmluvy a podrobne
popiSe zavery odborného posudenia. Su€astou zavereCnej spravy bude aj sumar zisteni vratane
odporucéani na zmeny, ktoré sa odporuca v ramci existujuceho stavu vykonat.
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