Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpe¢nosti

uzatvorena podl'a §269 a nasl. Zakona €.513/1991 Zb. Obchodny zédkonnik v zneni neskorsich
predpisov (d’alej len Zmluva")

Evidenc¢né ¢islo

Objednavatela: 4661286/2021 Dodavatela: 2021001

medzi zmluvnymi stranami :

Objednavatel’:

Obchodné meno: TRANSPETROL, a.s.

Sidlo: Sumavska 38, 821 08 Bratislava

Dorucovacia adresa: Sumavska 38, 821 08 Bratislava

Za ktoru kona Ing. Jan Horkovi¢, predseda predstavenstva
Ing. Peter Zelinka, Clen predstavenstva

ICO: 31341977

DIC: 2020403715

IC DPH: SK2020403715

Bankové spojenie: Tatra banka, a.s., Bratislava

¢. uctu: 2621021532/1100

Nas IBAN: SK79 1100 0000 0026 2102 1532

SWIFT: TATRSKBX

zapisand v Obchodnom registri Okresného sudu Bratislava I, v oddiele Sa, vo vlozke ¢. 507/B

(d’alej len ako ,,Objednavatel™)

a
Dodavatel’:
Obchodné meno: SHIELD TECH s. r. o.
Sidlo: Karpatské namestie 10A, 831 06 Bratislava
Dorucovacia adresa: Stard Vajnorska 2672/90, 831 04 Bratislava
Za ktoru kona Adam Lojkd, konatel’ spolo¢nosti
ICO: 518 80 407
DIC: 2120826191
IC DPH: SK2120826191
Bankové spojenie: Slovenska sporitelna, a. s., Bratislava
¢. uctu: 5148595023/0900
Nas IBAN: SK26 0900 0000 0051 4859 5023
SWIFT: GIBASKBX

zapisand v Obchodnom registri Okresného sudu Bratislava I, oddiel: Sro, vlozka ¢. 130585/B
¢islo zapisu v RPVS 25992

(d’alej len ako ,,Dodéavatel*)
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Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

1. UCEL ZMLUVY

Utelom Zmluvy je uprava prav a povinnosti zmluvnych stran, pri poskytovani plnenia podla tejto
zmluvy - sluzieb manazéra kybernetickej bezpecnosti pri implementacii bezpe¢nostnych opatreni
na ucely dosiahnutia stiladu s poziadavkami zadkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a
o zmene a doplneni niektorych zakonov (d’alej ako ,,Zakon*), ako i vyhlagky NBU &. 362/2018 Z.
z. ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni (d’alej ako ,,Vyhlaska®), a normy
ISO/IEC 27001, kde hlavnym cielom ponukanej sluzby externého manazéra Kybernetickej
bezpecnosti je zaviest pozadovant Groven Kybernetickej bezpecnosti u Objednavatel’a, pricom
manazér informacnej bezpecnosti zodpoveda za riadenie bezpecnosti a navrhuje Objednavatel'ovi
jej priebezné zlepSovanie. Dodavatel’ prehlasuje, Ze je opravneny poskytovat’ sluzby podla tejto
zmluvy a disponuje takymi opravneniami, personalnymi a technickymi kapacitami, ktoré su
potrebné na poskytovanie plnenia podl’a tejto zmluvy.

2. PREDMET ZMLUVY

Predmetom Zmluvy je zabezpecenie sluzieb manazéra kybernetickej bezpecnosti Dodavatel'om
pre Objednévatela v terminoch a rozsahu podrla prilohy ¢.1 k tejto zmluve (d’alej vSetko spoloc¢ne
len ,,sluzby") pocas platnosti tejto zmluvy za odplatu uvedenu v ¢lanku 3 tejto Zmluvy. Dodavatel’
sa zaroven zavizuje v sulade s ustanoveniami tejto zmluvy poskytovat’ aj iné sluzby stvisiace
s kybernetickou bezpecnostou podla potrieb Vrozsahu a terminoch na zdklade objednavok
Objednéavatela.

Zmluvné strany sa z dovodu zamedzenia akychkol'vek pochybnosti vyslovne dohodli, Ze plnenie
podla tejto zmluvy sa v celom rozsahu vztahuje aj na spoloCnosti s majetkovou ucastou
Objednavatel'a najmenej 70%.

3. CENA A PLATOBNE PODMIENKY

Cena za predmet Zmluvy, tak ako je definovany v ¢lanku 2.1 tejto Zmluvy, je stanovena dohodou
zmluvnych stran v zmysle zak. ¢. 18/1996 Z. z. o cendch v zneni neskorSich predpisov ato
nasledovne:

a) cena za sluzby vo vyske 2 500,00 EUR bez DPH (slovom: dvetisic pét'sto EUR bez DPH)
za mesiac

b) cena za iné sluzby na zaklade objednavok vo vyske 380,00 EUR bez DPH za ¢lovekoden,

(dalej tiez aj ako ,,dohodnuta cena“)

Cena je stanovena ako maximalna asu vnej zahrnuté vSetky naklady Dodavatela spojené
s plnenim podla tejto zmluvy. Neprekrocitelny limit tejto zmluvy je 250 000,00 EUR bez DPH.
Dan z pridanej hodnoty (DPH) bude k cenam bez DPH pripocitana podla platnych pravnych
predpisov a vo vyske sadzby DPH platnej v ¢ase vzniku dafiovej povinnosti.

Objednavatel’ sa zavdzuje uhradzat dohodnuti cenu mesacne na zaklade faktary vystavenej
Dodavatel'om a doruc¢enej Objednavatel'ovi v nasledujiicom mesiaci po riadnom vykonani sluzieb.

Platba za plnenie predmetu Zmluvy sa realizuje vylucne prevodnym prikazom na ti¢et Dodavatela
uvedeny v Zmluve.

Splatnost’ faktiry je stanovena na 30 dni odo dia jej dorucenia Objednavatel'ovi. Faktira musi byt
vyhotovena v stilade s touto Zmluvou a prislusnymi pravnymi predpismi. Neoddelitenou prilohou
faktury bude fotokdpia Objednavatel'om podpisaného Preberacieho protokolu s uréenim druhu a
rozsahu prac, zrealizovanych Dodavatelom. Ak faktira nebude obsahovat’ zdkonom stanovené
nalezitosti, alebo nebude vyhotovend v sulade so Zmluvou, ma Objednavatel’ pravo vratit' ju
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Dodavatel'ovi na opravu alebo doplnenie, s tym, Ze Objednavatel’ je povinny pisomne presne
Specifikovat’ nedostatky faktary alebo jej priloh, vystavenej Dodavatelom. U opravenej alebo
doplnenej faktury Dodavatel’a lehota splatnosti za¢ina plynat’ odo dna doruéenia opravenej alebo
doplnenej faktury Objednavatelovi.

Dodavatel' je povinny vyhotovené faktury zasielat Objednavatelovi DOPORUCENE, alebo
dorucovat osobne. U faktiry odoslanej ako obycajné postova zésielka nie je mozné uplatiiovat’ si
urok z omeskania thrady fakturovanej ceny.

4. PLNENIE PREDMETU ZMLUVY

Ak ma Dodavatel’ vykonat’ v ramci plnenia tejto zmluvy akékolI'vek €innosti, v dosledku ktorych
by mohli byt ohrozené data Objednévatela, ich komplexnost, konzistentnost’, resp. kvalita,
je Dodavatel' povinny pred vykonanim tychto ¢innosti pisomne upozornit Objednavatela
na potrebu zalohovania prislusnych dat.

Pri podpise zmluvy Objednavatel’ poskytne pristup do priestorov, ako aj pristup ku relevantnym
udajom, potrebnym ku dodaniu sluzby

Objednavatel’ umozni zamestnancom Dodavatel'a fyzicky pristup do priestorov, v ktorych je
prevadzkovany informacny systém Objednavatel’a, alebo vzdialeny pristup k hardvérovym a
softvérovym prostriedkom uvedenym v prilohe ¢. 1, a to pocas celej doby nevyhnutnej
na poskytnutie sluzby v zmysle tejto zmluvy.

Objednavatel’ bude v ramci svojich moZnosti napomocny pri zabezpecovani realizacie predmetu
tejto zmluvy.

Zaruka na vykonané sluzby sa nevztahuje na vady a poruchy, ktoré vznikni vinou nespravneho
alebo neSetrného pouzivania, neopravnené¢ho zasahu do zariadenia alebo vplyvom prirodného
Zivlu.

Ak Dodavatel’ navrhne vykonat’ v ramci plnenia tejto zmluvy akékol'vek ¢innosti, tie musia byt
vopred schvalené zodpovednou osobou. Zmluvné strany sa vyslovne dohodli, ze Objednavatel nie
je povinny realizovat’ vSetky navrhované opatrenia. Rozsah realizacie navrhovanych opatreni zalezi
od posudenia efektivnosti, hospodarskych a technickych moznosti Objednavatela. Objednavatel’
vykona odport¢ania Dodavatela iba v tom pripade, ak ich aplikaciou ned6jde k naruseniu
prevadzky spolocnosti.

5. PRAVA A POVINNOSTI ZMLUVNYCH STRAN

Objednavatel’ sa zavdzuje poskytnat’ Dodavatel'ovi pri plneni Zmluvy na svoje naklady potrebnt
sucinnost’, nevyhnutnil pre zabezpecenie riadneho plnenia zavazkov Dodavatela, a to najma:

- pristup k technickym zariadeniam Objednavatela potrebny k plneniu predmetu Zmluvy;

- zabezpeCenie vCasnej pripravy hardvéru a softvéru, potrebnych k plneniu zavizkov
Dodavatel’a;

- zabezpeCenie vCasnej realizacie inych nevyhnutnych cinnosti, podmienujicich plnenie
Dodavatel’a, a to na zaklade Ziadosti Dodavatel’a formou uvedenou v bode 7.2.;

- zabezpeCenie sucinnosti svojich pracovnikov pri analyzach, navrhoch, hodnoteniach,
pripomienkovani a preberacom konani stivisiacom s predmetom plnenia podla tejto Zmluvy;

- zabezpecenim pritomnosti povereného pracovnika Objednavatel’a na pracovisku v rozsahu,
v ktorom si to vykon ¢innosti Dodavatel’a podrla tejto zmluvy bude vyzadovat’ a poskytne
potrebnu sucinnost’ v rozsahu potrebnom na realizaciu ¢innosti podla tejto zmluvy;

- umoZnenie zriadenia vzdialen¢ho pristupu pre Dodavatela k technickym zariadeniam
Objednavatel’a v rozsahu potrebnom na tcely plnenia tejto Zmluvy.

Neposkytnutie potrebnej sicinnosti zo strany Objednavatela Dodavatel'ovi na zaklade pisomnej
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vyzvy Dodavatel'a dorucenej Objednavatel'ovi, moZe mat’ za nasledok posun terminov jednotlivych
plneni a ich ukonCenia, za ¢o nenesic Dodavatel zodpovednost v rozsahu omeskania
Objednavatela.

Dodavatel sa zavazuje:

- ze zabezpeCi koordinovanie, organizovanie a riadenie jednotlivych Cinnosti stvisiacich
s predmetom Zmluvy,

- uskutoéiovat’ plnenie svojich zmluvnych povinnosti s odbornou starostlivostou, v sulade
S0 Zmluvou, prislusnymi pravnymi predpismi a normami,

- brat pri plneni jednotlivych uloh ohl'ad na prevadzkové potreby Objednéavatela
a uskuto¢novat’ preto svoje plnenie v uzkej suCinnosti s Objednivatelom a v stlade
S pravidlami, obvyklymi pre spracovanie dat,

- poskytovat’ ¢innosti podl’a tejto zmluvy len na zaklade poziadavky Objednévatel'a v sulade
s Cl. 4 tejto zmluvy,

- odborné prace musia byt vykonané len pracovnikmi Dodavatel’a, ktori maji prislusna
kvalifikaciu, odborni spdsobilost’ a opravnenie na vykonanie tychto prac. Dodavatel’ je
povinny pri vykonavani plnenia podla tejto zmluvy zabezpecit' dodrziavanie platnych
technickych noriem, prislusnych platnych vSeobecne zaviaznych pravnych predpisov,
internych predpisov Objedndvatela tykajucich sa poskytovanych sluzieb a predpisov
tykajucich sa BOZP a PO, zdkazu vnaSania, pozivania alkoholickych napojov, uzivania
omamnych alebo psychotropnych latok, fajéenia, ako aj inych internych predpisov
Objednavatel’a, s ktorymi bol oboznameny. Dodavatel’ zodpoveda za to, Ze vSetci pracovnici,
ktorych pouzije na poskytovanie sluzieb st opravneni, sposobili a pouceni na vykon
prislusnych prac. Dodavatel’ sa zavdzuje, ze pri poskytovani plnenia podla tejto zmluvy
neporusi zakaz nelegalneho zamestnavania a splnenie zaviazkov a povinnosti podl'a tohto
bodu zmluvy zabezpeci aj u svojich dodavatel'ov. Zastupca Objednavatel’a je opravneny
kontrolovat’” dodrziavanie tychto povinnosti a za kazdé porusenie tohto ustanovenia sa
Dodévatel' zaviazuje na zadklade uplatnenia Objednavatelom zaplatit zmluvni pokutu
vo vyske 1500,- eur. PoruSenie tychto povinnosti Dodavatel'om sa povazuje za podstatné
porusenie tejto zmluvy.

Dodavatel’ je povinny rozhodujice vykony, ktoré su predmetom tejto zmluvy vykonat’ vlastnymi
kapacitami. Pouzitie inej osoby na poskytovanie plnenia alebo jeho Casti je podmienené stthlasom
Objednavatel'a. V pripade, ak bude Cast’ predmetu tejto zmluvy zabezpefovana prostrednictvom
subdodavatel'ov, je Dodavatel’ povinny uviest ich v zozname (d’alej len ,,zoznam®), ktory tvori
prilohu ¢. 4 tejto zmluvy (d’alej len ,,subdodavatel*). Dodavatel je povinny v zozname uviest’ iplné
a pravdivé udaje o vSetkych svojich subdodavateloch a to v rozsahu prilohy ¢. 4. Za pravdivost’
a uplnost’ vSetkych udajov, uvedenych v zozname plne zodpoveda Dodavatel. Subdodavatel'om sa
pre ucely nasledujtcich bodov tohto ¢lanku zmluvy rozumie fyzicka osoba alebo pravnicka osoba
podl'a § 2 ods. 1 pism. a) bod 7 v spojeni s § 2 ods. 2 zakona ¢. 315/2016 o registri partnerov
verejného sektora a o zmene a doplneni niektorych zékonov (d’alej len ,,zakon o RPVS*).

Dodavatel' je povinny oznamit Objednavatelovi akukol'vek zmenu tudajov subdodavatel'ov
uvedenych v prilohe ¢. 4 a to najneskor do troch (3) pracovnych dni, odkedy ku zmene doslo.

K vymene subdodivatela moze dojst len na zaklade pisomného odsuhlasenia zo strany
Objednavatel’a. Dodavatel je povinny najneskor tri (3) pracovné dni pred diom, ktory predchadza
diu, v ktorom nastane vymena subdodavatela, pisomne oznamit’ Objednavatel'ovi zamer vymeny
subdodavatela spolu s uvedenim vsetkych identifikacnych udajov povodného aj nového
subdodavatela v sulade s prilohou ¢. 4 tejto zmluvy. V pripade odsthlasenia vymeny
subdodavatel'a zo strany Objednavatela predlozi Dodavatel’ ku dnu vymeny subdodavatela
Objednavatel'ovi aktualizovany zoznam. Za vymenu subdodévatel’a sa pritom povazuje aj situacia,
ak prislusnu Cast’ predmetu tejto zmluvy mal podvodne Dodavatel realizovat’ sdm prostrednictvom
vlastnych kapacit, ale pocas realizacie predmetu tejto zmluvy sa rozhodne realizovat’ prislusnt cast’
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plnenia prostrednictvom subdodéavatela.

Akykol'vek novy subdodévatel’ odstihlaseny Objednavatel'om v stlade s bodom 5.6. vy$Sie musi
splnat’ vSetky podmienky, ktoré spliial povodny Dodavatel’.

Dodavatel sa zavizuje, ze z finan¢nych prostriedkov, ktoré dostane od Objednavatela podla tejto
zmluvy, zabezpeci riadne financovanie svojich subdodavatel'ov na predmete plnenia tak, aby sa
zabezpecil plynuly priebeh prac a dodrzanie dohodnutych zmluvnych terminov. Na ziklade
pisomného oznamenia subdodavatela, doruceného Objednavatelovi, ze Dodavatel’ nevykonal
uhradu prislusnej faktiry za vykonané prace a dodavky, je Objednavatel’ opravneny pozastavit
najblizsiu tthradu faktury, pripadne aj d’alSie nasledujtice tihrady vo¢i Dodavatelovi a to az do diia
preukdzania vysporiadania financovania Dodavatel'a so subdodavatelmi. Po dobu pozastavenia
platby z tohto dovodu, nie je Objednavatel' v omeskani s uhradou platieb a Dodavatel’ nebude
uplatiovat’ ziadne naroky alebo sankcie vo¢i Objednavatel'ovi z tohto titulu.

Dodavatel’, ako aj vietci subdodavatelia podiel’ajiici sa na plneni zmluvy, ktori napiiiaju definiciu
PVS vsulade s § 2 ods. 1 pism. a) Zakona o RPVS maju povinnost’ byt pocas trvania akychkol'vek
zavazkov vyplyvajucich z tejto zmluvy zapisani v Registri partnerov verejného sektora (d’alej len
register), vratane aktudlneho overenia konecnych uzivatelov vyhod. Za zéapis subdodavatelov
Vv registri zodpoveda Dodavater’.

5.10 V pripade, ak Dodavatel’ porusi svoje povinnosti uvedené v ¢lanku 5 body 5.4 a nasl. tejto zmluvy,

a svoje poruSenie neodstrani ani v dodatocnej lehote, ktori mu poskytne Objednavatel,
je Dodavatel’ povinny uhradit’ Objednavatel'ovi zmluvna pokutu vo vyske 15 000,- eur za kazdé
jednotlivé porusenie osobitne. Zaplatenie zmluvnych pokut nezbavuje Dodavatel'a zodpovednosti
za sposobenu Skodu, ktord vznikla z poruSenia zmluvnej povinnosti zabezpecenej zmluvnou
pokutou a povinnosti uhradit’ ju v plnom rozsahu. Zaplatené zmluvné pokuty sa neodpocitavaju
od vysky sposobenej Skody.

5.11 Dodavatel' sa =zaroven zavizuje uhradit za Objednavatela akékol'vek sankcie ulozené

Objednavatel'ovi alebo tretim osobam zo strany prisluSnych Statnych organov suvisiacich
s porusenim povinnosti Dodavatel’a alebo subdodavatel'ov byt riadne zapisany v registri pocCas
celého trvania tejto zmluvy.

5.12 Vyuzitim subdodavatel'ov zo strany Dodéavatel'a nie je v ziadnom pripade dotknuta zodpovednost’

6.1.

6.2.

7.1.

Dodavatel'a za plnenie predmetu tejto zmluvy. Dodéavatel’ je plne zodpovedny za vykony,
opomenutia alebo zlyhania svojich subdodavatel'ov rovnako ako za svoje vlastné dodavky, vykony
a prace.

6. ODOVZDANIE A PREBRATIE PREDMETU PLNENIA

Sluzby budi Dodavatelom poskytované priebezne, priCom Dodavatel’ sa zavidzuje predlozit
Objednavatel’'ovi najneskor do 5. dia nasledujuceho mesiaca sithrnny mesaény preberaci protokol
poskytnutych sluzieb, ktory bude po odsuhlaseni opravnenym zastupcom Objednavatel’a tvorit
podklad pre vystavenie faktury. O prevzati riadne a véas poskytnutého plnenia na zaklade
objednavky bude spisany preberaci protokol podpisany opravnenym zastupcom Objednavatel’a,
ktory bude tvorit' podklad pre vystavenie faktury. Prevzatim poskytnutych sluzieb na zaklade
preberacieho protokolu/ mesacného preberacieho protokolu sa vlastnikom vsetkych vystupov stava
Objednavatel’ a m6ze s nimi nakladat’ bez akéhokol'vek obmedzenia.

Zaruéna doba na poskytnuté sluzby je 12 mesiacov odo dia ich protokolarneho prevzatia
Objednavatel'om.

7. KOMUNIKACIA MEDZI ZMLUVNYMI STRANAMI
Zmluvné strany sa dohodli, Ze v0 veciach, tykajacich sa Zmluvy, si opravnené viest’ rokovanie
v mene zmluvnych stran Opravnené osoby. Zmluvné strany su zaviazané pisomne oznamit’ mena

Opravnenych osob do troch pracovnych dni odo dila uzavretia Zmluvy. Zmeny tykajice sa
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Opravnenych os6b su zmluvné strany povinné si vzdjomne oznamit' bez zbytocného odkladu
po zmene Opravnenej osoby.

Opréavnené osoby Objednavatel’a konat’ vo veciach technickych:

Opréavnené osoby Dodavatela konat’ vo veciach technickych:

Pisomnosti sa medzi zmluvnymi stranami dorucuju osobne, elektronickou postou, faxom, postou

alebo s pouzitim profesiondlnej kuriérskej sluzby.

Dodavatel’ predlozi Objednavatel'ovi menny zoznam svojich pracovnikov a ich pracovnych roli,
resp. pracovnikov subdodavatelov, s potrebnymi osobnymi tdajmi, ktoré je Objednavatel
opravneny pouzit k preskoleniu a vydaniu povoleni pre vstup do priestorov spolo¢nosti
TRANPETROL, a.s. a naslednej identifikacii pracovnikov pocas trvania tejto zmluvy. Dodavatel
prehlasuje, Ze disponuje pravnym zakladom na poskytnutie osobnych tidajov v rozsahu a na ucel
podla tejto zmluvy pricom sa zavdzuje oboznamit' dotknuté osoby so spdsobom, akym
Objednavatel’ spraciiva osobné udaje a na poziadanie predlozi Objednavatelovi o tom dokaz.
Informacie, akym spdsobom Objednavatel’ spracuva osobné idaje dotknutych osob Dodévatela,
st uverejnené na webstranke https://www.transpetrol.sk/ochrana-osobnych-udajov/

8. ZODPOVEDNOST ZA VADY A NAHRADA SKODY

Dodéavatel’ je povinny pri poskytovani sluzieb postupovat’ s ndlezitou odbornou starostlivostou,
zavizuje sa dodrziavat’ podmienky tejto zmluvy, vSeobecne zavézné pravne predpisy, normy,
interné predpisy Objednavatela, s ktorymi bol obozndmeny a pokyny Objednavatel’a, zastipeného
opravnenymi osobami.

Dodavatel sa zavédzuje odstranit’ reklamované vady plnenia na svoje naklady najneskor do 30 dni
odo dna ich reklamacie.

Objednavatel je povinny pripadné vady plnenia Dodéavatela v ramci svojich moznosti a znalosti
dostatocne pisomne Specifikovat’ aj s uvedenim kategorie a lehoty, v ktorej ziada vadu odstranit’ a
ozndmit’ ich na adresu Dodavatel’a.

Dodavatel’ je povinny bezodkladne po oznameni vady Objednavatelom zacat s pracami
na odstraneni vady v zmysle ustanoveni Zmluvy.

Dodavatel’ zodpoveda za skodu, ktora vznikne Objednavatel'ovi alebo tretim osobam v désledku
porusenia povinnosti Dodavatela vyplyvajucich zo Zmluvy, vSeobecne zavdznych pravnych
predpisov alebo porusenim inej pravnej povinnosti.

Zmluvné strany sa zavidzuju vynalozit' maximalne Usilie a odbornu starostlivost’ na predchadzanie
vzniku Skod a zniZenie ich rozsahu, zabezpedit' preventivne opatrenia, kvalifikovan(i stiéinnost
Vo vztahu k povinnosti predchadzat’ Skodam, obmedzeniu ich rozsahu, zakroCovaciu povinnost’
pri hroziacej $kode, opatrenia na odvratenie alebo zmiernenie $kody, zabezpecit’ a kontrolovat’
riadne plnenie svojich povinnosti vyplyvajucich z tohto zmluvného vzt'ahu.

V pripade, ak v dosledku poruSenia povinnosti Dodavatela (napr. omeskanim, nesplnenim
zavazkov alebo porusenim podmienok stanovenych v Zmluve a jej prilohach, v§eobecne zavaznych
pravnych predpisoch a inych predpisov) dojde k vzniku Skody, strate, zni¢eniu, kradezi, poskodeniu
alebo inému znehodnoteniu majetku, posSkodeniu zdravia, urazu alebo umrtiu, vzniku stavu
vSeobecného ohrozenia, uplatneniu pokut alebo inému sankénému postihu Objednavatela,
je Dodavatel’ povinny takto spdsobentl Skodu nahradit’.

Objednavatel’ a Dodavatel’ sa dohodli, Ze bez ohl'adu na iné ustanovenia tejto Zmluvy, thrnna
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predvidatelna skoda, ktora by mohla byt predmetom nahrady zo strany Dodavatel'a predstavuje
v zmysle predpokladu zmluvnych stran maximalne 100 % z celkovej maximalnej ceny sluzieb,
urcéenej podla tejto Zmluvy. Objednédvatel’ a Dodéavatel’ vyhlasuju, ze vySSie uvedeny predpoklad
vysky Skody predstavuje suhrnné predvidate'né sumy odskodného podla Zmluvy, ktoré zmluvné
strany mozu ocakévat’ pocas trvania Zmluvy. Ustanovenia Zmluvy rozdel'uju rizika medzi
Dodéavatelom a Objednavatelom. Takéto usporiadanie vztahov v Zmluve je premietnuté aj
do zmluvnej ceny.

Dodavatel je povinny mat’ uzatvorené Poistenie zodpovednosti za Skody sposobené tretim osobam
po celu dobu trvania zavidzkov podla tejto zmluvy, vo vyske poistnej sumy najmenej v hodnote
celkovej ceny plnenia podl'a tejto zmluvy. V pripade, ak Dodavatel’ uzavrel s Objednavatel'om aj
d’alsie zmluvy, poistna suma musi byt vzdy najmenej vo vySke suctu ceny vsetkych plneni
poskytovanych Dodavatelom Objednavatelovi na zaklade vSetkych zmlav kumulativne.
Dodavatel’ sa zavidzuje uvedené skutoCnosti preukazat Objednavatel'ovi pred podpisom tejto
zmluvy a kedykol'vek pocas trvania zmluvy na poziadanie Objednavatel’a. NepredloZenie dokladov
0 uzavreti poistnej zmluvy, thrade poistného, trvani poistenia alebo zanik poistenia pocas trvania
tohto zmluvného vzt'ahu podla tohto bodu zmluvy sa povazuje za podstatné porusenie tejto
zmluvy.

Dodavatel’ prehlasuje a zodpoveda za to, ze predmet jeho plnenia nie je zataZzeny pravami tretich
0s0b. Vo vzt'ahu k pripadnému dielu alebo plneniu, ktoré je chranené autorskym pravom Dodavatel’
prehlasuje, ze je opravneny vykonavat majetkové prava autora (autorov) diela a v§ 65
a nasl. Autorského zakona ¢. 185/2015 Z.z. udeluje Objednavatel'ovi sthlas na pouZitie diela
dodaného na zéklade tejto zmluvy a zaroveil chrdneného podla autorského zdkona podl'a potreby
Objednavatel’a, spdsobom v zmysle § 19 Autorského zakona, v rozsahu a po dobu platnosti tejto
zmluvy . Odmena za poskytnutie sihlasu na pouzitie diela (licencie) Objednavatel’'ovi je zahrnuta
v cene za predmet zmluvy podla tejto zmluvy. Dodavatel’ sa zavdzuje odskodnit’ Objednavatela
pre pripad, ze dielo ma pravne vady. Po splneni zavidzku podla tejto zmluvy, je Objednéavatel
opravneny bez d’alSicho poverit’ doplnenim alebo zmenou diela aj int osobu ako Dodavatela.

9. SANKCIE

Dodavatel sa zavizuje zaplatit Objednavatelovi na zadklade pisomného uplatnenia
Objednavatel'om zmluvnu pokutu vo vyske:

a) 300,- eur (slovom tristo eur) za kazdy dent omeskania Dodavatela s odovzdanim plnenia podl'a
bodu 2.1,

b) 300,- eur (slovom tristo eur) za kazdy den omesSkania Dodavatel'a s odstranenim vad
poskytnutej sluzby v lehote ur¢enej v bode 8.2. tejto Zmluvy,

Dodavatel’ je povinny zaplatit' zmluvné pokuty uplatnené podl'a tejto Zmluvy do 14 dni od ich
uplatnenia Objednavatel'om. Zaplatenie zmluvnych pokut nezbavuje Dodéavatel'a zodpovednosti
za sposobenu Skodu, ktord vznikla z poruSenia zmluvnej povinnosti zabezpecenej zmluvnou
pokutou a povinnosti uhradit’ ju v plnom rozsahu. Zaplatené zmluvné pokuty sa neodpocitavaji
od vysky spdsobenej skody. Omeskanie Dodavatel’a s plnenim o viac ako 30 dni, resp. opakované
omeskanie s plnenim podl’a tejto zmluvy bude povazované za podstatné poruSenie zmluvy s pravom
Objednavatel’a okamzite od zmluvy odstapit’.

Pre pripad omeskania Objednavatela s thradou ceny na zaklade riadne vyhotovenej a dorucenej
faktary Dodavatel'a sa zmluvné strany dohodli na troku z omeskania vo vyske 15,- eur (slovom
patnast’ eur) za kazdy dent omeskania. V pripade opakovaného omeskania Objednavatel’a s thradou
ceny podl'a ¢lanku 3 tejto Zmluvy sa takéto konanie Objednavatela povazuje za zavazné porusenie
zmluvnej povinnosti.
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10. TRVANIE A UKONCENIE ZMLUVY

Zmluva nadobuda platnost’ dilom jej obojstranného podpisu zmluvnymi stranami a ti€innost’ diiom
nasledujicim po dni jej zverejnenia v zmysle § 47a Obcianskeho zdkonnika a § 5a zdkona
¢. 211/2000 Z.z. o slobode informacii v zneni neskorsich predpisov v Centralnom registri zmluv,
nie vSak skor, ako 1.2.2021. Zmluvné strany so zverejnenim tejto zmluvy suhlasia.

Tato Zmluva sa uzatvara na dobu 24 mesiacov od nadobudnutia u¢innosti tejto Zmluvy.
Tato Zmluvu je mozné ukoncit’ okrem sposobu uvedeného v bode 10.2.:

- dohodou zmluvnych stran,

- odstipenim od Zmluvy v pripade ak to ustanovuje Zmluva alebo zakon, pricom odstipenim
od zmluvy Zmluva zanika diiom dorucenia pisomného prejavu vole opravnenej strany druhe;j
zmluvnej strane.

- vypoved’ou bez udania doévodu s 3 mesacnou vypovednou lehotou, ktord za¢ne plyntit’ prvym
ditom mesiaca nasledujiceho po doruceni vypovede druhej zmluvnej strane

- ak sa Systém Objednavatel’a, na ktory sa viaze predmet Zmluvy, prestane u Objednéavatel'a
pouzivat’ - zmluvny vzt'ah zanikne poslednym kalendarnym diom nasledujiceho mesiaca
po doruceni oznamenia Objednavatel’a Dodavatel'ovi.,

Pri odstapeni, alebo inom spdsobe zaniku, alebo ukonéenia zmluvy, si zmluvné strany ponechaji
plnenia poskytnuté ku ditu odsttpenia, zaniku, alebo iného ukonéenia zmluvy a obe zmluvné strany
sa zavdzuju rokovat’ o vysporiadani zavizkov,

Dodévatel’ vyhlasuje a zarucuje sa, Ze:

- je opravneny poskytovat’ plnenie podla tejto zmluvy v celom rozsahu

- nie je v likvidacii;

- nie je v upadku a ani mu tipadok nehrozi;

- riadne si plnil a plni vSetky svoje zakonné povinnosti, a to najmé, ale nielen, v oblasti dani,
odvodov a poistenia;

- nepodal navrh na vyhlasenie konkurzu alebo povolenie restrukturalizacie a takyto navrh sa
podl’a jeho vedomosti ani nepripravuje;

- nepoveril spravcu vypracovanim restrukturalizacného posudku;

- nie je vo¢i nemu vedené ziadne stidne alebo rozhodcovské konanie, v rozsahu objektivne
ohrozujicom jeho ekonomické postavenie a podl'a jeho najlepsich vedomosti zacatie takéhoto
konania ani nehrozi;

- nie je vo¢i nemu vedené Ziadne exekucné konanie v rozsahu objektivne ohrozujicom jeho
ekonomické postavenie ani akykol'vek vykon zabezpecovacieho prava a podl'a jeho najlepSich
vedomosti zacatie takéhoto konania a/alebo vykonu ani nehrozi;

- neexistuje ziadna ina skutocnost’, ktora by mohla mat’ nepriaznivy vplyv na plnenie povinnosti
Dodavatel’a uvedenych v Zmluve v takej kvalite, ktora by ohrozila plnenie Zmluvy riadne
a vcas, s odbornou starostlivost'ou a poctivym obchodnym stykom;

- nie je on ani Ziaden Clen jeho Statutarneho organu trestne stihany;

- neexistuje a ani nie je ziadny dovod predpokladat’ existenciu dovodu na zrusenie registracie
Dodavatel'a pre dan z pridanej hodnoty podla zakona ¢. 222/2004 Z.z./o dani z pridanej
hodnoty v zneni neskorsich predpisov ("Zakon o DPH");

- sa zdrzi akékol'vek korupéného spravania alebo inej protispolocenskej ¢innosti a je si
vedomy, Ze Objednavatel ma zavedenu silni protikorupénti politiku, ktorou absolutne
odmieta akukol'vek formu korupéného spravania a ucini vSetky kroky smerujice
k adekvatnemu vyvodeniu zodpovednosti voci subjektu takého konania.

Vyhlasenia a zaruky uvedené v tomto ¢lanku zmluvy sa povazuji za opakované a trvajlice pocas
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celej doby trvania zavizkov podla tejto zmluvy. Dodavatel je povinny informovat’ Objednavatel’a
o vzniku akejkol'vek skutoCnosti alebo jej zmene, uvedenej v tomto ¢lanku zmluvy, a to
bez zbyto¢ného odkladu po celt dobu trvania zavizkov zo zmluvy. Akakol'vek nepravdivost’ alebo
porusenie akéhokol'vek vyhlasenia a zaruk Dodavatel'a sa povazuje za podstatné porusenie zmluvy
a zaklada pravo na okamzité odstiipenie od zmluvy zo strany Objednavatel’a; narok Objednavatel’a
na ndhradu Skody tym nie je dotknuty.

11. OCHRANA INFORMACIi

Zmluvné strany sa dohodli, Ze vSetky podklady Objednavatela pre plnenie tejto zmluvy,
skutocnosti, ktoré sa Dodévatel v stvislosti s pripravou alebo plnenim tejto zmluvy
0 Objednavatel'ovi dozvedel (najmé skuto¢nosti obchodnej, vyrobnej alebo technickej povahy),
ktoré nie s vS§eobecne zname alebo bezne dostupné v prislusnych obchodnych kruhoch sa povazuju
za doverné, nesmil byt zverejnené, poskytnuté alebo spristupnené tretej osobe bez suhlasu
Objednavatela a nesmu byt pouzité na iny ucel ako na plnenie zakonnych povinnosti alebo
zmluvnych povinnosti vyplyvajucich z tejto zmluvy. Dodavatel sa zavizuje zachovavat obchodné
tajomstvo a dodrziavat’ ustanovenia Organizacnej smernice ¢. 1/2012 na ochranu obchodného
tajomstva TRANSPETROL, a.s., s ktorou bol obozndmeny pri podpise tejto zmluvy. Tento zavizok
sa zmluvné strany zavdzuji dodrziavat’ bez Casového obmedzenia aj po zaniku tejto zmluvy.
V pripade porusenia tohto ustanovenia zmluvy Dodavatel'om sa Dodavatel’ zavidzuje na zaklade
uplatnenia Objednavatel'om, zaplatit’ zmluvna pokutu vo vyske 10 000,- eur (slovom: desat'tisic
eur) a takéto porusenie bude povazované za podstatné porusenie zmluvy

Dodavatel' sa zavizuje, Ze pocas poskytovania plnenia podla tejto zmluvy budi podklady
pre realiziciu sluzieb ako aj ostatné dokumenty, ktoré obdrzal od Objednavatela ulozené tak,
aby boli pristupné iba opravnenym pracovnikom Dodavatela. Dodavatel je opravneny
V nevyhnutnom rozsahu poskytnut’ za rovnakych podmienok, s povinnost'ou podl'a bodu 11.1 tejto
zmluvy, potrebnu ¢ast’ podkladov svojim pripadnym subdodavatel'om.

Dodévatel’ sa zavdzuje, Ze pri poskytovani plneni podl’a tejto Zmluvy bude postupovat’ v sulade
s platnou pravnou Gpravou o ochrane osobnych udajov, pricom GDPR sprostredkovatel'ska zmluva
tvori Prilohu €. 3 tejto Zmluvy. Povinnost’ ochranovat’ osobné idaje nie je ¢asovo obmedzena.

Zmluvné strany budi ochraiiovat’ doverné informacie druhej zmluvnej strany, a to s rovnakou
starostlivostou ako ochranuju vlastné doverné informacie rovnakého druhu, vzdy vSak najmene;j
v rozsahu primeranej odbornej starostlivosti.

Zmluvné strany sa buda bezodkladne pisomne informovat’ 0 tom, ze na zéklade zdkona alebo
na zaklade rozhodnutia prislusného orgdnu im vznikla povinnost’ zverejnit’ déverntl informaciu
druhej zmluvnej strany alebo jej Cast’.

12. KYBERNETICKA BEZPECNOST

Dodavatel’ berie na vedomie, ze Objednavatel’ je podl'a Zakona ¢. 69/2018 Z.z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov (d’alej len Zakon), zaradeny do registra
prevadzkovatel'ov zakladnych sluzieb vedeného Narodnym bezpe¢nostnym tradom, pri¢om z tejto
skutoc¢nosti mézu vyplyniat’ Dodavatel'ovi povinnosti pri zabezpeceni plnenia bezpecnostnych
opatreni a notifika¢nych povinnosti podl'a Zakona ako aj Vyhlasky Narodného bezpecnostného
uradu ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktira
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni v platnom zneni
(d’alej len Vyhlaska).

V pripade, ak plnenie poskytované Dodavatel'om bude stvisiet' s prevadzkou sieti a informaénych
systémov pre prevadzkovatel'a zakladnej sluzby, Dodavatel’ sa zavizuje bezodkladne v zmysle
§ 19 ods. 2 Zakona uzatvorit’ s Objednavatelom zmluvu o zabezpeceni plnenia bezpecnostnych
opatreni a notifika¢nych povinnosti na celti dobu platnosti tejto zmluvy.
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Dodavatel berie na vedomie, Ze obsah a rozsah povinnosti Dodéavatel'a vo vzt'ahu k zabezpeceniu
plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti je uvedeny v ustanoveniach tejto
kapitoly.

Dodavatel, ako vlastnik rizik, sa zavizuje dodrziavat’ a prijimat’ bezpec¢nostné opatrenia pre tieto
rizik4 v rozsahu svojej ¢innosti a bezpecnostnej politiky Objednédvatela pre nasledovné oblasti:

a) technickych zranitel'nosti systémov a zariadenti;

b) riadenia bezpecnosti sieti a informaénych systémov;

C) riadenia pristupov;

d) rieSenia kybernetickych bezpeénostnych incidentov;

€) monitorovania, testovania bezpecnosti a bezpec¢nostnych auditov.

Dodavatel berie na vedomie, Ze je povinny ulozit’ kazdému Subdodavatel'ovi tie povinnosti , ktoré
su primerané¢ s ohladom na rozsah zapojenia Subdodavatela do Sluzieb pre Objednavatela.
Za konanie subdodévatel'a zodpoveda Dodavatel’ v celom rozsahu tak, ako keby plnenie poskytoval
sadm.

Dodavatel’ berie na vedomie, Ze je povinny chranit’ vSetky informacie, ktoré mu boli poskytnuté
Objednavatel'om , dodrziavat’ ml¢anlivost’ a touto mlcanlivost'ou zaviazat’ vSetky osoby, ktoré su
u neho alebo prostrednictvom neho opravnené na pristup k informéacidm Objednavatel’a pri plneni
Zmluvy, ak nie s viazané povinnost'ou ml¢anlivosti podl'a osobitného predpisu. Zmluvné strany
ber na vedomie, Ze povinnost Dodavatel'a chranit’” informacie podl'a tohto bodu Zmluvy je
zabezpecena taktiez prostrednictvom zdkonnej povinnosti ml¢anlivosti podl'a § 12 ods. 1 Zakona a
jednotlivych bezpecnostnych opatreni, ktoré v prislusnej oblasti upravuje § 9, 10, 12, 14 a 15
Vyhlasky.

Objednavatel’ je opravneny pozadovat od Dodavatela informécie nevyhnutné na splnenie
ktorejkol'vek povinnosti Objednavatel'a vyplyvajicej zo Zakona v rozsahu Zmluvy. Dodévatel je
povinny bez zbytoéného odkladu poskytnut Objednavatelovi vsSetky informacie, ktoré ma
k dispozicii. Informacie podl'a tohto bodu poskytuje Dodavatel’ bezodkladne po doruceni ziadosti
Objednavatel’a o poskytnutie informdcie.

Dodavatel' je povinny bezodkladne informovat Objednavatela o kazdom kybernetickom
bezpe¢nostnom incidente bez ohladu na jeho zavaznost. Informovanim o Kkybernetickom
bezpe¢nostnom incidente sa rozumie poskytnutie vSetkych informacii o Kkybernetickom
bezpecnostnom incidente, o ktorych ma Dodavatel’ vedomost’.

Dodavatel je povinny bezodkladne informovat’ Objednavatel’a o vSetkych skuto¢nostiach majucich
vplyv na zabezpecovanie kybernetickej bezpeénosti, o ktorych sa dozvedel. Tymto ustanovenim
nie je dotknutd povinnost Objednavatela sledovat’ a ziskavat' informécie o skuto¢nostiach
majucich vplyv na zabezpecovanie kybernetickej bezpecnosti vlastnou ¢innostou alebo z inych
zdrojov.

Dodévatel’ a Objednavatel’ st povinni vzajomne sa informovat’ o vSetkych skutoc¢nostiach, ktoré
mozu mat’ akykol'vek vplyv na Zmluvu, najmé na jej plnenie ktoroukol'vek Zmluvnou stranou.

V pripade vzniku Skody Objednavatel'ovi a preukazania existencie pri¢innej suvislosti s porusenim
tohto prehlasenia je Dodavatel’ povinny uhradit’ Objednavatel'ovi vzniknutti Skodu, a to na zaklade
pisomnej vyzvy dorucenej Dodavatelovi.

13. ZAVERECNE USTANOVENIA

Tato Zmluva predstavuje Gplntt dohodu zmluvnych stran o predmete Zmluvy a nahradzuje vsetky
predchadzajuce dohody zmluvnych stran o predmete Zmluvy a mdze byt menena len formou
pisomnych dodatkov riadne podpisanych obidvomi zmluvnymi stranami. NeoddeliteI'nou suc¢astou
tejto zmluvy je priloha ¢. 1 — Opis predmetu zmluvy a ostatné prilohy podla textu.

Zmluva bola vyhotovena v Styroch rovnopisoch, z nich vsetky maju platnost’ originalu. Obe
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zmluvné strany obdrzia po dva exemplare.

Ostatné prava a povinnosti zmluvnych stran vyplyvajice z tohto zmluvného vztahu sa budu riadit’
prislusnymi ustanoveniami Obchodného zakonnika €. 513/1991 Zb. v zneni neskorSich predpisov
a d’al§imi pravnymi predpismi SR.

Objednavatel’ aj Dodavatel' sa zavdzuje bez zbytocného odkladu pisomne informovat druhu
zmluvn1 stranu o pripadnej zmene svojho obchodného mena, pravnej formy, sidla, ICO, DIC, IC
pre DPH, opravnenych zastupcov, bankového spojenia a Cisla 0ctu, na ktory maji byt poukazané
platby a inych skuto¢nostiach vyznamnych pre riadne plnenie Zmluvy.

V pripade, ak akékol'vek ustanovenie Zmluvy je alebo sa stane neuplnym, neplatnym, neti€¢innym
alebo nevykonatelnym, nie su tym dotknuté ostatné ustanovenia Zmluvy, okrem pripadu, ak z jeho
povahy, obsahu alebo okolnosti, za ktorych bolo medzi zmluvnymi stranami dojednané vyplyva,
ze ho nie je mozné oddelit’ od ostatného obsahu Zmluvy.

Zmluvné strany tejto Zmluvy sa zavdzuju v pripade, ze medzi nimi vznikne spor vyplyvajici z tejto
Zmluvy, riesit’ tento prednostne vzajomnou dohodou. V pripade, ze spor nebude mozné riesit
dohodou, bude prislusnym na rozhodnutie miestne prislusny sud.

Obidve zmluvné strany prehlasuju, ze si Zmluvu pred jej podpisom precitali a Ze bola uzavreta
po vzajomnom prejednani, ako prejav ich slobodnej vodle, uréite, vazne a zrozumitelne a nie
Vv tiesni, alebo za napadne nevyhodnych podmienok. Na dokaz dohody o vSetkych clankoch
Zmluvy pripojuju zastupcovia oboch zmluvnych stran svoje vlastnorucné podpisy.

Zoznam priloh:

Priloha ¢.1: Opis predmetu ¢innosti

Priloha ¢.2: Dohoda o mléanlivosti
Priloha ¢. 3: GDPR Sprostredkovatel'ska zmluva
Priloha ¢. 4: Zoznam subdodavatel'ov

V Bratislave, dna 27.01.2021 V Bratislave, dia 28.01.2021
Ing. Jan Horkovic¢ Adam Lojké

predseda predstavenstva konatel” spolo¢nosti
TRANSPETROL, a.s. SHIELD TECH, s. r. 0.

Ing. Peter Zelinka

Clen predstavenstva
TRANSPETROL, a.s.
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Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

Priloha ¢. 1 Opis predmetu ¢innosti

Predmetom Zmluvy je vykonadvanie sluzieb kybernetickej bezpecnosti externym
dodavatel'skym spdsobom. Zmluva sa uzatvara na obdobie 24 mesiacov.

Popis tloh, ¢innosti a zodpovednosti:
Vykon ¢innosti na zabezpecenie sluzieb kybernetickej bezpe€nosti v zmysle zakona 69/2018

Z. 7. 0 kybernetickej bezpecnosti a o zmene a doplneni niektorych zékonov a normy ISO/IEC
27001.

1. SLUZBY V RAMCI MESACNEJ PAUSALNEJ ODMENY

Rozsah ¢innosti v rdmci zabezpecenia sluzieb kybernetickej bezpecnosti:
Mesacne:

o monitorovanie efektivity a adekvatnost’ zavedenych bezpeénostnych opatreni
o navrhy vykonavania auditov dodavatel'ov

o monitorovanie urovne sluzieb dodavatel'ov v oblasti IKT a bezpecnosti

o revidovanie pravidiel pre zalohovanie

o definovanie politiky pre spravne a efektivne pouzivanie kryptografie

o prijimanie opatreni proti Skodlivému softvéru

o navrhovanie bezpecnostnej politiky, apravy organizaénej smernice

o zvySovanie povedomia o informaénej bezpecnosti

o navrhovanie technickych, personalnych a organizacnych bezpeénostnych opatreni
o zavadzanie technickych, personalnych a organizacnych bezpeénostnych opatreni
o definovanie role a zodpovednosti za informa¢nt bezpecnost’ v organizacii

o navrhovanie smernice pre klasifikaciu a oznacovanie aktiv

o definovanie politiky pre riadenie pristupov

o definovanie poziadavky pre zaznamenavanie dat a monitorovanie

o prijimanie pravidiel pre komunikacnu bezpecnost’

o definovanie poziadaviek na zmluvy o dovernosti a vymene informacii

o stanovenie bezpecnostnych poziadaviek na informacné systémy

o zavadzanie principoV pre testovanie bezpecnosti systémov

o aplikovanie politiky informaénej bezpe¢nosti na vztahy s dodavatel'mi

o predkladanie bezpecnostnych poziadaviek na zmluvy s dodavatel'mi

o stanovovanie postupov pri riadeni incidentov

o zastupovanie spolo¢nosti na rokovaniach v oblasti kybernetickej bezpe¢nosti
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Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

Manazér informacnej bezpecnosti bude spolupracovat’ v rozsahu poziadaviek na troch
urovniach:

1) Riadenie

. vytvaranie bezpecnostnej stratégie

. vytvorenie analyzy rizik

. navrhovanie opatreni na zéklade vyhodnotenych rizik

. priprava a organizacia projektov v ramci informacénej bezpecnosti
2.) Zaviadzanie informacnej bezpe¢nosti

. implementécia procesov

. tvorba a aktualizacia vnttornych predpisov

3.) Prevadzka

. budovanie bezpecnostného povedomia, Skolenia

. vyhodnocovanie stavu bezpec¢nosti

. konzulticie pre manazment, odborno-technicka podpora

. spolupraca pri riadeni IT a OT procesov z hl'adiska bezpec¢nosti

Akceptacéné kritéria a sposob financného plnenia:

Cena je stanovena ako pevna pausalna cena za mesiac vo vySke 2 500,00 EUR bez DPH
(slovom: dvetisic pét’sto 0/100 EUR bez DPH).

Odhadovany priemerny rozsahom pracnosti je min. 12 CD / mesa¢ne, vratane 8 CD / mesacne
na pracovisku Objednéavatel’a. (CD = ¢lovekoden, 1 ¢lovekodeti = 8 ¢lovekohodin).

Report vykonanych prac, spolu s objemom odpracovanych hodin, bude na mesa¢nej baze
predkladany spolu s faktirou spolo¢nosti TRANSPETROL, a.s.

2. SLUZBY MIMO RAMCA MESACNEJ PAUSALNEJ ODMENY - SLUZBY
NA VYZIADANIE

Predmetom zmluvy su sluzby nad ramec mesa¢ného pausalu v rozsahu 500 MD pocas doby
trvania zmluvy. Sluzby budu realizované na objednavku, objednavatel nie je povinny vycerpat
maximalny rozsah.

Dodavatel' bude na zaklade objednavok vypracovavat navrhy bezpecnostnych opatreni
Vv oblasti kybernetickej bezpecnosti na ucely dosiahnutia suladu s poziadavkami zakona
¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov (d’alej
ako ,,Zakon“), ako ivyhlasky NBU ¢&. 362/2018 Z. z. ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah v§eobecnych
bezpecnostnych opatreni a priprava na audit kybernetickej bezpecnosti podla §29 ZoKB
na plnenie stanovenych poziadaviek Zakona, pre spolo¢nost TRANSPETROL, a.s. ako
I dcérskej spolocnosti Spolocnost’ pre skladovanie, a.s. (dalej ako ,,Obstaravatel™).

Rozsah ¢innosti:
o definovanie poziadaviek pre implementovanie technickych nastrojov a technologii

v zmysle Zakona
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o vypracovanie analyzy rizik — vyuzitie stavajucej metodologie spolo¢nosti, vysledkom bude
register aktiv, register hrozieb, register dopadov, taktiez popis zranitelnosti, ich
ohodnotenie a klasifikacia zakladnych bezpecnostnych rizik

o vypracovanie navrhu opatreni procesnych, organizacnych, technickych aj fyzickych,
na zaklade ohodnotenych rizik - vysledkom bude zoznam opatreni

. vypracovanie dokumentacie Plan bezpecnosti a plan zvladania rizik, Analyza dopadov
BIA, Stratégia kontinuity, Plany obnovy pre kritické aplikacie, SoD matica (Segregation
of Duties) - matica rozdelenia pravomoci

o vypracovanie nevyhnutnych krokov a priprava navrhu na odstranenie zisteni z auditu

kybernetickej bezpecnosti

Akceptacné Kritéria a sposob finan¢ného plnenia:

Cinnosti nad rAmec mesaéného pausalu budi vykonavané na objednavku. Dohodnuta sadzba
za 1 ¢lovekoden je 380,00 EUR bez DPH (slovom: tristoosemdesiat 0/100 EUR bez DPH).
Report vykonanych prac, spolu s objemom odpracovanych hodin, bude predkladany spolu
s faktirou spolo¢nosti TRANSPETROL, a.s.
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Priloha ¢. 2 Dohoda o ml¢anlivosti

Dohoda o0 ml¢anlivosti

uzavretd podla § 269 ods. 2 zakona €. 513/1991 Zb. v zneni neskorsich predpisov (Obchodny
zékonnik), s odkazom na § 17 a nasl. a § 271 Obchodného zakonnika
(d’alej len ,,Dohoda‘)

medzi

Strana 1 TRANSPETROL, a.s.,
Sumavska 38, 821 08 Bratislava

Obchodny register OR OS Bratislava I, vlozka ¢. 507/B, oddiel Sa

1ICO 31 341 977

DIC 202 040 3715

IC DPH SK202 040 3715

Statutarny zastupca Ing. Jan Horkovié¢- predseda predstavenstva
Ing. Peter Zelinka - ¢len predstavenstva

(d’alej len ,,TRANSPETROL)

a
Strana 2 SHIELD TECH s.r.0.,
Karpatské namestie 10A, 831 06 Bratislava
Obchodny register OR OS Bratislava I, vlozka ¢. 130585/B, oddiel Sro
ICO 518 80 407
DIC 2120826191
IC DPH SK2120826191
Statutarny zastupca Adam Lojkd, konatel” spolocnosti

(d’alej len ,,SHIELD TECH s. 1. 0. )

TRANSPETROL, a.s.a SHIELD TECH s.r. 0. d’alej spolo¢ne oznacovani aj ako ,,strany* alebo
kazdé jednotlivo aj ako ,,strana®.

PREAMBULA

Z dovodu dolezitosti a vyznamu niektorych informacii, ako aj z potreby udrziavat’ tieto informacie

dovernymi pre strany tejto Dohody a pre ucely vzajomnej spoluprace, sa zmluvné strany rozhodli
upravit’ pravidla poskytovania, pouzivania a ochrany vzajomne poskytnutych informacii.

V suvislosti so zacatim vzajomnej spoluprace je pravdepodobné, Ze si strany Dohody navzajom

poskytni déverné informacie napr.:

tvoriace obchodné tajomstvo v zmysle § 17 a nasl. Obchodného zakonnika a Organizacnej
smernice 1/2012 Ochrana obchodného tajomstva TRANSPETROL, a.s.,

doverného charakteru v zmysle § 271 Obchodného zakonnika,

osobné udaje v zmysle &l. 4 bod 1 Nariadenia EP a Rady (EU) ¢. 2016/679 (dalej ako ,,GDPR®).

CL. 1 PREDMET DOHODY

Predmetom tejto Dohody je zavdzok SHIELD TECH s. r. 0. zabezpecit dovernost’ komunikacie,
zachovavat mlcanlivost o akychkol'vek informaciach a skutoCnostiach, ktoré jej
TRANSPETROL, a.s. poskytne, alebo ktoré inak ziska (napr. spracovanim) v suvislosti
S poskytnutymi informaciami poc¢as vzajomnej spoluprace.
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CL. 2 ROZSAH MLCANLIVOSTI

Ustanovenia tejto Dohody platia pre vSetky informacie poskytnuté SHIELD TECH s. r. 0. zo strany
TRANSPETROL, a.s., alebo informacie ziskané za u¢elom konzultacii a vzajomnej spoluprace.

Doverné informacie st akékol'vek informacie verejne nepristupné, alebo s ktorymi sa ma nakladat’
vzhl'adom na okolnosti zndme druhej strane Dohody pri poskytnuti informacii ako s dévernymi,
alebo akékol'vek informacie, z povahy ktorych je pochopitelné, ze st doverného charakteru.
Doverné informacie si najmi akékol'vek technické, obchodné alebo komercné informacie,
Specifikacie, plany, nacrty, modely, vzorky, data, osobné udaje, pocitacové programy, software,
alebo dokumentacia v akejkol'vek podobe, ¢i uz zachytené hmotne alebo tistne poskytnuté, ako aj
informacie prijaté od tretej osoby, pokial’ je tato osoba zaviazana s nimi nakladat’ ako s dovernymi
V pripade akychkol'vek pochybnosti plati, ze informacia je doverna, a to aj v pripade, ked’ nie je
vyslovne oznacena ako déverna.

SHIELD TECH s. r. 0. sa zavdzuje, ze akékol'vek doverné informacie (vratane informacii
tvoriacich predmet obchodného tajomstva v zmysle § 17 a § 271 Obchodného zakonnika ako aj OS
1/2012 Ochrana obchodného tajomstva TRANSPETROL, a.s. a osobné tidaje) sa pouziji len
na ucel, na ktory boli poskytnuté a bez predchadzajuceho pisomného stthlasu TRANSPETROL,
a.s. ich nepostupi tretej osobe, ani to neumoznia a ani ich nepouzij v rozpore s ucelom poskytnutia
pre svoje potreby. SHIELD TECH s. r. 0. berie na vedomie, Ze v pripade porusenia tejto povinnosti
je povinna druhej strane Dohody zaplatit’ pokutu v zmysle ¢l. 2 ods. 6 tejto Dohody, ako aj jej
uhradit’ pripadnt vzniknut §kodu v celom rozsahu.

SHIELD TECH s. r. 0. sa zavizuje dodrziavat’ nevyhnutné opatrenia na ochranu dovernych
informacii, minimalne vSak porovnatelné s opatreniami aké dodrziavaji pri ochrane vlastnych
udajov podobnej povahy a dolezitosti (ktor¢ vS§ak nemdzu byt v mensom rozsahu a kvalite ako je
rozumné a obvyklé). SHIELD TECH s. r. 0. mo6Ze na zaklade predchadzajiiceho pisomného stihlasu
TRANSPETROL, a.s. poskytnut na vlastni zodpovednost’ doverné informéacie iba v nevyhnutnom
rozsahu svojim pridruzenym spolo¢nostiam, poverencom a zastupcom, ako aj, no nie len externym
poradcom, pokial takéto tretie osoby suhlasili s tym, ze budd viazané obdobnou dohodou
za minimalne rovnakych podmienok, aké su uvedené v tejto Dohode. SHIELD TECH s. r. 0.
zodpoveda za porusenie povinnosti uvedenych v ¢l. 2 ods. 3 tejto Dohody zo strany tretich osob
spolocne a nerozdielne.

Vsetky doverné informécie st a vzdy budi vlastnictvom TRANSPETROL, a.s.. Poskytnutim
dovernych informacii nedava TRANSPETROL, a.s. v ziadnom pripade pravo alebo licenciu druhej
strane Dohody na akykol'vek patent, autorské pravo, ochrannu znamku, obchodné tajomstvo, ako
aj iné prava dusevného a priemyselného vlastnictva, alebo inych prav patriacich TRANSPETROL,
a.s. alebo tretim osobam. SHIELD TECH s. r. 0. nie je opravnena postupit,, ¢i previest’ tuto Dohodu
alebo prava a povinnosti s tym stvisiace na tretiu osobu, s vynimkou podla ¢1.2 ods. 4 druhej vety.
Ak strany Dohody ukoncia spolupracu, zavidzuje sa SHIELD TECH s. r. 0. bezodkladne vratit
vSetky poskytnuté doverné informacie a informacie v elektronickej podobe, ktoré ma k dispozicii,
odstranit’.

V pripade porusenia povinnosti vyplyvajacich z tejto Dohody zavédzuje sa SHIELD TECH s. r. 0.,
ktora tieto povinnosti porusila, uhradit TRANSPETROL, a.s. za kazdy jeden pripad poruSenia
pokutu o vysSke 10 000,- € (slovom: desattisic eur), a to do 15 dni odo dna doruéenia vyzvy
na uhradu.

Povinnost’ ml¢anlivosti trva bez ¢asového obmedzenia, bez ohl'adu na ukonéenie platnosti alebo
ucinnosti tejto Dohody. Tato povinnost’ pretrvava aj po skonceni rokovani a pripadného zmluvného
vztahu medzi stranami a prechadza aj na pravnych nastupcov stran.
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SHIELD TECH s. r. 0. berie na vedomie, ze spolo¢nost TRANSPETROL, a.s. je podl'a Zakona
¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov, zaradena
do registra prevadzkovatelov zakladnych sluzieb vedeného Narodnym bezpecnostnym tradom,
ktory prevadzkuje sluzbu, ktord je prvkom kritickej infrastruktary, alebo je k nemu priamo
pripojend. SHIELD TECH s. r. 0. je povinna bezodkladne informovat’ Prevadzkovatel'a zékladne;j
sluzby o vsetkych skuto¢nostiach majtcich vplyv na zabezpecovanie kybernetickej bezpecnosti,
0 ktorych sa dozvedela.

CL.3 ZAVERECNE USTANOVENIA

Pokial’ taito Dohoda nestanovuje inak, buda sa vzajomné vztahy stran Dohody, vratane pripadnych
sporov riadit’ prislusnymi ustanoveniami Obchodného zakonnika a d’alSimi v§eobecne zavaznymi
pravnymi predpismi platnymi v Slovenskej republike.

Dohoda sa uzatvara na dobu neurcitll a ziadna strana Dohody ju neméze vypovedat’ ani odstapit
od nej.

Dohoda nadobuda platnost’ a G¢innost’ diiom jej podpisu obidvoma stranami Dohody, resp. diiom
podpisu stranou Dohody, ktora ju podpisuje ako druha.

Menit’ a dopliiat’ obsah tejto Dohody je mozné len formou pisomnych dodatkov odstihlasenych
a podpisanych obidvoma stranami Dohody.

Tato Dohoda je vyhotovena v $tyroch originaloch, z ktorych kazda strana Dohody dostane dva
exemplare.

Strany Dohody vyhlasuju, Ze sa s Dohodou dokladne oboznamili, s jej obsahom sthlasia a na znak
toho, Ze obsah Dohody zodpoveda ich slobodnej voli, ju podpisuju.

V Bratislave, dia 27.01.2021 V Bratislave, dna 28.01.2021
TRANSPETROL, a.s. SHIELD TECH s. r. 0.
Ing. Jan Horkovic¢ Adam Lojké
predseda predstavenstva konatel’ spolo¢nosti

TRANSPETROL, a.s.
Ing. Peter Zelinka
Clen predstavenstva
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Priloha €. 3 GDPR Sprostredkovatel’ska zmluvy

GDPR Sprostredkovatel’ska zmluva

podra ¢l. 28 Nariadenia EP a Rady (EU) ¢. 2016/679 (d’alej ako ,,GDPR*) v spojeni s § 34 zékona ¢. 18/2018 Z.z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov v platnom zneni (d’alej ako ,,zakon*) medzi zmluvnymi stranami:

Obchodné meno: TRANSPETROL, a.s.

Sidlo: Sumavska 38, 821 08 Bratislava

ICO: 31341977

DIC: 2020403715

IC DPH: SK2020403715

Zapis v registri: OR OS Bratislava I, Oddiel Sa, Vlozka ¢. 507/B
Zastupeny: Ing. Jan Horkovi¢, predseda predstavenstva

Ing. Peter Zelinka predstavenstva

(d’alej ako ,,prevadzkovatel* alebo ako ,,uzivatel™)

a

Obchodné meno: SHIELD TECH . r. 0.

Sidlo: Karpatské namestie 10A, 831 06 Bratislava

ICO: 51880407

DIC: 2120826191

IC DPH: SK?2120826191

Zapis v registri: OR OS Bratislava |, Oddiel: Sro, Vlozka &. 130585/B
Zastipeny: Adam Lojko

(d’alej ako ,,sprostredkovatel™ alebo ako ,,poskytovatel)

(prevadzkovatel’ a sprostredkovatel’ d’alej spolu aj ako ,,zmluvné strany*)

PREAMBULA

NAKOLKO sprostredkovatel poskytol vyhlasenie podla bodu 2.2 a 2.3 tejto GDPR Sprostredkovatel'skej
zmluvy;

NAKOLKO prevadzkovatel berie toto vyhlasenie sprostredkovatela podla bodu 2.2 a 2.3 tejto GDPR
Sprostredkovatel’skej zmluvy na vedomie a spolieha sa na jeho pravdivost’,

NAKOLKO prevadzkovatel na zaklade vyhlasenia sprostredkovatela podla bodu 2.2 a 2.3 tejto GDPR
Sprostredkovatelskej zmluvy posudil, Ze sprostredkovatel poskytuje dostatocné zdruky na to,
Ze najneskor v den uzavretia tejto GDPR Sprostredkovatelskej zmluvy prijme primerané technické

a organizacné opatrenia spliajiice poziadavky GDPR a zabezpecujiice ochranu prav dotknutych oséb;

NAKOLKO zmluvné strany uzatvorili Zmluvu o poskytovani sluzieb kybernetickej bezpecnosti C.
4661286/2021 (dalej ako ,,zmluva o sluzbdach“);

zmluvné strany uzatvaraju tato GDPR Sprostredkovatelsku

zmluvu (dalej ako ,GDPR zmluva“) s nasledovnym znenim:
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Clanok 1

Uvodné ustanovenia

Prevadzkovatel poveruje sprostredkovatela spracuvanim osobnych tudajov v mene
prevadzkovatela a na zdklade GDPR zmluvy (d’alej ako ,,poverenie®). Sprostredkovatel
poskytuje dostatoéné zaruky na to, ze v stlade s bodom 2.2 a 2.3 GDPR zmluvy Vv spojeni s ¢1. 8
GDPR zmluvy prijal primerané technické a organizacné opatrenia, aby spracivanie osobnych

tidajov spinalo poziadavky GDPR a zékona a aby sa zabezpegila ochrana prav dotknutych osob.

Na ucely GDPR zmluvy sa pod pojmom poverenie rozumie vyslovny pisomny prejav vole

prevadzkovatela, ktorym:

1.2.1 poveruje sprostredkovatel'a na spractivanie konkrétnych kategorii osobnych tidajov vratane
osobitnej kategorie osobnych tdajov;

1.2.2 poveruje sprostredkovatela prenosom osobnych udajov do tretich krajin alebo
medzinarodnych organizacii v mene prevadzkovatela a podla jeho zdokumentovanych
pokynov; (neaplikuje sa)

1.2.3 stanovuje:
1.2.3.1. predmet a dobu spracuvania osobnych tdajov;
1.2.3.2. povahu a tcel spracuvania osobnych udajov;
1.2.3.3.  typ osobnych udajov;
1.2.3.4.  kategorie dotknutych osob; a

1.2.3.5.  prava a povinnosti prevadzkovatel’a a sprostredkovatel’a.

Na ucely GDPR zmluvy sa pod pojmom zdokumentované pokyny prevadzkovatela podla
bodu 1.2 GDPR zmluvy rozumeji pokyny prevadzkovatela udelené sprostredkovatelovi
na zédklade GDPR zmluvy av stlade s GDPR, zdkonom, vSeobecne zdvdznymi pravnymi

predpismi alebo medzinarodnou zmluvou, ktorou je Slovenska republika viazana (d’alej ako
»POKyny*).

Sprostredkovatel’ stihlasi, Ze osobné tidaje bude spracovavat’ v mene prevadzkovatela vylucne na
zaklade poverenia a pokynov prevadzkovatel'a. Sprostredkovatel’ méze osobné udaje podla bodu
1.6 GDPR zmluvy spractvat’ aj v pripade, pokial’ to vyZaduje zakon, vSeobecne zavizny pravny
predpis alebo medzinarodnd zmluva, ktorou je Slovenskd republika viazana. V pripade
spracivania osobnych udajov podla predchadzajucej vety je sprostredkovatel povinny

prevadzkovatel'ovi pred spracuvanim osobnych tdajov bezodkladne oznamit’, ze:

1.4.1 zamysla spracuvat’ osobné tdaje bez poverenia alebo pokynu prevadzkovatel'a; a
1.4.2 spracuvanie osobnych udajov podl'a bodu 1.4.1 GDPR zmluvy vyZaduje zakon, v§eobecne
zavidzny pravny predpis alebo medzinarodna zmluva, ktorou je Slovenska republika

viazana.
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1.5

1.6

1.7

1.8

1.9

2.1

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

Na tucely zmluvy sa pod pojmom spracuvanie rozumie spracuvanie osobnych udajov
sprostredkovatel'om v mene prevadzkovatela, v rozsahu poverenia prevadzkovatel'a podl'a bodu
1.1 a 1.2 GDPR zmluvy a pokynov prevadzkovatel'a podl’a bodu 1.3 GDPR zmluvy (d’alej ako

LSpracavanie®).

Na tcely GDPR zmluvy sa pod pojmom osebné tidaje rozumeji osobné udaje podla GDPR a
zakona, ktoré su sprostredkovatel'om spraciivané v mene prevadzkovatela, na zaklade poverenia
a pokynov prevadzkovatela (d’alej ako ,,0sobné udaje*). Osobnymi udajmi na ucely GDPR

zmluvy nie su:

1.6.1 osobné udaje spraciivané vylucne na ucely plnenia GDPR zmluvy alebo zmluvy o sluzbach
podla ¢l. 11 GDPR zmluvy;

1.6.2 osobné udaje, ktoré nie su predmetom poverenia podl'a bodu 1.1 a 1.2 GDPR zmluvy;

1.6.3 osobné tdaje, ktoré nie st predmetom pokynu podl'a bodu 1.3 GDPR zmluvy; alebo

1.6.4 osobné udaje, ktoré spractiva sprostredkovatel’ v pravnom postaveni prevadzkovatel’a.

Prevadzkovatel’ berie na vedomie vyhlasenia sprostredkovatel'a podl'a bodov 2.2 a 2.3 GDPR
zmluvy a spolicha sa na ich pravdivost’ ako pri podpise GDPR zmluvy, tak aj pocas celej doby
platnosti GDPR zmluvy.

Na ucely GDPR zmluvy sa pod pojmom tretia osoba rozumie akakol'vek fyzicka alebo pravnicka
osoba vratane:

1.8.1 dotknutej osoby podl'a ¢l. 4 ods. 1 GDPR;
1.8.2 prijemcu podla ¢l. 4 ods. 9 GDPR; a
1.8.3 tretej strany podl'a ¢l. 4 ods. 10 GDPR.

Na tcely GDPR zmluvy sa pod pojmom porusenie ochrany osobnych idajov rozumie nahodné
alebo nezakonné poskodenie, zniCenie, strata, zmena, neopravneny pristup a poskytnutie alebo
zverejnenie osobnych udajov, ako aj akykol'vek iny nepripustny sposob spractivania osobnych
udajov (d’alej ako ,,porusenie ochrany*).

Clanok 2
Predmet zmluvy
Predmetom GDPR zmluvy je:
2.1.1 uprava prav apovinnosti zmluvnych stran pri spracivani osobnych udajov

sprostredkovatelom v mene prevadzkovatela a Vvrozsahu poverenia a pokynov
prevadzkovatel’a;
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2.2

2.3

2.4

2.5

2.6

3.1

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

2.1.2 vymedzenie rozsahu povinnosti sprostredkovatel’a pri spractivani osobnych udajov;
2.1.3 zabezpecCovanie ochrany osobnych tidajov sprostredkovatel'om; a

2.1.4 zabezpecovanie vykonu prav dotknutych osob.

Sprostredkovatel’ vyhlasuje, ze s ohl'adom na bod 2.3 GDPR zmluvy poskytuje dostatocné zaruky

na spractivanie osobnych tdajov v mene prevadzkovatela, ktoré bude uskutocnovat’:

2.2.1 vylucne na zéklade poverenia a pokynov prevadzkovatel’a;

2.2.2 vrozsahu a za podmienok podla GDPR a ostatnych pravnych aktov EU, medzinarodne;
zmluvy, ktorou je Slovenskd republika viazana, zdkona, vS§eobecne zavaznych pravnych
predpisov a GDPR zmluvy.

Sprostredkovatel’ zaroven vyhlasuje, Ze:

2.3.1 ku dnu podpisu GDPR zmluvy ma zavedené primerané technické a organiza¢né opatrenia
podl’a ¢l. 25 GDPR v spojeni s ¢l. 32 GDPR;

2.3.2 nim uskutoGiiované spractivanie osobnych udajov podla bodu 2.2 GDPR zmluvy spiia
poziadavky GDPR a zékona a je zabezpecena ochrana prav dotknutych osob.

Sprostredkovatel' zodpoveda za bezpecnost’ aj tych osobnych udajov, ktoré nie st predmetom

poverenia alebo pokynov prevadzkovatel’a, pokial’ k nim sprostredkovatel’ ma akykol'vek pristup.

V pripade, ak sa ktorékol'vek vyhlasenie podl'a ¢lanku 2 zmluvy ukaze ako nepravdivé, zmluvna
strana, ktora takéto nepravdivé vyhlasenie poskytla, zodpoveda za §kodu druhej zmluvnej strane
alebo tretej osobe, ktord zmluvnej strane alebo tretej osobe v tejto suvislosti vznikla, a to v celom
rozsahu.

Prevadzkovatel’ tymto udel'uje sprostredkovatel’'ovi vSeobecné pisomné povolenie podla ¢l. 28
ods. 2 GDPR na zapojenie d’alSieho sprostredkovatel’a (sub-sprostredkovatela) identifikovaného
Vv Prilohe ¢. 1 GDPR zmluvy. Sprostredkovatel’ je na zaklade uvedeného opravneny zapojit’
do vykonavania osobitnych spracovatel'skych ¢innosti vykonavanych v mene prevadzkovatel'a
podl'a GDPR zmluvy a na zéklade jeho poverenia a pokynov d’alSicho sprostredkovatel’a (sub-
sprostredkovatel’a) identifikovaného v Prilohe ¢. 1 GDPR zmluvy. (neaplikuje sa)

Clanok 3
Predmet a doba spractivania osobnych udajov
Predmetom spractivania je spraciivanie osobnych udajov sprostredkovatel'om prostrednictvom

sluzieb identifikovanych zmluvou o sluzbach v stilade s podmienkami uvedenymi v GDPR
zmluve.
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3.2

4.1

4.2

4.3

51

6.1

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

Sprostredkovatel’ je opravneny spracuvat’ osobné udaje v mene prevadzkovatela po dobu trvania
zmluvy o sluzbach, ak nie je vbode 9.1. tejto zmluvy stanovena dlhSia doba spracovania
osobnych udajov a ak nie je spracuvanie osobnych udajov sprostredkovatel'om v rozpore s ¢l. 5
ods. 1 pism. e) GDPR, ¢l. 13 ods. 2 pism. a) GDPR, ¢l. 14 ods. 2 pism. a) GDPR alebo ¢l. 15 az
22 GDPR.

Clanok 4

Ucel spraciivania osobnych udajov

Sprostredkovatel' poskytuje prevadzkovatel'ovi sluzby na zéklade zmluvy o sluzbach, v ramci
ktorej su sluzby sprostredkovatela Specifikované a na zaklade ktorej si prevadzkovatel’ urCuje

parametre zvolenych sluzieb.

Sprostredkovatel' poskytuje prevadzkovatelovi sluzby podla bodu 11.1 GDPR zmluvy.
O rozsahu a spdsobe vyuZivania sluzieb rozhoduje vylu¢ne prevadzkovatel. Prevadzkovatel je
povinny konat’ tak, aby vyuzivanie sluzieb nebolo V rozpore so zdkonom, osobitnym pravnym
predpisom, medzinarodnou zmluvou, ktorou je Slovenska republika viazana, GDPR zmluvou
alebo zmluvou o sluzbach.

Osobné tidaje su sprostredkovatel'om spractiivané za i¢elom vyuzivania sluzieb sprostredkovatel’a

prevadzkovatel'om podla bodu 11.1 GDPR zmluvy.

Clanok 5
Typ osobnych udajov

Sprostredkovatel’ je opravneny v mene prevadzkovatel'a a v rozsahu poverenia alebo pokynov

prevadzkovatel'a spractivat’ nasledovné typy osobnych udajov:

5.1.1 osobné udaje podla ¢l. 4 ods. 1 GDPR,
5.1.2 osobitnt kategériu osobnych udajov podla ¢l. 9 GDPR a § 16 zakona.

Clanok 6
Kategorie dotknutych osob

Na tucely GDPR zmluvy je mozné identifikovat kategoriu dotknutych osob ako:

- zamestnancov Prevadzkovatel’a a ich rodinnych prislusnikov;
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7.1

7.2

7.3

8.1

8.2

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

- ¢lenov organov Prevadzkovatela;
- fyzickych osdb dodévatel'skych a odberatel'skych subjektov Prevadzkovatel’a;
- dalsich fyzickych osob, s ktorymi mal alebo ma Prevadzkovatel’ akykol'vek vzt'ah.

Clanok 7
Bezpecnost’ osobnych udajov

Sprostredkovatel ma pre ucely zaistenia bezpecnosti osobnych udajov prijaté primerané
technické a organizané opatrenia najmi v ramci vlastnych sieti a informacnych systémov a ich

aplika¢ného vybavenia.

Stucastou zaistenia bezpecnosti osobnych udajov je najmé ale nielen zaistenie bezpecnosti
prihlasovacich udajov, povoleni a politik sprostredkovatela a softvérového a hardvérového

vybavenia sprostredkovatel’a, prostrednictvom ktorych prevadzkovatel”:

7.2.1 vyuziva sluzby sprostredkovatel'a podl’a bodu 11.1 GDPR zmluvy; alebo
7.2.2 pristupuje k vyuZzivaniu sluzieb sprostredkovatel'a podl'a bodu 11.1 GDPR zmluvy.

Sprostredkovatel’ zodpoveda za:

7.3.1 zavedenie a udrZiavanie primeranych technickych a organizaénych opatreni podl'a GDPR
zmluvy pocas celej doby platnosti GDPR zmluvy,

7.3.2 porusenie ochrany osobnych udajov, ktoré vzniklo alebo malo pdvod v désledku
nesplnenia si niektorej povinnosti sprostredkovatel’a alebo sub-sprostredkovatel’a uloZenej
GDPR, ostatnymi pravnymi aktmi EU, zdkonom, inymi vieobecne zaviznymi pravnymi
predpismi alebo GDPR zmluvou.

Clanok 8
Povinnosti prevadzkovatel’a pod’a GDPR

Prevadzkovatel je povinny konat’ vo veciach ziadosti o vykon prav dotknutych osoéb podla ¢l. 15
GDPR (pravo na pristup k idajom), ¢l. 16 GDPR (pravo na opravu), ¢l. 17 GDPR (pravo
na vymazanie), ¢l. 18 GDPR (pravo na obmedzenie spractivania), ¢l. 19 GDPR (oznamovacia
povinnost’ v suvislosti s opravou alebo vymazanim osobnych Udajov alebo obmedzenim
spractvania), ¢l. 20 GDPR (pravo na prenosnost’ idajov), ¢l. 21 GDPR (pravo namietat’) a ¢l. 22

GDPR (automatizované individualne rozhodovanie vratane profilovania).

Prevadzkovatel’ je povinny plnit si svoje povinnosti podla ¢l. 32 GDPR (bezpe¢nost

spraciivania), ¢l. 33 GDPR (ozndmenie porusenia ochrany osobnych udajov dozornému organu),
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8.3

8.4

9.1

9.2

9.3

9.4

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

¢l. 34 GDPR (oznamenie porusenia ochrany osobnych udajov dotknutej osobe), ¢l. 35 GDPR
(posudenie vplyvu na ochranu tdajov) a ¢l. 36 GDPR (predchadzajtica konzultacia).

Prevadzkovatel’ je povinny bez zbyto¢ného odkladu oznamit’ dotknutej osobe poruSenie ochrany
osobnych udajov v pripade, pokial toto poruSenie pravdepodobne povedie k vysokému riziku pre
prava a slobody fyzickych osob.

Prevadzkovatel’ je povinny poskytnut’ dotknutej osobe, od ktorej osobné idaje ziskal a ktoré sa
dotknutej osoby tykaju, informécie podl'a podmienok uvedenych v ¢l. 13 GDPR. Ak osobné udaje
neboli ziskané od dotknutej osoby, prevadzkovatel je povinny poskytnit’ dotknutej osobe
informdcie podl'a podmienok uvedenych v ¢l. 14 GDPR.

Clanok 9

Prava a povinnosti zmluvnych stran

Prevadzkovatel’ urcuje:

9.1.1 predmet spracuvania osobnych tidajov: sluzby kybernetickej bezpecnosti

9.1.2 doba spracuvania osobnych udajov: po dobu trvania zmluvy o sluzbach

9.1.3 povaha a ucel spractivania osobnych tdajov:
- spracuvanie v rozsahu nevyhnutnom pri poskytovani sluzieb manazéra kybernetickej
bezpecnosti

9.1.4 typ osobnych udajov: bezna kategéria osobnych udajov, osobitna kategéria osobnych
udajov

9.1.5 kategoérie dotknutych osdb —
- zamestnanci Prevadzkovatela a ich rodinni prislusnici;
- ¢lenovia organov Prevadzkovatela;
- fyzické osoby dodavatel'skych a odberatel'skych subjektov Prevadzkovatela;

- dalsie fyzické osoby, s ktorymi mal alebo ma Prevadzkovatel’ akykol'vek vzt'ah.

Prevadzkovatel je povinny nalezitosti podla bodu 9.1 GDPR zmluvy poskytnat
sprostredkovatel'ovi pred zaCiatkom spracuvania osobnych udajov sprostredkovatelom podla
GDPR zmluvy.

Sprostredkovatel' sa zavédzuje, Ze osobné udaje poskytnuté mu prevadzkovatelom bude
spracovavat’ vyhradne v rozsahu poverenia apokynov prevadzkovatel'a a Vv sulade s GDPR,
ostatnymi pravnymi aktmi EU, zakonom, vieobecne zaviznymi pravnymi predpismi a GDPR
zmluvou.

Sprostredkovatel’ je povinny zabezpecit’, aby osoby, ktoré su u sprostredkovatela opravnené

spracuvat’ osobné udaje, boli viazané povinnost'ou zachovavat’ dévernost’ osobnych udajov podla

¢l. 28 ods. 3 pism. b) GDPR a viazané povinnost'ou ml¢anlivosti podl'a § 79 ods. 2 zakona.
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9.5

9.6

9.7

9.8

9.9

9.10

9.11

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

Sprostredkovatel’ je povinny dodrziavat’ podmienky zapojenia d’alSieho sprostredkovatel’a (d’alej
ako ,,sub-sprostredkovatel*), najmi vyziadania si predchadzajuceho vyslovného pisomného
suhlasu prevadzkovatel'a so zapojenim sub-sprostredkovatel’a, ktory by Ciastocne alebo uplne
plnil povinnosti sprostredkovatel'a podl'a GDPR zmluvy.

Po udeleni stihlasu prevadzkovatel'om podl'a bodu 9.5 GDPR zmluvy je sprostredkovatel’ povinny
uzavriet’ so sub-sprostredkovatel'om zmluvu aspon v rozsahu povinnosti sprostredkovatel'a podl'a
GDPR zmluvy, ato pred prvym spracuvanim osobnych tdajov sub-sprostredkovatel'om.
Sprostredkovatel' zodpoveda prevadzkovatel'ovi za aktkol'vek Skodu, ktora prevadzkovatel'ovi
alebo tretej osobe v dosledku konania alebo opomenutia konania sub-sprostredkovatel’a vznikne,
a to v celom rozsahu.

Sprostredkovatel' je povinny v o najvdcSej miere pomahat prevadzkovatelovi vhodnymi
technickymi a organizacnymi opatreniami pri plneni povinnosti prevadzkovatel'a podl'a bodu 8.1
alebo 8.2 GDPR zmluvy, najmid je povinny poskytovat prevadzkovatelovi pozadovanu
sucinnost. Pokial’ sprostredkovatel pozadovant stcCinnost prevadzkovatelovi neposkytne,
v dosledku ¢oho prevadzkovatel’ nebude schopny splnit’ si niektorti z povinnosti podl'a bodu 8.1
alebo 8.2 GDPR zmluvy, zodpoveda za $kodu, ktora prevadzkovatelovi alebo tretej osobe
vznikne.

Sprostredkovatel’ je povinny po zaniku GDPR zmluvy alebo poverenia vsetky osobné udaje

vratane existujucich kopii vymazat’ alebo vratit’ prevadzkovatel'ovi bezodkladne.

Sprostredkovatel’ je povinny bezodkladne:

9.9.1 na poziadanie poskytnut prevadzkovatelovi vSetky informacie preukazujice plnenie
povinnosti sprostredkovatel'a uloZenych mu GDPR, ostatnymi pravnymi aktmi EU,
zakonom, vSeobecne zaviznymi pravnymi predpismi alebo GDPR zmluvou, a

9.9.2 na poziadanie prevadzkovatela bezodkladne mu umoznit' vykon kontroly a auditu
u sprostredkovatela na overenie spravnosti aUplnosti poskytnutych informacii;
prevadzkovatel’ je opravneny vykonom kontroly alebo auditu u sprostredkovatel'a

poverit’ aj tretiu osobu.
Sprostredkovatel’ je povinny prevadzkovatel'a bezodkladne pisomne informovat’ o:

9.10.1 nevhodnosti alebo nezakonnosti poverenia alebo pokynov prevadzkovatela, ktorych
plnenim sa porusuju alebo by sa mohli porusit’ ustanovenia GDPR, ostatnych pravnych
aktov EU, zakona, inych vieobecne zaviznych pravnych predpisov alebo GDPR zmluvy;

9.10.2 poruseni ochrany osobnych tidajov po tom, ¢o sa o poruSeni ochrany osobnych udajov
dozvedel,

Sprostredkovatel' zodpoveda za skodu, ktora nesplnenim oznamovacej povinnosti podl'a bodu
9.10 GDPR zmluvy prevadzkovatel'ovi alebo tretej osobe vznikne.
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9.12

9.13

9.14

9.15

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

Sprostredkovatel’ je opravneny v pripadoch predpokladanych bodmi 9.10.1 alebo 9.10.2 GDPR

zmluvy vykonat’ len také operacie s osobnymi tdajmi, ktoré neznesu odklad.

Sprostredkovatel' je povinny viest’ zaznamy o vSetkych spracovatel'skych Cinnostiach, ktoré
na zaklade poverenia alebo pokynov prevddzkovatela a v jeho mene uskutocnil, ato aspoii

Vv rozsahu (d’alej ako ,,zaznamy*):

9.13.1 oznacenie a kontaktné udaje prevadzkovatel'a a sprostredkovatel’a a ich zastupcov;

9.13.2 oznacenie a kontaktné udaje zodpovednej osoby;

9.13.3 kategorie spracuvania vykonavaného v mene prevadzkovatel’a;

9.13.4 prenosy osobnych udajov do tretej krajiny alebo medzinarodnej organizicie vratane
oznacéenia predmetnej tretej krajiny alebo medzinarodnej organizacie; (neaplikuje sa)

9.13.5dokumentéciu primeranych zaruk v pripade prenosov do tretej krajiny, ktord nezarucuje

primeranu uroveti ochrany osobnych udajov; (neaplikuje sa)

9.13.6 vseobecny opis technickych a organizacnych bezpecnostnych opatreni podla ¢lanku 7

GDPR zmluvy.

Sprostredkovatel’ je povinny viest’ ziznamy podl'a bodu 9.13 GDPR zmluvy ako v pisomnej, tak
aj elektronickej podobe.

Sprostredkovatel’ je opravneny uskuto¢nit’ prenos osobnych tidajov dotknutych os6b do tretich
krajin alebo medzinarodnej organizacie len na zaklade pokynu prevadzkovatela, ak je dana

niektora z nasledovnych podmienok :

9.15.1 existuje rozhodnutie 0 primeranosti podl'a ¢l. 45 ods. 3 GDPR;

9.15.2  existuju primerané zaruky podl'a ¢l. 46 GDPR;

9.15.3  dotknuta osoba vyjadrila vyslovny stihlas s navrhovanym prenosom po tom, ako bola
informovand o rizikach, ktoré takéto prenosy mozu pre iiu predstavovat’;

9.15.4  prenos je nevyhnutny na plnenie zmluvy medzi dotknutou osobou a prevadzkovatel'om
alebo na vykonanie predzmluvnych opatreni prijatych na ziadost’ dotknutej osoby;

9.15.5 prenos je nevyhnutny pre uzatvorenie alebo plnenie zmluvy uzatvorenej v zaujme
dotknutej osoby medzi prevadzkovatel'om a inou fyzickou alebo pravnickou osobou,

9.15.6  prenos je nevyhnutny z délezitych dovodov verejného zaujmu;

9.15.7 prenos je nevyhnutny na preukazovanie, uplatiiovanie alebo obhajovanie pravnych
narokov;

9.15.8 prenos je nevyhnutny na ochranu zivotne ddlezitych zaujmov dotknutej osoby alebo
inych osdb, ak je dotknuta osoba fyzicky alebo pravne nespdsobila vyjadrit’ suhlas;
alebo

9.15.9 prenos sa uskutoCnuje z registra, ktory je podla osobitného predpisu alebo
medzinarodnej zmluvy, ktorou je Slovenska republika viazana, urCeny na poskytovanie

informacii verejnosti a do ktorého moze nahliadat’ verejnost’, pricom musia byt’ splnené

Strana 26 z 30



10.1

10.2

10.3

10.4

10.5

10.6

Zmluva o poskytovani sluzieb manazéra kybernetickej bezpec¢nosti

podmienky nahliadania podla GDPR, ostatnych pravnych aktov EU, zikona alebo

inych vSeobecne zavidznych pravnych predpisov.

Clanok 10

Zanik zmluvy

GDPR zmluva sa uzatvara na dobu trvania zmluvy o sluzbach, pri¢om neskon¢i skor, ako uplynie

doba spractivania osobnych tidajov stanovena v bode 9.1. tejto zmluvy.

Zmluvné strany sa dohodli, Ze GDPR zmluvu je mozné ukoncit’ len sposobom stanovenym
zmluvou, a to nasledovne:

10.2.1pisomnou dohodou zmluvnych stran;
10.2.2vypoved'ou;
10.2.3odstupenim od zmluvy.

Zmluvné strany sa dohodli, Ze GDPR zmluvu je mozné ukoncit vypoved'ou ktorejkol'vek
zmluvnej strany. Zmluvné strany sa dohodli na vypovednej dobe v trvani dvoch mesiacov, priCom
vypovedna doba zaéina plynut’ prvym diiom mesiaca nasledujiceho po mesiaci, v ktorom bola

vypoved dorucena druhej zmluvnej strane. Bod 11.2 GDPR zmluvy sa pouzije primerane.

Zmluvné strany sa dohodli, ze odstupit’ od GDPR zmluvy je opravnena ta zmluvna strana, ktorej
to vyslovne umozinuje GDPR zmluva alebo v pripade podstatného porusenia GDPR zmluvy

druhou zmluvnou stranou. Podstatnym poruSenim GDPR zmluvy:

10.4.1 prevadzkovatelom sa rozumie situacia, pokial si prevadzkovatel aj napriek
predchadzajucemu pisomnému upozorneniu zo strany sprostredkovatel’a v primeranej
lehote, ktora nesmie byt kratSia ako 14 dni nesplni svoju povinnost’ podl'a bodu 9.1
GDPR zmluvy;

10.4.2 sprostredkovatel'om sa rozumie situdcia, ak sa ktorékol'vek vyhlasenie podl'a ¢l. 2 GDPR
zmluvy ukaze ako nepravdivé alebo pokial' si sprostredkovatel’ nesplni ktortkol'vek

povinnost’ uvedent v ¢l. 9 GDPR zmluvy.

Pre pripady predpokladané bodom 10.4 GDPR zmluvy zanikdi GDPR zmluva okamihom
dorucenia pisomného odstipenia od GDPR zmluvy druhej zmluvnej strane. Bod 11.2 GDPR

zmluvy sa pouZije primerane.
Ku dnu zaniku GDPR zmluvy zanika zaroven opravnenie sprostredkovatela spracovavat’ osobné

udaje v mene prevadzkovatela. Sprostredkovatel je povinny po zaniku GDPR zmluvy postupovat’
v sulade s bodmi 9.8 a 10.7 GDPR zmluvy.
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Povinnost’ ml¢anlivosti trva pre obe zmluvné strany aj po zaniku GDPR zmluvy.

Clanok 11
Zmluva o sluzbach a vzt'ah ku GDPR zmluve

Rozsah sluzieb, spdsob ich poskytovania, prava a povinnosti zmluvnych stran, ako aj d’alSie
nalezitosti sluzieb a spOsob ich vyuzivania prevadzkovatelom vratane ich dodavania, su
stanovené v zmluve 0 sluzbach uzavretej medzi sprostredkovatel'om ako poskytovatel'om sluzieb

na jednej strane a prevadzkovatel'om ako uzivatel'om sluzieb na strane druhe;.

Vzijomny vztah GDPR zmluvy azmluvy o poskytovani sluzieb sa riadi § 275 ods. 2
Obchodného zédkonnika v platnom zneni. V zmysle uvedeného plati, Ze z povahy alebo zmluvnym
stranam znameho ucelu GDPR zmluvy a zmluvy o sluzbach pri ich uzavreti zrejme vyplyva,
ze uvedené zmluvy su na sebe vzajomne zavislé, vznik jednej z tychto zmlav je podmienkou
vzniku druhej zmluvy. Zanik jednej z tychto zmluv inym spdsobom nez splnenim alebo spésobom
nahradzajucim splnenie sposobuje zanik druhej zmluvy, a to s obdobnymi pravnymi uc¢inkami,
s vynimkou, ak v bode 9.1 tejto zmluvy je stanovena konkrétna dlhsia doba spracovania osobnych
udajov, tato zmluva zanikne az uplynutim tejto doby.

Clanok 12

Zaverecné ustanovenia

GDPR zmluva je vyhotovena v Styroch vyhotoveniach, z ktorych kazda zmluvna strana dostane
po dve vyhotovenia.

Pokial’ nie je v GDPR zmluve uvedené inak, riadia sa prava a povinnosti zmluvnych stran GDPR,

zakonom a Obchodnym zakonnikom.

GDPR zmluvu je mozné menit, upravovat’ alebo dopliat’ iba pisomnymi dodatkami, ktoré sa

po podpisani obidvoma zmluvnymi stranami stavaju jej neoddelitel'nou sticast'ou.

Sporné otazky vyplyvajuce z tejto GDPR zmluvy sa budi prednostne riesit’ dohodou zmluvnych

stran a az potom, ked’ sa ich nepodari vyriesit dohodou, prostrednictvom sudu.

V pripade, Ze je alebo sa stane niektoré ustanovenie GDPR zmluvy neplatné, zostavaju ostatné
ustanovenia GDPR zmluvy platné a G¢inné. Namiesto neplatného ustanovenia sa pouziju
ustanovenia vSeobecne zavdznych pravnych predpisov upravujice otazku vzajomného vztahu

zmluvnych stran. Zmluvné strany sa potom zavézuju upravit svoj vztah prijatim iného
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ustanovenia, ktoré svojim obsahom a povahou najlepSie zodpovedda zadmeru neplatného
ustanovenia.

Zmluvné strany prehlasuju, Ze ustanoveniam GDPR zmluvy porozumeli ¢o do obsahu i rozsahu, GDPR

zmluva vyjadruje ich slobodnu vélu, na znak coho k nej pripajaju svoje podpisy.

V Bratislave, dfia 27.01.2021 V Bratislave, diia 28.01.2021
Ing. Jan Horkovi¢ Adam Lojké

predseda predstavenstva konatel’ spolo¢nosti
TRANSPETROL, a.s. SHIELD TECH s. r. 0.

Ing. Peter Zelinka

¢len predstavenstva
TRANSPETROL, a.s.
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Zoznam subdodavatelov

Priloha ¢é. 4 Zoznam subdodavatel’ov

.(5(

Obchodné meno a
sidlo subdodavatel’a

Zapis
v OR SR

Zapis
v RPVS

1ICO

% podiel
na zakazke

Predmet subdodavok
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