Zmluva o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti

uzatvorend podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zédkonnik
a § 19 ods. 2 a 3 zdkona &. 69/2018 Z.z. o kybernetickej bezpe&nosti(d'alej len ,,Zmluva“)
medzi :

1/ Podnik
Slovanet, a.s.
Zahradnicka 151, 821 08 Bratislava
Zastipeny: Ing. Peter Mac¢aj — predseda predstavenstva
Ing. Peter TomaSek — ¢len predstavenstva
ICO: 35954612
IC DPH: SK2022059094
IBAN: SK72 0200 0000 0015 6097 4158
Zapisana v Obchodnom registri Okresného stidu Bratislava I, Vlozka &islo: Sa, oddiel: 3692/B

(d’alej len ,,Dodavatel)

2/ Prevadzkovatel’ zakladnej sluzby

Regionélny urad verejného zdravotnictva so sidlom v Komarne

Medercska 39, 945 01 Komarno

Zastupeny: Mgr. Denisa Masarova, regionalny hygienik a generalny tajomnik sluZobného tiradu
ICO: 17335655

DIC: 2021015150

Bankové spojenie: Statna pokladnica Bratislava

IBAN: SK34 8180 0000 0070 0013 9784

(d’alej len ,,Odberatel*)

Odberatel’ a Dodavatel spolu d’alej ako ,,Zmluvné strany* a kazdy samostatne ako ,,Zmluvna
strana®.

Clanok 1
Uvodné ustanovenia

1. Zmluvné strany uzatvaraji tito Zmluvu za aéelom 3pecifikacie plnenia bezpeénostnych
opatreni a notifikacnych povinnosti v nadvéznosti na zmluvny vztah zalozeny zmluvou,
objednavkou alebo inym pravnym ukonom uzavretym medzi Dodévatelom ako podnikom a

prevadzkovatel'om zakladnej sluzby (d’alej v tomto texte len ,,Osobitna zmluva®).

2. Odberatel’ je prevddzkovatelom zakladnej sluzby v zmysle zdkona &. 69/2018 Z. z. o
kybernetickej bezpe¢nosti a o zmene a doplneni niektorych zakonov v zneni neskor$ich

zmien(d’alej ako ,,zdkon o kybernetickej bezpe&nosti‘).

3. Odberatel’ vyhlasuje, zZe si je vedomy svojich zmluvnych a zakonnych povinnosti, prijal vietky
potrebné bezpeCnostné opatrenia, ktoré bude polas platnosti tejto zmluvy udrZiavat, m4
zodpovedajlice materidlne, technické a persondlne vybavenie a sa zavizuje poskytnut

Dodavatel'ovi potrebnui suginnost’ a informécie, aby mohol efektivne napiiat’ el a predmet
tejto Zmluvy.
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. Dodévatel' je Podnik zriadeny podla osobitného predpisu, ktory poskytuje Odberatelovi
verejné elektronické komunika&né sluzbyna zaklade Osobitnej zmluvy (dalej len ,,sluzby®) a
ku ktorému je siet zakladnej sluzby alebo informalny systém zakladnej sluzby Odberatela
pripojeny podla znenia §19 odseku 3 zékona o kybernetickej bezpecnosti.

. Dod4vatel' prehlasuje, Ze sa detailne oboznamil s rozsahom a povahou poZadovanych
bezpeénostnych opatreni a notifikaénych povinnosti podla tejto Zmluvy a Ze disponuje
technickym vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné pre zaistenie
poziadaviek podla tejto Zmluvy.

. Doddvatel' sa zavizuje vykonavat' vSetky &innosti definované v tejto Zmluve v sulade s
platnymi pravnymi predpismi. Zmluvné strany zhodne prehlasuji, Ze ni¢ v tejto zmluve
nezbavuje zmluvné strany zodpovednosti za plnenie vlastnych povinnosti, ktoré im vyplyvajia
z pravnych predpisov vydanych v stilade so zdkonom o kybernetickej bezpe¢nosti a zo zdkona
o kybernetickej bezpe€nosti.

. Pojmy uvedené v tejto zmluve sa zhoduji s pojmami definovanymi zdkonom o kybernetickej
bezpednosti a v pripade ich slovnej nezhody sa pouZziju ustanovenia zakona o kybernetickej
bezpecénosti, ktoré su im vyznamom najbliZsie.

. Prava a povinnosti Zmluvnych stran neupravené v tejto Zmluve sa riadia Osobitnou zmluvou a
zdkonom o kybernetickej bezpe€nosti, alebo inymi pravnymi predpismi vydanymi v stlade so
zdkonom o kybernetickej bezpe€nosti.

Clénok 2
Predmet zmluvy
. Dodavatel sa zavizuje =zaistit pri poskytovani sluzieb Odberatelovi dodrziavanie
bezpeénostnych poziadaviek, ktoré si kladené na tretie strany v zmysle § 19 zdkona o
kybernetickej bezpe€nosti a vyhlasky Narodného bezpe¢nostného uradu €. 362/2018 Z.z.,
ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Struktura bezpecnostne;j
dokumenticie a rozsah vieobecnych bezpe&nostnych opatreni (d’alej len ,,vyhlaska NBU%).

. Miestom plnenia tejto Zmluvy st najmé pracovisko alebo sidlo Odberatel’a, pracovisko alebo
sidlo Dodavatel’a, alebo pracoviska a sidla subdoddvatelov v zmysle Osobitnej zmluvy. V
pripade zmeny alebo doplnenia sidla alebo pracoviska zo strany Zmluvnych stran, vykonaju
tak Zmluvné strany oznamom zaslanym e-mailom na kontaktné osoby uvedené v zahlavi tejto
Zmluvy najneskor do 30 dni od vykonania tejto zmeny.

. Bezpe¢nostné opatrenia a notifikaéné povinnosti sa Dodavatel' zavizuje plnit od okamihu
nadobudnutia G¢innosti tejto Zmluvy az do skoncenia platnosti Osobitnej zmluvy, pokial z
pravnych predpisov uvedenych v tejto Zmluve nevyplyvaji uréité povinnosti pre Dodavatela
aj po skonceni platnosti Osobitnej zmluvy.

Clanok 3
Prava a povinnosti Dodavatel’a

. Dodavatel’ sa zavédzuje pri poskytovani sluzby oboznamit' sa a dodrziavat bezpecnostni
politiku informaénych systémov Odberatela (,,Bezpe¢nostna politika v zmysle zdkona ¢.
69/2018 Z. z. o kybernetickej bezpetnosti a o zmene a doplneni niektorych zakonov®, d’alej
ako ,,bezpecnostna politika®) v Casti v ktorej je sluzba Dodavatel'a pripojend k sieti zdkladnej
sluzby alebo informac¢ného systému zikladnej sluzby podla §19, odseku 3 zékona o
kybernetickej bezpe€nosti.

Strana2z07



2. Dodavatel’ sthlasi s tym, Ze bezpe¢nostna politika Odberatel'a sa mdze priebezne menit a
dopliiat’ tak, aby zodpovedala aktualnym bezpe&nostnym opatreniam, aktudlnemu stavu sieti a
informaénych systémov Odberatel’a a aktudlnym hrozbam dotykajicim sa Dodéavatel’a, ktoré
by mohli mat’ potencidlny nepriaznivy vplyv na zdkladna sluzbu Odberatel'a. Odberatel’ je
povinny bezodkladne oboznamit Dodavatel'a s aktualizovanou bezpe€nostnou politikou s
dérazom na zmeny v nej uvedené, pricom Dodavatel' nasledne potvrdi akceptaciu zmien
bezpecnostnej politiky.

3. Dodavatel’ sa zavdzuje chranit’ vietky informécie poskytnuté Odberatel'om, najmé chranit’ ich
integritu, dostupnost’ a dovernost’ pri ich spracovani a nakladani s nimi v prostredi Dodavatel’a.

4. Dodavatel' sa zavdzuje hlasit’ vSetky potrebné informécie poZadované Odberatel'om pri
zabezpecovani poziadaviek kladenych na Odberatela podla zdkona o kybernetickej
bezpec¢nosti alebo vyhlasky NBU, a to zaslanim mailu na kontaktnii osobu Odberatel'a uvedent
v tejto Zmluve.

5. Dodavatel’ sa zavdzuje hlasit’ vSetky informacie, ktoré maju vplyv na tuto Zmluvu zaslanim
mailu na kontaktnti osobu Odberatel’a uvedenu v tejto Zmluve.

6. V oblasti technickych zranitel'nosti systémov a zariadeni realizuje Dodavatel’ opatrenia podla §
9 vyhldsky NBU, najmi identifikuje technické zranitelnosti informaénych systémov, ktoré
vyuZziva pri poskytovani sluzieb Odberatel'ovi a ktoré toto poskytovanie sluzieb Odberatelovi
ovplyviiuji, napriklad prostrednictvom opatreni definovanych v nasledovnych bodoch alebo
opatreni s porovnatelnym u¢inkom:

6.1. Zavedenie a prevadzka nastroja alebo mechanizmu uréeného na detegovanie existujucich
zranitelnosti programovych prostriedkov a ich ¢asti, ak su sucastou poskytovanych
sluzieb.

6.2 Zavedenie a prevadzka nastroja alebo mechanizmu uréeného na detegovanie existujicich
zranitelnosti technickych prostriedkov a ich &asti, ak su sii¢ast'ou poskytovanych sluZieb.

6.3 Vyuzitie verejnych a vyrobcom poskytovanych zoznamov, ktoré opisuju zraniteInosti
programovych a technickych prostriedkov.

7. Dodévatel je dalej povinny :

7.1 zabezpecit vlastni kybernetickil bezpe¢nost’, aby cez Dodévatela nebolo moZné zasiahnut
siete a informac¢né systémy prevadzkovatela zdkladnej sluzby,

7.2 sledovat’ hrozby dotykajice sa Dodévatel'a, ktoré by mohli mat’ potencidlny nepriaznivy
vplyv na zékladnt sluzbu prevadzkovatel'a zakladnej sluzby ( ,,incidenty*),

7.3 zasielat’ Odberatel'ovi v€asné varovania pred incidentmi, o ktorych sa dozvie z vlastnej
¢innosti podl'a tejto zmluvy alebo inak, a

7.4 spolupracovat s Odberatelom pri zabezpedovani kybernetickej bezpe&nosti sieti a
informaénych systémov prevadzkovatela zakladnej sluzby.

7.5 vratit, previest’ alebo aj znicit’ vSetky informécie, ku ktorym ma Dodavatel’ po¢as trvania
Osobitnej zmluvy s Odberatel'om pristup.

7.6 okrem uZ uvedeného prijat’ a dodrziavat’ bezpe€nostné opatrenia v oblastiach podl'a § 20
ods. 3 pism. e) f), h), j) a k) zdkona o kybernetickej bezpeénosti v rozsahu podla§ 8, 10,
12, 14 a 15 vyhlasky NBU, a v rozsahu 3pecifikovanom v bezpecnostnej politike
Odberatel’a.

8. Dodévatel mdZe zapojit' do poskytovania sluzieb na zéklade Osobitnej zmluvy d’alsieho
dodévatel’a ak mu to vyplyva z ustanoveni Osobitnej zmluvy.
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Clanok 4
Reaktivita pri rieSeni incidentov

Dodavatel’ je povinny bezodkladne nahlasit Odberatel'ovi kazdy incident, o ktorom sa
dozvie, a to spdsobom uréenym touto zmluvou. Dodavatel’ nasledne ur¢i zdvaznost’ incidentu.

. Ak v Case hlasenia incidentu stale trvaju prejavy incidentu, Dodéavatel' odosle Odberatelovi
neuplné hlasenie aj s odkazom, Ze ide o neliplné hlasenie. Dodavatel’ neuplné hlasenie bez
zbytoéného odkladu doplni po obnove riadnej atplnej prevadzky siete a vSetkych
informaénych systémov Odberatel’a.

. Naj¢astejsimi spésobmi rieSenia incidentov, ktoré Dodéavatel’ vyuziva, si odozva, oznacenie
incidentov a ich ucinkov, naprava nepriaznivych dopadov incidentov a iné vhodné Cinnosti
spojené s napravou incidentov (d’alej len ,,Reakéné opatrenia®), a to ako na vyzvu Odberatel’a,
tak aj bez jeho vyzvy, ak sa o incidente dozvie.

. Dodévatel pri reakciach na incidenty spolupracuje s Odberatelom, NBU a inymi prislusnymi
organmi a za tymto u€elom poskytuje su€innost’ a zdiel'a vSetky ziskané informacie, ktoré nie
st dovernymi informaciami a ktoré by mohli mat’ vplyv na implementaciu Reakénych opatreni
v budicnosti.

. Dodavatel’ bez zbyto¢ného odkladu ozndmi Odberatel'ovi implementaciu Reakénych opatreni.
Ak oto Odberatel' poziada, po UspeSnej implementacii Reakéného opatrenia Dodavatel
predlozi névrh bezpe¢nostnych opatreni a postupov, ktoré zabezpelia, Ze neddjde
k opakovaniu, pokracovaniu ¢i Sireniu incidentu (d’alej len ,,Ochranné opatrenie®). Ak
Dodavatel’ Ochranné opatrenie nenavrhne alebo ak Ochranné opatrenie neprinesie pozadovany
efekt, Dodévatel' vypracuje a predlozi iné Ochranné opatrenie. S povolenim Odberatel'a
Dodévatel implementuje Ochranné opatrenie aspiSe zaznam o efektivnosti jeho
implementacie.

Clanok 5
Zodpovednost’

. Dodavatel’ berie na vedomie, Ze neplnenie jeho povinnosti podl'a tejto Zmluvy mézZe spdsobit’
Odberatel'ovi skody, pri€om v pripade §kod ako ddsledkov incidentov, ktoré by sa pri riadnom
a v€asnom plneni povinnosti Dodavatel'a podl'a tejto zmluvy neprejavili alebo by sa prejavili v
mensej intenzite, zodpoveda Odberatel'ovi v plnom rozsahu (zodpovednost za vysledok).

Clanok 6
Audit kybernetickej bezpe¢nosti

. Odberatel’ je opravneny vykonat’ u Dodavatel'a audit zamerany na overenie plnenia povinnosti
Dodavatel'a podl'a tejto dohody a efektivnosti ich plnenia, najmid na overenie technického,
technologického a personalneho vybavenia Dodéavatela na plnenie uloh na tGseku kybernetickej
bezpecnosti, ako aj nastavenie procesov, roli a technoldgii v organizaénej, personélnej a
technickej oblasti u Dodéavatela pre plnenie cielov tejto zmluvy. Vydavky Odberatel'a spojené
s vykonanim auditu znasa Odberatel’.

. Dodévatel' sa zavizuje, ze Odberatelovi umozni kedykolvek vykonat audit, ktorym si

Odberatel’ overi mieru a efektivnost’ plnenia povinnosti Dodavatel'om uvedenych v bode 1
tohto clanku, pricom tento audit bude zamerany najmi na kontrolu technického,
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technologického a personalneho vybavenia a procesnych postupov, ktoré Dodéavatel' vyuZiva
pri plneni svojich povinnosti v oblasti kybernetickej bezpe¢nosti, a tiezZ bude zamerany na
overenie nastavenia a efektivnosti procesov a technoldgii v organizacnej a technickej oblasti
Dodévatel’a.

. Akékol'vek nedostatky alebo pochybenia zistené auditom je Dodavatel povinny odstranit
bezodkladne, avSak najneskor do 60 (slovom: Sest'desiatich) kalendarnych dni.

. Dodavatel’ je povinny pri audite spolupracovat’ s Odberatelom a v pripade potreby umoznit
mu spristupnit’ svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré
stvisia s plnenim uloh na useku kybernetickej bezpecnosti podla tejto Zmluvy, umoznit
zamestnancom Odberatela vol'ny vstup do svojich priestorov a zabezpedit' im dokumentéaciu
a technické vybavenie potrebné na plnenie Gloh podla tejto Zmluvy.

. Odberatel’ je povinny oznamit' Dodavatel'ovi najmenej 10 (slovom: desat’) pracovnych dni
vopred, Ze chce u Dodévatel'a vykonat’ audit.

. Odberatel’ je povinny zachovavat’ ml¢anlivost o okolnostiach, o ktorych sa dozvie pri vykone
auditu a ktoré nie st verejne zname. Odberatel’ a jeho zamestnanci pri navsteve priestorov
Dodavatela v rdmci vykonu auditu musia dodrziavat pokyny Dodavatela tykajice sa
uvedenych priestorov na Gseku bezpeénosti a ochrany zdravia pri praci (d’alej len ,,BOZP") a
ochrany pred poziarmi na tG¢ely predchadzania vzniku poZiarov a zabezpe&enia podmienok na
u¢inné zdoldvanie poziarov (d’alej len ,,PO"), s ktorymi boli obozndmeni podl'a tretej vety
tohto odseku, pricom zodpovednost’ za to, Ze tieto osoby budi dodrZiavat' uvedené pokyny,
nesie Odberatel. Za vytvorenie podmienok na zaistenie BOZP a PO a zabezpelenie a
vybavenie priestorov Dodavatel'a na bezpeény vykon auditu zodpovedd v plnom rozsahu a
vyluéne Dodavatel. Dodavatel je povinny preukézatelne informovat zamestnancov
Odberatela o nebezpecenstvach a ohrozeniach, ktoré sa pri vykone auditu v priestoroch
Dodavatel'a mézu vyskytnat', a o vysledkoch postdenia rizika, o preventivnych opatreniach a
ochrannych opatreniach, ktoré vykonal Dodavatel’ na zaistenie BOZP a PO, o opatreniach a
postupe v pripade poSkodenia zdravia vratane poskytnutia prvej pomoci, ako aj o opatreniach a
postupe v pripade zdoldvania poziaru, zachrannych prac a evakuacie, a preukazatelne ich
poucit’ o pokynoch na zaistenie BOZP a PO platnych pre priestory Dodavatera.

Clanok 7
Milcanlivost’

. Zmluvné strany sa zavdzuji zachovavat ml¢anlivost’ o podmienkach spoluprace podla tejto
Zmluvy, ako aj o vSetkych skuto¢nostiach tykajtcich sa druhej Zmluvnej strany (najmai, nie
vSak vyluéne obchodnej povahy), ktoré im boli spristupnené pocas trvania tejto Zmluvy alebo
ktoré sa im stali inym spésobom znidme. Uvedené sa tyka najmi skutoCnosti tykajucich sa
kybernetickej bezpecnosti a osobnych udajov zamestnancov. Povinnost’ ml&anlivosti trva aj po
skonceni tejto Zmluvy alebo Osobitnej zmluvy bez ¢asového obmedzenia.

. Vynimky z povinnosti podl'a tohto ¢lanku tejto Zmluvy upravuji najméd Zakon o kyberneticke;j
bezpec€nosti a iné prislusné pravny predpisy.
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Clanok 8
Kontaktné osoby

. Dodavatel’ je povinny komunikovat’ pri plneni povinnosti podla tejto zmluvy s Odberatel'om e-
mailom na kontaktné Gdaje zmluvnych stran, alebo inym vhodnym spdsobom, pri¢om vo
vSetkych pripadoch musi byt prenos informacii uskutoéneny za podmienok umoziujicich
chraneny prenos informaécii.

. Odberatel' ur€uje nasledovni kontaktni osobu pre komunikdciu s Dodavatelom na tseku
kybernetickej bezpe€nosti: Jozef Petrik, tel. kontakt: 035/7700412 klapka 22, email:
informatikruvzkn@uvzsr.sk

. Dodavatel' ur€uje nasledovni kontaktni osobu na useku kybernetickej bezpe€nosti pre
komunikéciu s Odberatelom: Ing. Jozef Priesol, PhD., bezpeénostny manazér, tel. 02/20828
236, adresa elektronickej posty: jozef.priesol@slovanet.net,

. Kontaktna osoba Dodévatel'a plni ulohy pri zabezpe€ovani reaktivity podla ¢l. 4 tejto Zmluvy.
Kontaktnd osoba plni notifikaéné povinnosti prostrednictvom na to povereného organiza¢ného
utvaru Dod4vatela.

. Kontaktné osoby podl'a odsekov 2 alebo 3 tohto ¢lanku méZe prislusna zmluvna strana zmenit,
ak ozndmi novu kontaktni osobu druhej zmluvnej strane v pisomnej forme. Pre oznamovanie
novej kontaktnej osoby sa pouziji ustanovenia zmluvy o dorucovani. V pripade ak kontaktné
osoby maju pristup k informaciam a idajom Odberatel'a sii povinné zachovavat’ ml¢anlivost
podla § 12 ods. 1 zdkona o kybernetickej bezpe¢nosti.

Clanok 9
Zavere¢né ustanovenia

Tato zmluva sa uzatvira na dobu uriti, do splnenia Osobitnej zmluvy alebo iného jej
ukoncenia.

Odberatel je opravneny od tejto zmluvy odstipit’ v pripadoch, ak Dodévatel’ porusuje svoje
povinnosti vyplyvajuce z tejto Zmluvy.

Odstipenie od tejto Zmluvy sa musi urobit’ pisomne, inak sa na neho neprihliada. Povinnost’
dorucit’ odstupenie od tejto Zmluvy sa povazuje za splnent diilom prevzatia odstiipenia od
tejto Zmluvy odmietnutim prevziat’ odstipenie od tejto Zmluvy.

ZruSenie tejto Zmluvy sa netyka tych ustanoveni, ktoré vzhl'adom na svoju povahu alebo ich
vyslovné znenie maja trvat’ aj po zruSeni tejto Zmluvy, a zavizkov na ndhradu $kody
sposobenej poruSenim povinnosti podla tejto Zmluvy, ku ktorému déjde do zruenia tejto
Zmluvy.

S ohladom na § 8 ods. 2 pism. p. )vyhlasky NBU,po ukonéeni tejto zmluvy je Dodévatel
povinny udelit, poskytnit, previest' alebo postupit na prevadzkovatela zakladnej sluZby
vietky licencie, prava alebo sthlasy potrebné na zabezpelenie kontinuity prevadzkovania
zékladnej sluzby prevadzkovatel'om zakladnej sluzby, ktoré musia byt u€inné najmenej po
dobu piatich rokov po ukonéeni tejto Zmluvy. Zmluvné strany spoloéne prehlasuju, Ze v Gase
podpisu tejto Zmluvy si nie su vedomé existencie licencii, stihlasov, prav, ktoré by mohli byt
predmetom prevodu ¢i postipenia na Odberatel’a.
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10.

11.

12.

Sudy Slovenskej republiky maji vyluénti prdvomoc na rozhodovanie akychkol'vek sporov
tykajucich sa tejto zmluvy. V pripade, ak dodavatelom bude zahrani¢nd osoba, zmluvné
strany sa dohodli, Ze miestne prislusSnym sidom bude sud, v obvode ktorého ma sidlo
Odberatel’.

Tato Zmluva sa mdZe menit alebo ukondit’ iba dohodou zmluvnych stran v pisomnej forme.
Ak by sa dovod neplatnosti vztahoval len na ¢ast’ tejto Zmluvy, bude neplatnou len tato Cast’.

Tato Zmluva tvori uplni dohodu medzi zmluvnymi stranami tykajucu sa predmetnej
zéleZitosti. Podpisom tejto Zmluvy zanikaju vSetky predchadzajice pisomné a ustne zmluvy
sivisiace s predmetom tejto zmluvy a Ziadna zo zmluvnych strdn sa nemdZe dovolavat
zvlastnych v tejto Zmluve neuvedenych ustnych dojednani a dohdd.

Této Zmluva bola vyhotovend v troch rovnopisoch, dvoch vyhotoveniach pre Odberatela,
jedného pre Dodavaterla.

V pripade ak pravne predpisy prikazuju Odberatel'ovi povinne zverejiiovanie zmliv v zmysle
zékona €. 211/2000 Z. z. o slobodnom pristupe k informacidm a o zmene a doplneni
niektorych zakonov (zédkon o slobode informacii) v zneni neskorsich predpisov v spojeni s §
47a Obcianskeho zakonnika ¢. 40/1964 Zb. a tato Zmluva nespada pod niektord z vynimiek
uvedenych v pravnych predpisoch,nadobtida platnost ditom podpisu oboma zmluvnymi
stranami a G¢innost’ diilom nasledujiicim po dni zverejnenia, v ostatych pripadoch je Zmluva
ucinna ditom jej podpisu.

Zmluvné strany vyhlasuju, Ze s plne spdsobilé na pravne ukony, Ze ich zmluvna vol'nost’ nie
je ni¢im obmedzena, Ze tito Zmluvu neuzavreli ani v tiesni, ani za napadne nevyhodnych
podmienok,ze si obsah Zmluvy dokladne precitali a Ze tento im je jasny, zrozumitelny a
vyjadrujuici ich slobodni, vaznu a spolo¢nu vol'u, a na znak suhlasu ju podpisuju.

Priloha¢. 1 :
Bezpe€nostna smernica Odberatel’a ¢. S06: Tretie strany - dodavatelia

Za Odberatela: V mene Dodavatel’a:

V Komarne. dia ................ veverreisssessene VY Ptielexa dlaq SV A

V esintonia_dia Mol WIO

Mgr. Denisa Maséarova Ing. Peter Macaj, predseda predstavenstva
regionalny hygienik a . o
generalny tajomnik sluzobného uradu

v
Ing. Peter Tomasek, ¢len predstavenstva
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Bezpecnostna smernica S06

Zodpovednosti a kompetencie:

- zastupca RUVZ

- opravnené osoby

- o0soby konajuce v mene dodavatela

Obsah:

1. Uzatvorenie zmluvy s dodavatelom

2. Povinnosti dodavatela pri poskytovani sluzieb suvisiacich s plnenim predmetu zmluvy

3. Postup RUVZ v pripade zistenia porusenia ustanoveni zmluvy alebo platnej legislativy
dodavatelom

4. Ukon¢&enie zmluvy s dodavatefom

Tretimi stranami — dodavatefmi v zmysle zakona o kybernetickej bezpe€nosti si externé fyzické
alebo pravnické osoby, ktoré vykonavaju ¢innosti pre RUVZ za Uéelom zabezpetéenia prevadzky
zakladnej sluzby / zakladnych sluzieb.

1. Uzatvorenie zmluvy s dodavatelom

V pripade, Ze na splnenie predmetu zmluvy dodavatefom je potrebny pristup k aktivam
informagnych systémov, pri uzatvarani zmluvného vztahu medzi dodavatefom a RUVZ, musi byt:
- menovany zastupca dodavatela a zastupca RUVZ,

- vymedzeny rozsah povolenych ¢innosti vykonavanych dodavatelom, pouzité technické
prostriedky a postupy,

- dodavatel informovany o zasadach manipulacie s chranenymi udajmi spractvanymi
v informaénych systémoch RUVZ a o povinnostiach z nej vyplyvajlcich,

- dodavatel informovany o pravach a povinnostiach, vyplyvajtcich z bezpeénostnych smernic,
a to skor, ako ziska pristup k informaénym systémom RUVZ v pripade, Ze si pristup vyzaduje
plnenie predmetu zmluvy,

- osobami poverenymi RUVZ zabezpedené zaistenie takych technickych, organizaénych a
pravnych podmienok pre &innost dodavatela vinformaénych systémoch RUVZ, aby nebola
ohrozena bezpecénost aktiv informaéného systému / informaénych systémov.

Zmluvu s dodavatelom uzatvara podpisom generalny tajomnik sluzobného uradu. Vytvorenim
navrhu zmluvy poveri odborne spésobiltil osobu (zastupca RUVZ), ktora zodpoveda za to, aby
zmluva obsahovala minimalne:

- obdobie trvania zmluvy,

- ustanovenie zavézku dodavatela dodrziavat vybrané &asti bezpeénostnej politky RUVZ, ako
prevadzkovatela zakladnej sluzby, ktoré suvisia s plnenim predmetu zmluvy dodavatelom
a vyjadrenie suhlasu s nimi,

- ustanovenie o povinnosti chranit v8etky informacie poskytnuté dodavatelom za Géelom plnenia
predmetu zmluvy,

- ustanovenie o povinnosti dodrziavat a prijimat bezpeénostné opatrenia dodavatelom,

- konkrétnu Specifikaciu a rozsah bezpeénostnych opatreni, ktoré prijima dodavatel a vyjadrenie
sthlasu s nimi,

- konkrétny rozsah &innosti dodavatela na plnenie predmetu zmluvy,

- zoznam pracovnych roli dodavatela, ktoré maji mat pristup k informaciam a chranenym tadajom
RUVZ, s povinnostou oznamovat RUVZ kazdi zmenu v personalnom obsadeni; osoba
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zu&astnena na predmete plnenia podpisuje vyjadrenie o zachovavani mi¢anlivosti podla § 12
ods. 1 zakona ¢. 69/2018 Z.z.,
ustanovenie o rozsahu, sposobu a moznosti vykonavania kontrolnych ¢innosti a auditu zo strany
RUVZ u dodavatela,
vymedzenie podmienok a moZnosti zapojenia dalSieho dodavatefa Uplne alebo ¢&iasto¢ne
zabezpedujuceho plnenie pre RUVZ namiesto dodavatera,
ustanovenia o povinnosti informovat RUVZ o kybernetickom bezpeénostnom incidente a
o v8etkych skuto€nostiach majucich vplyv na zabezpetovanie kybernetickej bezpecnosti, )
ustanovenia o spésobe a forme hlasenia dalSich informacii poZzadovanych zo strany RUVZ na
plnenie jeho povinnosti vyplyvajicich zo zakona a ich vymedzenie,
ustanovenie o spésobe aforme hlasenia vSetkych informacii majlicich vplyv na plnenie
predmetu zmluvy,
ustanovenie o sankénych mechanizmoch pri poruseni zmluvy,
ustanovenia o podmienkach a spésobe ukonéenia zmluvy,
zavazok dodavatela, Zze po ukonéeni zmluvného vztahu vrati RUVZ, prevedie alebo znigi véetky
informacie, ku ktorym mal pocas trvania zmluvného vztahu pristup
zavazok dodavatela po ukonéeni zmluvného vztahu udelit, poskytnut, previest alebo postupit
vSetky potrebné licencie, prava alebo suhlasy ak st nevyhnutné na zabezpedenie kontinuity
prevadzkovanej zékladnej sluzby na RUVZ; tento zavazok dodavatela ostava v platnosti aj po
ukon&eni zmluvného vztahu po dobu dohodnuti zmluvnymi stranami, ktora nesmie byt krat$ia
ako pat rokov po ukonéeni zmluvného vztahu.
bezpeénostné opatrenia najmenej pre oblast:

- technickych zranitelnosti systémov a zariadeni,

- riadenia bezpeé&nosti sieti a informacénych systémov,

- riadenia pristupov,

- rieSenia kybernetickych bezpecnostnych incidentov,

- monitorovania, testovania bezpe¢nosti a bezpe¢nostnych auditov.

. Povinnosti dodavatela pri poskytovani sluzieb suvisiacich s plnenim predmetu

zmluvy

Dodavatelia st povinni pri plneni predmetu zmluvy konat' v stlade s podmienkami ustanovenymi
v zmluve uzatvorenej s RUVZ v rozsahu podla &lanku 1 tejto smernice a tiez v stlade s platnou
legislativou Slovenskej republiky.

Povinnosti dodavatela v pripade vzniku kybernetického bezpeénostného incidentu
V pripade vzniku kybernetického bezpecnostného incidentu u dodavatela, ktory pre RUVZ
vykonava &innosti stvisiace so zabezpetenim prevadzky zakladnej sluzby RUVZ, je dodavatel
povinny:

bezodkladne informovat zastupcu RUVZ o kybernetickom bezpeénostnom incidente, ak
nasledkom incidentu méze byt ohrozenie kontinuity prevadzky zakladnej sluzby RUVZ, strata
chranenych udajov, alebo ich spristupnenie cudzim osobam / entitdm. Oznamenie vykona
pisomne zaslanim spravy elektronickou postou (e-mailu) kontaktnej osobe pre komunikéaciu
RUVZ s dodavatelom na Gseku kybernetickej bezpe&nosti s uvedenim datumu a &asu vzniku
incidentu a popisu incidentu.

Bezodkladne vykonat opatrenia na eliminovanie nasledkov kybernetického bezpeé&nostného
incidentu za GU€elom odvratenia hrozieb obmedzenia alebo znemoznenia prevadzky zakladnej
sluzoy RUVZ, vratanie preventivnych opatreni na zabraneniu opakovaniu alebo vzniku
podobnych incidentov v buduicnosti.

V sudinnosti s RUVZ ozndmit zavaZny kyberneticky bezpecnostny incident Narodnému
bezpecnostnému dradu Slovenskej republiky prostrednictvom elektronického formulara na jeho
webovom sidle.
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3. Postup RUVZ v pripade zistenia porusenia ustanoveni zmluvy alebo platnej
legislativy dodavatel'om

- Osoba konajlica v mene RUVZ upozorni dodévatela na jeho konanie v rozpore so zmluvnymi
podmienkami alebo platnou legislativou, najmé zakonom o kybernetickej bezpeénosti. Stcasne
vyzve dodavatela, aby prijal uéinné opatrenia na eliminovanie zisteného nezZiaduceho stavu.
Upozornenie vratane vyzvy musi byt doru¢ené dodavatelovi pisomnou formou.

- V pripade neschopnosti alebo neochoty dodavatela prijat poZadované opatrenia na odstranenie
neziaduceho stavu, alebo v pripade opakovaného poru$enia zmluvnych podmienok, oznami
zastupca RUVZ tieto skutognosti generalnemu tajomnikovi sluzobného tradu.

- V pripade neplnenia zmluvnych podmienok dodavatelom, pripadne jeho konania v rozpore
s ustanoveniami zmluvy, rozhodne generalny tajomnik sluZzobného tradu o neprevzati predmetu
zmluvy, jeho €asti, pripadne o okamzitom ukonceni zmluvného vztahu. Naklady, ktoré vznikli
dodavatelovi ukoncenim zmluvného vztahu, pripadne usly zisk dodavatela nasledkom
neprevzatia predmetu zmluvy alebo ukonéenia zmluvy, znasa dodavatel. Ak porusenim
zmluvnych podmienok alebo aktualne platnej legislativy vznikla RUVZ preukazatelna $koda,
RUVZ bude od dodavatela Ziadat nahradu vzniknutej $kody s uplatnenim aktualne platnych
pravnych predpisov, najma zakona €. 513/1991 Zb. Obchodny zakonnik.

4. Ukoncéenie zmluvy s dodavatelom

K ukon&eniu zmluvného vztahu moéze dojst:

- uplynutim doby platnosti zmluvy,

- pred¢asnym ukonéenim zmluvného vztahu po uplynuti obojstranne dohodnutej vypovednej
lehoty,

- predasnym ukon&enim zmluvného vztahu vypovedou zo strany RUVZ,

- pred€asnym ukonéenim zmluvného vztahu vypovedou zo strany dodavatela.

Povinnosti zmluvnych stran po ukoncéeni zmluvy

Dodavatefl je povinny:

- dodrziavat mi€anlivost o skuto¢nostiach a chranenych U(dajoch, s ktorymi prisiel do styku
v spojitosti s plnenim zmluvného vztahu voéi RUVZ,

- vratit pridelené informaéné aktiva, v pripade Ze mu boli poskytnuté za G¢elom plnenia predmetu
zmluvy.

Zastupca RUVZ je povinny:

- zrudit pristupové prava dodavatela k aktivam informaéného systému / systémov v pripade Ze
mu boli udelené,

- prevziat od dodévatela informaéné aktiva, v pripade Ze mu boli pridelené za G¢elom splnenia
predmetu zmluvy,

- vyhotovit pisomny zdznam o prevzati informacénych aktiv. Zaznam musi byt podpisany obidvomi
zmluvnymi stranami a musi na ilom uvedeny datum prevzatia.
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