Bezpeinostnd smernica S06
Tretie strany — dodavatslia

Zodpovednosti a kompetencie:

- zastupca RUVZ

- opréavnené osoby

- osobykonajlice v mene dodavatela

Obsah:

1. Uzatvorenie zmluvy s dodavatelom

2. Povinnosti dodévatela pri poskytovani slutieb sivisiacich & pinenim predmetu zmluvy

3. Postup RUVZ v pripade zistenia porusenia ustanoveni zmiuvy alebo platnej legislativy
dodavatelom

4, Ukonéenie zmiuvy 5 dodavatelom

Tretimi stranami — dodavatelmi v zmysle zakona o kybemeticke] bezpednosti s0 externé fyzicke
alebo pravnické osoby, ktoré vykondvajl tinnosti pre RUVZ za Otelom zabezpetenia prevadzky
zakladne sluiby [ zakladnych shukieb.

1. Uzatvorenie zmluvy & dodavatelom

V pripade, Ze na spinenie predmeiu zmiuvy doddvatelom je potrebny pristup k akiivam

informaénych systémov, pri uzatvaérani zmiuvného vztahu medzi dodévatefom a RUVZ. musi byt

- menovany zastupca dodavatela a zastupca RUVZ,

- vymedzeny rozsah povolenych é&innosti vykonévanych dodavatelom, pouZité technické
prostriedky a postupy,

- dodavatel informovany o zasadach manipulacie s chranenymi Gdajmi  spraclivanymi
v informacnych systémoch RUVZ a o povinnostiach z nej wyphyvajlicich,

- dodavatel informovany o prévach a povinnostiach, vyplyvajucich z bezpednostnych smernic,
a to skdr, ako ziska pristup k informadnym systémom RUVZ v pripade, 2e si pristup vyZaduje
pinenie predmetu zmluvy,

- osobami poverenymi RUVZ zabezpelené zaistenie takych technickych, organizatnych a
pravnych podmienck pre Zinnost doddvatela v informagnych systémoch RUVZ, aby nebola
ohrozena bezpefnosf aktiv informacného systému / informa&nych systémov,

Zmiuvu s dodavatelom uzatvara podpisom generdiny tajomnik sluZobného dradu. Vytvorenim

navrhu zmiuvy poveri odbormne spdsobild osobu (zdstupca RUVZ), ktora zodpoveda za to, aby

zmluva obsahovala minimalne:

- obdobie trvania zmiuvy, -

- ustanovenia zavazku dodévatela dodr¥iavat vybrané Zasti bezpefnostnej politiky RUNVZ, ako
prevadzkovatela zakladne) slufby, ktord sdvisia s pinenim predmetu zmiuvy dodavatefom
a vyjadrenie sthlasu s nimi,

- ustanovenie o povinnosti chranit viatky informécie poskytnuté dodavatelom za (&slom plnenia
predmetu zmiuvy,

- ustanovenie o povinnost dodrZiavat’ a prijimat bezpeénostné opatrenia dodévatelom,

- konkrétnu Specifikéciu a rozsah bezpeinostnych opatreni, ktoré prijima dodavatel a vyjadrenia
sUhlasu s nimi,

- konkrétny rozsah Ginnosti dodavatela na pinenie predmetu zmiuvy,

- zoznam pracovnych roli dodavatela, ktoré maji mat' pristup k informéciam a chranenym Gdajom
RUVZ, s povinnostou oznamoval RUVZ kaidd zmenu v persondinom obsadeni; osoba
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zutastnena na predmete pinenia podpisuje vyjadrenie o zachovévani micanlivosti podia § 12
ods. 1 zakona & 69/2018 2.z,
- ustanovenie o rozsahy, spdsobu a moZnosti vykondvania kontrolnych Einnosti a auditu zo strany
RUVZ u dodavatela,
- yymedzenie podmienok a moZnost zZapojenia dalfisho dodavatela Gplne alebo cCiastocne
zabezpelujuceho pinenie pre RUVZ namiesto dodévatela,
- ustanovenia © povinnosti informovat RUVZ o kybernetickom bezpeénostnom incidente a
o vieliych skutoénostiach majlcich vplyv na zabezpefovanie kybemnetickej bezpadnost],
- ustanovenia o spsobe a forme hidsenia dalfich informacil poadovanyjch zo strany RUVZ na
plnenie jeho povinnosti vyplyvajicich zo zakona a ich vymedzanie,
- ustanovenie o sposobe aforme hidsenia vietkych informacii majocich wplyy na pinenie
predmetu zmiluvy,
- ustanovenie o sankénych mechanizmoch pri porufeni zmiuvy,
ustanovenia o podmienkach a spisobe ukontenia zmluvy,
zévazok doddvatela, Ze po ukondeni zmiuvného vztahu vrati RUVZ, prevedie alebo zniki vietky
informacie, ku kterym mal potas trvania zmluvného vzfahu pristup
zaviizok dodévatela po ukonZenl zmluvného vzfahu udelit, poskytndf, previest alebo postlpit
vietky potrebné licencie, préva alebo suhlasy ak su nevyhnutné na zabezpelerie kontinuity
prevadzkovane] zakiadne] siufby na RUVZ; tento zévirok dodavatela ostava v platnosti aj po
ukonéen| zmiuvnéhs vzfahu po dobu dohodnuta zmiuvnymi stranami, ktord nesmie byt krat3ia
ako pat rokov po ukontenl zmluvného vziahu
- bezpetnosiné opatrenia najmenej pre oblast:
- technickych zranitefnosti systémov a zariadeni,
- riadenia bazpatnosti sieti a informafnych systémov,
- radenia pristupav,
- riefenia kybernetickych bezpeénostnych incidentov,
- monitorovania, testovania bazpedénosti a bezpetnostnych auditov

[

2. Povinnosti dodéavatelfa pri poskytovani slufieb suvisiacich s plnenim predmetu
zmiuvy

Codévatelia sU povinni pri pineni predmetu zmiuvy konat v sulade s podmienkami ustanovenymi

v zmiuve uzatvorenej s RUVZ v rozsahu podfa didnku 1 tejto smemice a tied v sulade s platnou

legisiativou Slovenskej republiky.

Povinnosti dodavatela v pripade vzniku kybernetického bezpednostného incidentu

V pripade vzniku kybemetického bezpeénostného incidentu udodavatela, ktory pre RUVZ

vykondva &innosti sUvisiace so zabezpedenim prevadzky zakladnej siuZby RUVZ, je dodévatel

pmrlnnj'
bezodkladne informovat zéstupcu RUVZ o kybemetickom bezpeénostnom incidente, ak
nasledkom incidentu méde byt ohrozenie kontinuity prevadzky zékladne| slutby RUVZ, strata
chranenych GOdajov, alebo ich spristupnenie cudzim osobam / entitam. Oznaémenie vykona
pisomne zaslanim spravy elektronickou postou (e-mailu) kontakinej osobe pre komunikaciu
RUVZ s dodévatefom na Useku kybernetickej bezpeinosti s uvedenim détumu a Easu vzniku
incidentu a popisu incidantu.

- Bezodkladne vykonaf opatrenia na eliminovanie nasledkov kybemetického bezpeinostného
incidentu za Utelom odvritenia hrozieb obmedzenia alebo znemoinenia prevadzky zakladnej
siutby RUVZ, vritanie preventivnych opatren/ na zabraneniu opakovaniu alebo vazniku
podobnych incidentov v budicnosti.

- V sOtinnosti s RUVZ ozndmit zavainy kybemeticky bezpeénostny Incident Narodnému
bezpeénostnému Gradu Slovenskej republiky prostrednictvom elektronického formulara na jeho
weabovom sidle.
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3. Postup RUVZ v pripade zistenia porufenia ustanoveni zmiuvy alebo platne]
legislativy dodavatelfom

- Osoba konajica v mene RUVZ upozomi dodévatela na jeho konanie v rozpore so zmiuvnymi
podmienkami alebo platnou legisiativou, najma zakenom o kybemnaticke] bezpefnosti. Socasne
vyzve dodavatefa, aby prijal (&inné opatrenia na eliminovanie zistendho nediaduceho stavu.
Upozomenie vratane vyzvy musi byt dorutend dodavatelovi pisomnoy formou.

- V pripade neschopnosti alebo neochoty dodavatela prijat poladované opatrenia na odstrénenie
nefiaduceho stavu, alebo v pripade opakovaného poruSenia zmiuvnych podmienok, oznami
zastupca RUVZ tieto skutotnosti generdinemu tajomnikow siufobného Gradu.

- V pripade nepinenia zmiuvnych podmienck dodavatefom, pripadne jeho konania v rozpore
5 ustanoveniami zmiuvy, rozhodne generdlny tajomnik siuobného dradu o neprevzati predmetu
zmiuvy, jeho Zasti, pripadne o okamditom ukondenl zmluvného vzfahu. Naklady, ktoré vzniki
dodavatelovi ukonéenim zmiuvného wvzfahu, pripadne usly zisk doddvatela ndsledkom
neprevzatia predmetu zmluvy alebo ukonfenia zmluvy, znasa doddvatel. Ak porusenim
zmiuvnych podmienck alebo aktudine platne legislativy vznikla RUVZ preukézatelnd ikoda,
RUVZ bude od doddvatela Fiadat nahraduy vzniknutej skody s uplatnenim aktudlne platnych
pravnych predpisov, najmé zakona & 513/1991 7b. Obchodny zékonnik,

4. Ukonéenie zmluvy s dodévatelfom

K ukonteniu zmiuvného vztahu méze dojst:

- uplynutim doby platnosti zmiuvy,

- predZasnym ukontenim zmluvného vztahu po uphynuti obojstranne dohodnutej vypovednej
lehoty, a

- predéasnym ukonenim zmluvného vztahu vypovedou zo strany RUVZ,

- predtasnym ukonenim zmiuvného vztahu vypovedou zo strany dodévatela.

Povinnosti zmluvnych strin po ukonéeni rmiuvy

Dodévatel je povinny:

- dodriiaval miZanlivost o skutofnostiach a chranenych Odajoch, s ktorymi prifiel do styku
v spajitosti s pinenim zmiuvného vztahu vo&i RUVZ.

- writit pridelené informatné aktiva, v pripade Ze mu boli poskytnuté za Géelom pinenia predmetu

Zmiuvy.

Zastupca RUVZ je povinny:

- zrudit pristupové prava doddvatela k aktivam informatného systému / systémov v pripade Ze
mu boli udelenda,

- prevziat od dodévatela informaéné aktiva, v pripade Ze mu boli pridelend za Ufelom splnenia
predmetu zmiuvy,

- wyhotovit pisomny zéznam o prevzati informaénych aktiv. Zaznam musi byt podpisany obidvomi
zmiuvnymi stranami a musi na fiom uvedeny datum prevzatia,
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