2.2

Polozka ¢. 1:

Luna Network HSM S700 (PED,Standard perf,2MB,5
Partitions MAX,FM Ready,GRK-16,SW7.2.0,FW

Objednavatel:

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Bankové spojenie:

Telefén:

Dodavatel

Obchodné meno:
Sidlo:

ICO:

DIC:

IC DPH:

Telefon:

Kdpna zmluva ¢. 2202034073_Z

uzatvorend v zmysle §409 a nasl. Obchodného zdkonnika

l. Zmluvné strany

VSeobecna zdravotna poistovfia, a.s.

Pandnska cesta 2, 85104 Bratislava, Slovenska republika
35937874

2022027040

SK2022027040

IBAN: SK4781800000007000182424

0220824466

Slovanet, a. s.

Zahradnicka 151, 82108 Bratislava, Slovenska republika
35954612

2022059094

SK2022059094

0220828111

Il. Predmet zmluvy

VSeobecna Specifikacia predmetu Zmluvy:

Nazov:
Krucové slova:
CPV:

Druhly:

Dodavka Hardware security module a suvisiacich sluzieb
Hardware security module

30210000-4 - Stroje na spracovanie udajov (hardvér); 31731100-0 - Moduly; 45233292-2 -
InStalacia bezpecnostného zariadenia; 60000000-8 - Dopravneé sluzby (bez prepravy
odpadu)

Tovar; Sluzba

Funkéna a technicka Specifikacia predmetu Zmluvy:

Siet'ovy hardwarovy security modul pre fyzicku a logicku ochranu kryptografickych klacov.

podla technickej Specifikacie

7.0.3/7.2.0) alebo ekvivalent podla technickej ks 2
Specifikacie
Client Licenses,Luna Network HSM 7 alebo ekvivalent ks

Power cord,10A,250VAC, C13 TO C14, ROHS ks

3 ro¢na udrzba pre vysSie uvedené(3 Year of Plus

Maintenance Service for listed above) ks

Prezentacia a zadkolenie CH
Ozivenie appliance CH
Ozivenie HSM CH
Advance konfiguracia HSM (backup, clustering, &H

monitoring, auditing)

Strana1z5



Minimalna poziadavky

Generovanie symetrickych a asymetrickych kryptografickych
klu€ovPoskytnutie fyzickej a logickej ochrany kryptografickych
kfu€ovRiadenie pristupu ku kryptografickym klu€om

Minimalna poziadavky

Akceleracia operacii s vyuzitim kryptografickych kliéovZaloha a
obnova kryptografickych klu¢ovPodpora redundantnosti,
vyrovnavania zataze a HA (High availability)

Certifikacia

Musi mat certifikaciu na Urovni FIPS-140-2 Level3 alebo
zodpovedajlcej, uznava sa aj certifikacia samotného HSM modulu
sietového zariadenia a MFA, ¢ize Password a Multi-Factor
Autentifikaciu (PED) .

Certifikacia

Musi mat EIDAS CC EAL4+ (AVA_VAN.5 and ALC_FLR.2) -
Protection Profile 419221-5 *

Vykon

Musi spiha}t’ minimalne parametre na ukladanie aspori 1000 RSA
klacov s dizkou 2048 bitov za sekunduMinimalne 2000 podpisov
ECC P256 za sekundu

Vykon

Minimalne 2000 AES-GCM small packet encryption transakcii za
sekunduMusi vykonnostne podporovat minimalne 5 serverov
pristupujucich cez siet

Vykon

RieSenie musi byt licenéne rozsiritelné na vytvaranie min. 5
logickych particii na ukladanie kryptografického materialu s
nezavislou spravou a overovanim a Uplnym oddelenim navzajom

Kryptografia

Kryptografické klu¢e musia byt ulozené v HSM zariadeniach: ¢
symetrické Sifrovanie: AES, DES, Triple DES, ARIA, SEED, RC2,
RC4, RC5, CAST- asymetricke Sifrovanie: RSA, DSA,
Diffie-Hellman, Eliptické

Kryptografia

* hash funkcie: SHA2 (SHA-224, SHA-256, SHA-384, SHA-512)" ,
SM3  + Cryptography (ECDSA, ECDH, Ed25519, ECIES) s
mennymi, uZivatefom definovanymi a Brainpool krivkami, KCDSA,
a dalsie

Kryptografia

+ Odvodenie kluca: SP800-108 Counter Mode -« Zapuzdrenie
klica: SP800-38F+ Generator nahodnych cisel: navrhnuty pre
legislativnu zhodu s AIS

Kryptografia

* 20/31 aZ po DRG.4 vyuzmm hardveroveho zdroja skutocheho
sumu +a CTR-DRBG zhodne s odporucanim NIST 800-90A«
Enkrypcia digitalne penazenky: BIP32

Podpora OS a API

Podpora pre Windows, Linux, Solaris, AIXVirtual: VMware,
Hyper-V, Xen, KVMMusi poskytovat REST API na integraciu do
komplexnych rieSeni

Podpora OS a API

Musi obsahovat supravu vyvojovych nastrojov (SDK) pre platformy
Win64 a Linux (RH) 64PKCS#11, Java (JCA/JCE), Microsoft CAPI
a CNG, OpenSSL

Licencovanie

Licencie/Subskripcie musia byt na obdobie min. 3 roky

HW a Systémové poziadavky

2x HW appliance HSM zapojena v HA

HW a Systémové poziadavky

HW musi byt vo vyhotoveni pre inStalaciu do Standardizovanej 19"
skrine, max. vySka 1U, s dvoma nezavislymi napajacimi zdrojmi s
moznostou vymeny pocas behu zariadenia

HW a Systémové poziadavky

Musi mat' min. 4 Gigabit Ethernet porty s moznostou spajania do
zvazkov.Zhoda s bezpechostnymi a environmentalnymi normami
UL, CSA, CE, FCC, CE, VCCI, C-TICK, KCMark, RoHS2, WEEE,
TAA

Vratane dopravy a inStalacie na mieste plnenia. InStal4cia na

Prace: mieste plnenia zahffa aj integraciu s existujucimi systémami
obstaravatela.
Podpora 8x5 pocas 3 rokov poskytovana vyrobcom

23 Osobitné poziadavky na pinenie:

Nazov

Objednavatel sa zavazuje najneskér do 5 pracovnych dni odo dria nadobudnutia u¢innosti zmluvy, ktorej su tieto osobitné
poziadavky na plnenie su¢astou (dalej len ,zmluva“), oznamit dodavatefovi zodpovednu osobu za objednavatela (dalej len

.Zastupca objednavatela“).
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Dodavatel sa zavazuje najneskdr do 5 pracovnych dni odo dria oznamenia zastupcu objednavatela zaslat e-mailom
zastupcovi objednavatela:a. podrobny polozkovy cennik predmetu zmluvy podla Specifikacie a mnozstva uvedeného v
zmluvnom formulari vygenerovanom EKS, s uvedenim ceny za mernu jednotku bez DPH, sadzbu DPH, ceny za mernu
jednotku s DPH a ceny celkom za celkové mnozstvo bez DPH a ceny celkom za celkové mnozstvo s DPH,

b. meno, priezvisko, e-mailovu adresu, telefénne &islo zodpovednej osoby dodavatela (dalej len ,zastupca dodavatela),c.
zoznam vSetkych subdodavatelov.

Zmena zastupcu dodavatela alebo zastupcu objednavatela sa vykona pisomnym oznamenim podpisanym Statutarnym
zastupcom prislusnej zmluvnej strany zaslanym druhej zmluvnej strane, na zmenu podla tohto bodu sa nevyzaduje
uzatvorenie dodatku k zmluve.

Dohodnuta cena je kone¢na a je zhodna s cenou z ponuky UspeSného uchadzaca, ktorého ponuku prijal objednavatel ako
verejny obstaravatel v zmysle zakona o verejnom obstaravani a zahrfiuje vSetky naklady dodavatela, spojené s plnenim
predmetu zmluvy, vratane nakladov na dopravu a dodanie predmetu zmluvy do jednotlivych miest plnenia, pripadnu vynasku a
likvidaciu odpadu, instalaciu a pod.

Dodavatel sa zavazuje dodat objednavatelovi predmet zmluvy najneskdr do 15 kalendarnych dni odo dfia nadobudnutia
ucinnosti zmluvy.

Dodavatel sa zavazuje dodat predmet zmluvy v obale, na ktorom bude vyznaceny typ vyrobku, jeho nazov a Standardné
udaje, zabezpedi jeho nalozenie, prepravu, dodanie do stanoveného miesta plnenia a zloZenie v mieste plnenia a pripadnu
vynasku, instalaciu.

Dodavatel bude zabezpecovat dodanie predmetu zmluvy vo svojom mene a na svoje naklady, zodpoveda za to, Zze dodany
predmet zmluvy nebude v rozpore s technickymi normami a vSeobecne zavaznymi pravnymi predpismi platnymi v Slovenskej
republike a zmluvou, Ze ho doda v bezchybnom stave, v sortimente, mnozstve a lehote podla zmluvy.

Pri prevzati predmetu zmluvy objednavatel skontroluje jeho Uplnost a potvrdi prevzatie na dodacom liste predloZzenom
dodavatefom sucasne s dodanym predmetom zmluvy. Povinnost riadne a v€as dodat’ predmet zmluvy spini dodavatel az
dodanim celého predmet zmluvy do konkrétneho miesta plnenia, ¢o bude potvrdené v dodacom liste.

Objednavatel nie je povinny predmet zmluvy prevziat, ak nezodpoveda zmluve alebo vykazuje viditelné znamky poskodenia.

Vlastnicke pravo k predmetu zmluvy a nebezpecenstvo Skody na predmete zmluvy prechadza na objednavatela momentom
prevzatia predmetu zmluvy.

Dodavatel sa zavazuje dodat predmet zmluvy do miest plnenia vyhradne v pracovnych drioch v ¢ase od 8.00 hod do 14.00
hod. Dodavatel je povinny oznamit' zastupcovi objednavatela defi a hodinu dodania predmetu zmluvy, resp. jeho €asti
telefonicky alebo e-mailom, minimalne jeden den pred dodanim predmetu zmluvy a tento termin musi e-mailom potvrdit
zastupca objednavatela. V pripade neoznamenia terminu dodavky predmetu zmluvy, objednavatefl nie je povinny prevziat
dodavku v deni dorucenia, ale az v nasledujuci pracovny den.

VSetky naklady spojené s odmietnutim prevzatia neoznamenej dodavky znasa dodavatel.

Dodavatel je povinny vystavit fakturu za predmet zmluvy najneskdr do piateho pracovného dna v mesiaci, nasledujuceho po
dni dodania predmetu zmluvy. Faktura musi obsahovat okrem povinnych naleZitosti v sulade s ustanoveniami prislusnych
vS§eobecne zavaznych pravnych predpisov aj nazov polozky predmetu zmluvy a miesto dodania, pri¢om prilohou faktary bude
kopia preberacieho protokolu, potvrdeného preberajucim zamestnancom objednavatela. Dodavatel bude faktury zasielat
zastupcovi objednavatela elektronicky vo formate .txt a .pdf.

Lehota splatnosti faktury je 30 kalendarnych dni odo dna jej preukazatelného doruéenia objednavatelovi.

V pripade, ak sa po uzatvoreni zmluvy preukaze, Ze na relevantnom trhu existuje cena (dalej tiez ako ,nizSia cena*) za
rovnaké plnenie, ktoré je predmetom zmluvy a dodavatel uz preukazatelne v minulosti za takuto nizSiu cenu plnenie poskytol,
resp. este stale poskytuje, pricom rozdiel medzi nizSou cenou a cenou podla zmluvy je viac ako 5% v neprospech ceny podla
zmluvy, zavazuje sa dodavatel poskytnut objednavatelovi pre takého plnenie objednané po preukézani tejto skuto&nosti
dodato¢nu zfavu vo vySke rozdielu medzi nim poskytovanou cenou podla zmluvy a nizSou cenou.

Dodavatel zodpoveda za to, Ze predmet zmluvy bude dodany v akosti a vyhotoveni podla zmluvy, riadne zabaleny, vybaveny
na prepravu a pouzitelny na ucel, na ktory je uréeny.

V pripade, Ze predmet zmluvy bude dodany s vadami, aj ked' sa vada stane zjavnou po prechode nebezpecenstva Skody na
predmete zmluvy, objednavatel je opravneny uplatnit’ si naroky z vad predmetu zmluvy.

Zarucna doba na dodany predmet zmluvy je 24 mesiacov a zacina plynut diiom jeho prevzatia objednavatelom bez vad. V
pripade podania reklamacie objednavatelom sa zaru¢na doba predlzuje o ¢as rieSenia reklamacie.

Za vady, ktoré vznikli alebo vy$li najavo v zaru€nej dobe, nezodpoveda dodavatefl iba vtedy, ak boli preukazatelne spésobené
nespravnym pouzivanim predmet zmluvy alebo nevhodnymi prevadzkovymi podmienkami, ktoré dodavatel nezapricinil.

V pripade preukazatelne neodstranitelnej vady predmetu zmluvy sa dodavatel zavazuje dodat objednavatelovi ndhradny
predmet zmluvy zodpovedajucej kvality.

V pripade omeskania dodavatela s dodavkou predmetu zmluvy v lehote dohodnutej v bode 5 tychto osobitnych poZiadaviek na
plnenie je objednavatel opravneny pozadovat od dodavatela zaplatenie uroku z omeSkania vo vyske 0,5 % z ceny
nedodaného predmetu zmluvy vratane DPH za kazdy aj zaCaty deri omeskania.

V pripade omeskania objednavatela s uhradou dohodnutej ceny predmetu zmluvy v lehote splatnosti faktury je dodavatel
opravneny pozadovat zaplatenie uroku z omeSkania vo vySke podla Obchodného zakonnika.
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Objednavatel ma pravo na nahradu Skody preukazatelne vzniknutej nesplnenim viastnej dafiovej povinnosti dodavatela,
platitela DPH, v zmysle § 78 zakona &. 222/2004 Z. z o dani z pridanej hodnoty v zneni neskorsich predpisov (dalej len ,zakon
o DPH"). Objednavatel ma zaroven pravo uplatnit u dodavatela trovy konania, ktoré mu vzniknu v konani s prisluS§nym
danovym uradom podla § 69b zakona o DPH a z podania dodatoéného danového priznania k dani z pridanej hodnoty a
dodatoéného kontrolného vykazu k dani z pridanej hodnoty.

Objednavatel je opravneny jednostranne zapocitat’ svoje pohladavky voci dodavatelovi, ktoré mu vznikli z dévodu uplatnenia
ruCenia za dan voci objednavatelovi v zmysle § 69b zakona o DPH, vratane trov konania, ktoré mu vznikli v konani s
prislusnym danovym Uradom a pohladavky vzniknuté z dévodu diZného poistného na zdravotné poistenie.

Dodavatel je opravneny plnit predmet zmluvy prostrednictvom subdodavatelov, ktori musia spifiat podmienky pre plnenie
predmetu zmluvy, tykajuce sa osobného postavenia v rozsahu, v akom bolo ich spinenie vyZadované od dodavatela a
neexistuju u nich dévody na vylucenie podla § 40 ods. 6 pism. a) az h) a ods. 7 zakona o verejnom obstaravani, v stlade s §
41 zakona o verejnom obstaravani. V pripade plnenia predmetu zmluvy prostrednictvom subdodavatelov zodpoveda
dodavatel objednavatelovi tak, ako keby plnil predmet zmluvy sam.

Objednavatel je opravneny od zmluvy odstupit, ak zisti, Ze dodavatel zabezpecuje plnenie predmetu zmluvy prostrednictvom
subdodavatela, ktory nespliia podmienky podla § 41 zakona o verejnom obstaravani, ¢im nie je dotknuty narok objednavatela
na nahradu Skody z tohto dévodu vzniknute;j.

V pripade zmeny subdodavatela je dodavatel povinny postupovat podla bodu 6.1.8. platnych OPET (2. ¢ast VZP) - verzia 3.6
uc¢inna odo dna 01.07.2019. Nedodrzanie povinnosti dodavatela uvedenej v tomto bode sa povazuje za zavazné porusenie
zmluvnych podmienok a dodavatel je povinny zaplatit objednavatelovi zmluvnu pokutu vo vySke 20% z celkovej ceny vratane
DPH za kazdé jedno porusenie povinnosti podla tohto bodu.

Objednavatel je opravneny od zmluvy odstupit aj v pripade, ak pravnickej osobe dodavatela bol uloZeny jeden, alebo viacero
trestov, uvedenych v § 10 zakona €. 91/2016 Z. z. o trestnej zodpovednosti pravnickych oséb v zneni neskorsich predpisov.

Odstupenie je ucinné diiom dorucenia pisomnosti druhej zmluvnej strane, alebo k inému terminu, ktory odstupujuca zmluvna
strana v odstupeni uvedie.

V pripade pred€asného ukon&enia zmluvy si zmluvné strany vysporiadaju vSetky, a to aj finanéné zavazky, prevzaté na
zaklade zmluvy, o ¢om vyhotovia pisomny protokol.

Zmluvné strany sa nesmu dopustit, nesmu schvalit, ani povolit' Ziadne konanie v suvislosti s dojednavanim, uzatvaranim alebo
plnenim zmluvy, ktoré by spésobilo, Ze by zmluvné strany alebo osoby oviadané zmluvnymi stranami porusili akékolvek platné
protikorupéné vSeobecne zavazné pravne predpisy. Tato povinnost sa vztahuje najma na neopravnené plnenia, vratane
urychlovacich platieb (facilitation payments) verejnym ¢initelom, zadstupcom alebo zamestnancom organov verejnej spravy
alebo blizkym osobam verejnych Cinitelov, zastupcov alebo zamestnancov organov verejnej spravy.

Zmluvné strany sa zavazuju, ze neponuknu, neposkytnu, ani sa nezaviazu poskytnut ziadnemu zamestnancovi, zastupcovi
alebo tretej strane konajucej v mene druhej zmluvnej strany, a rovnako neprijmu, ani sa nezaviazu prijat od Ziadneho
zamestnanca, zastupcu alebo tretej strany konajucej v mene druhej zmluvnej strany ziadny dar, ani ind vyhodu, &i penaznu
alebo inu, v suvislosti s dojednavanim, uzatvaranim alebo plnenim zmluvy.

Zmluvné strany sa zavazuju bezodkladne sa navzajom informovat, pokial si budi vedomé alebo budu mat konkrétne
podozrenie na korupciu pri dojednavani, uzatvarani alebo pri plneni zmluvy.

V pripade, Ze akykolvek dar alebo vyhoda v suvislosti s dojednavanim, uzatvaranim alebo plnenim zmluvy je poskytnuty
zmluvnej strane alebo jej zastupcovi v rozpore s bodmi 29, 30 a 31 tychto osobitnych poZiadaviek na plnenie, m6ze zmluvna
strana od zmluvy odstupit..

Dodavatel nie je opravneny postupit akékolvek prava a pohladavky vyplyvajuce zo zmluvy na tretie osoby bez
predchadzajuceho pisomného suhlasu objednavatela. Pravny ukon, ktorym budu prava a pohladavky postupené v rozpore s
tymto bodom, bude neplatny.

Zmluvné strany sa dohodli, Ze pisomnosti tykajuce sa zmluvy sa doru€uju osobne, postou, kuriérskou sluzbou alebo e-mailom.
Kazda zmluvna strana je povinna pisomne informovat druhd zmluvnu stranu o akejkolvek zmene adresy, e-mailu, alebo
kontaktnych udajov.

Pisomnosti doru¢ované postou a kuriérskou sluzbou sa doruc€uju na adresu sidla zmluvnych stran. Pisomnosti doru¢ované
osobne sa povazuju za doru€ené v den ich prevzatia, alebo diiom kedy adresat odoprel prevziat zasielku.Pisomnosti
doru€ované postou alebo kuriérskou sluzbou sa povazuju za doru€ené v den prevzatia zasielky adresatom, alebo v def ked
sa zasielka vratila odosielatelovi spat ako nedoruc¢ena, aj ked sa adresat o zasielke nedozvedel.Pisomnosti doru¢ované
prostrednictvom e-mailu sa povazuju za doru¢ené nasledujuci pracovny den po ich odoslani na emailovu adresu druhej
zmluvnej strany.

Na doru€ovanie pisomnosti tykajlcich sa vzniku, zmeny alebo zaniku zmluvy, ¢i akéhokolvek porusenia zmluvy, sa nepouzije
e-mail.

Pisomnosti a komunikacia medzi zmluvnymi stranami tykajuca sa zmluvy bude prebiehat’ v slovenskom jazyku, vratane
vystavovania uc¢tovnych dokladov a ich priloh.

PoruSenie povinnosti dodavatela, uvedenych v tychto osobitnych poziadavkach pre plnenie sa povaZuje za podstatné
porusenie zmluvy zo strany dodavatela, zakladajluce pravo objednavatela odstupit od zmluvy a o dodavatelovi bude podana
negativna referencia.

Nazov Upresnenie
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Prilohy opisného formulara Zmluvy:

Popis Nazov suboru
lll. Zmluvné podmienky
3.1 Miesto plnenia Zmluvy:
Stat: Slovenska republika
Kraj: Bratislavsky
Okres: Bratislava V
Obec: Bratislava - mestska Cast’ PetrZalka
Ulica:
3.2  Cas/lehota plnenia zmluvy:
11.01.2021 15:29:00 - 11.03.2021 15:29:00
3.3 Dodavané mnozstvo/ rozsah zmluvného plnenia:
Jednotka: celok
Pozadované mnozstvo: 1,0000

3.4 Prava a povinnosti zmluvnych stran podla tejto Zmluvy sa spravuju Obchodnymi podmienkami elektronického

trhoviska verzia 3.6, ucinna zo dna 1.7.2019 , ktoré tvoria neoddelite/nu prilohu tejto Zmluvy.
IV. Zmluvna cena

41 Celkova cena predmetu Zmluvy bez DPH: 66 900,00 EUR

4.2 Sadzba DPH: 20,00

4.3 Celkova cena predmetu Zmluvy vratane DPH: 80 280,00 EUR

V. Zaverec¢né ustanovenia

5.1 Tato Zmluva bola uzavreta automatizovanym spdsobom v ramci Elektronického kontraktaéného systému a v zmysle
Obchodnych podmienok elektronického trhoviska verzia 3.6, u¢inna zo dna 01.07.2019, ktoré tvoria jej prilohu ¢&. 1.

5.2 Tato Zmluva nadobuda platnost’ dfiom jej uzavretia a u¢innost za podmienok definovanych v Obchodnych
podmienkach elektronického trhoviska uvedenych v bode 5.1 tejto zmluvy.

5.3 Tato Zmluva vratane jej priloh predstavuje uplnd dohodu zmluvnych stran o jej predmete. VedlajSie dohody k tejto
zmluve neexistuju.

5.4 Tato Zmluva je vyhotovena v elektronickej podobe v Styroch vyhotoveniach, po jednom pre kazdu zmluvnu stranu,
jedno vyhotovenie bude zaslané na zverejnenie v Centralnom registri zmliv Uradu vlady Slovenskej republiky a jedno
bude zverejnené v Centralnom registri zmlav trhoviska.

5.5 Tuto Zmluvu bude mozné menit' a dopliiat' za podmienok stanovenych prislusnymi véeobecne zavaznymi pravnymi
predpismi len vo forme pisomného a ¢islovaného dodatku podpisaného oboma zmluvnymi stranami.

5.6 Tato Zmluva ma nasledovné prilohy:

Priloha €.1 Obchodné podmienky elektronického trhoviska verzia 3.6, ucinna zo dia 01.07.2019,
https://portal.eks.sk/SpravaOpet/Opet/VerejnyDetail/

V Bratislave, dria 05.01.2021 09:38:01

Objednavatel:
VSeobecna zdravotna poistoviia, a.s.
konajuci prostrednictvom osoby poverenej zastupovat Objednavatela v ramci elektronického trhoviska

Dodavatel:
Slovanet, a. s.
konajuci prostrednictvom osoby poverenej zastupovat Dodavatela v ramci elektronického trhoviska
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