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ZMLUVA O ZABEZPECENI PLNENIA BEZPECNOSTNYCH OPATRENI A

NOTIFIKACNYCH POVINNOSTI

Obchodné meno:
Sidlo:

1¢o:

DIC:

Bankové spojenie:
IBAN:

Statutarny organ:

(dalej aj ako ,,.zmluva™)
uzatvorena medzi zmluvnymi stranami

Statisticky drad Slovenskej republiky
Mileti€ova 3, 824 67 Bratislava
00166197

2020830218

Statna pokladnica

SK46 8180 0000 0070 D007 2444

Ing. Alexander Ballek, predseda uradu

(dalej ako ,,Objednavatel’ alebo prevadzkovatel’ zakladnej sluZby skr. ,,PZS")

Obchodné meno:
Sidlo:

ico:

DIC:

IC DPH:

Bankové spojenie:
IBAN:

Zapis v registri:
140/B

Statutdrny organ:

(dalej ako ,Dodavatel™)

SOFTEC, spol.s r. 0.

Jarosova 1, 831 03 Bratislava

00683540

2020341268

SK2020341268

Tatra banka, a.s., Bratislava

SK02 1100 0000 0026 2208 0315

Obchodny register Okresného siidu Bratislava I, oddiel: Sro, vioZka ¢&.:

RNDr. Ales MiCovsky, konatel
Ing. Peter Moravek, konatel’

Zmluvné strany, vedomé si svojich zdvazkov v tejto zmluve obsiahnutych a s imyslom byt touto
zmluvou viazané sa v sllade s ustanovenim § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodného
zakonnika v platnom zneni a zdkona &. 69/2018 Z. z. o kybernetickej bezpeénosti v platnom zneni,
nizsie uvedeného dia, mesiaca a roku, dohodli na nasledujicom zneni tejto zmluvy:

€l 1
Véeobecné ustanovenia

1. PZS ma s Dodavatelom uzatvorenu zmluvu zahrhajlicu poskytovanie sluZieb, v ktorej
Dodavatel vystupuje ako dodavatel sluZieb a PZS ako objednévatel sluzieb (dalej tiez len
"dodavatelska zmluva").

2. Objednavatel’ ktory je prevadzkovatelom zakladnej sluzby v zmysle zakona &. 69/2018 Z. z.
o kybernetickej bezpetnosti v platnom zneni, je povinny, ako si&ast svojich bezpeénostnych
opatreni, uzatvorit zmluvu o zabezpeéeni pinenia bezpe¢nostnych opatreni a notifikaénych
povinnosti s dodavatelom sluZieb.

3. Doddvatel je povinny uskutoffiovat CEinnost podla dodavatelskej zmluvy poctivo,
s vynaloZenim odbornej starostlivosti, v dobrej viere a bezodkladne informovat PZS
o vietkych skutocnostiach, ktoré mdzu mat vplyv na pinenie dodavatelskej zmluvy zo strany
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Dodavatela, alebo ktoré mézu mat vplyv na plnenie povinnosti Dodavatela stanovenych touto
zmluvou.

Dodavatel sa zavézuje dodrZiavat vietky povinnosti tykajlce sa bezpecnostnych poZiadaviek
PZS stanovené v tejto zmluve.

cl. I
Utajenie podkladov a informacii

Dodavatel berie na vedomie, Ze vietky informacie o skutoénostiach tykajlcich sa PZS, jeho
dinnosti, s vynimkou vSeobecne znamych skutotnosti, ktorych zverejnenie by sa mohlo
akymkolvek spdsobom dotknuf zdujmov alebo dobrej povesti PZS, ziskané v akejkolvek
forme v suvislosti s pinenim dodavatelskej zmlvy alebo tejto zmluvy, ako aj vietky obchodné
a technické informacie, ktoré boli cznamené, alebo s ktorymi pridiel Dodavatel pri vykonavani
dodavatelskej zmluvy do styku (dalej len "ddverné informacie") sa povaZuji za dovernd v
zmysle ustanovenia § 271 zdkona €. 513/1991 Zb. Obchodného zdkonnika a pokial’ PZS
zodpovedajlcim spdsobom zabezpeduje v zmysle ustanovenia § 17 Obchodného zakonnika
ich utajenie, si predmetom obchodného tajomstva. Povinnosti Dodavatela tykajice sa
ochrany osobnych udajov a ochrany duSevného vlastnictva v sivislosti s plnenim
dodavatelskej zmluvy si samostatne upravené dalej v tejto zmluve.

Dodavatel je povinny chranif a uchovavat ziskané déverné informacie tak, aby k nim nemali
pristup tretie osoby, nebude zaobstardvat z nich kdpie ani odpisy, ani ich inak vyuZivat,
pokial' k tomu neda vyslovny pisomny slhlas PZS. Dodavatel je povinny bezodkladne déverné
informacie podla zmluvy s PZS bud’ vratit, previest na PZS, alebo ich preukazatelne zni&it,
najneskér viak do 14 dni po ukonéeni U&innosti prisiuinej dodavatelskej zmiuvy. O vrateni,
prevedeni alebo zni¢eni musi byt spisany protokol, ktory musi podpisat zodpovedna osoba
PZS. Za tretie osoby sa na ucely tohto ¢lanku nepovazuju subdodavatelia, externi pracovnici,
pravni zdstupcovia a auditori Dodavatela.

Tieto povinnosti Dodavatela platia aj po ukongeni platnosti prislusnej dodavatelskej zmluvy,
po dobu, pokial' sa tieto informacie nestanl vSeobecne znamymi, alebo neaktudlnymi,
maximaélne viak po dobu pat rokov po ukonéeni platnosti prislusnej dodavatelskej zmluvy.
Dodavatel' je povinny zabezpe(itf, Ze vietky osoby, ktoré v rdmci pracovnopravneho &i
obdobného vztahu alebo iného zmluvného vztahu pridu do styku s dévernymi informaciami,
ako aj pravni zastupcovia a auditori dodavatela, bud( viazané povinnostou miéanlivosti a
povinnostou utajovat tieto déverné informacie v rovnakom alebo vdéSom rozsahu, neZ ako
je ustanoveneé tymto ¢lankom. Plnenie tejto povinnosti je Dodavatel povinny na Ziadost PZS
kedykolvek bezodkladne preukazat.

¢l. II1
Zabezpecenie pinenia bezpecnostnych opatreni a notifikaénych povinnosti
(kyberneticka bezpeénost a bezpeénost informacii)

Dodavatel’ vyjadruje suhlas a je povinny dodrZiavat pri plneni prisluénej dodavatelskej
zmluvy bezpeénostné politiky kybernetickej bezpefnosti a bezpeénostné opatrenia PZS
tykajluce sa kybernetickej bezpecnosti, suvisiace s predmetom dodavatelskej zmluvy, najmé
dodavatelsky zmluvu, tito zmluvu a dalsie dokumenty, upravujlice bezpeénostné politiky
kybernetickej bezpeénasti alebo bezpetnostné opatrenia kybernetickej bezpelnosti pri plneni
dodéavatelskej zmluvy, ktoré PZS spristupni Dodéavatelovi. V stivislosti s touto povinnostou sa
Dodavatel zavézuje prijimat primerané bezpeénostné opatrenia.

V pripade, ak PZS vyda alebo zmeni bezpeénostné politiky kybernetickej bezpecnosti alebo
bezpeénostné opatrenia kybernetickej bezpeénosti, Dodavatel’ sa zavizuje oboznamift sa
s nimi bezodkladne po ich doruéeni Dodavatelovi, vyjadrit sihlas s nimi a dodrZiavat ich
s vynimkou pripadov, ked od Dodavatela pri zachovani jeho odbornej starostlivosti
a primeranych nakladoch nie je moZné takéto odsuhlasenie alebo dodrZiavanie poZadovat;
v takom pripade budid zmluvné strany v dobrej viere rokovat o nahradnom riegeni.

Rozsah bezpelnostnych opatreni prijimanych Dodavatelom je konkrétne Specifikovany
dodavatelskou zmluvou, touto zmluvou, zmluvou o spractvani osobnych ddajov (ak bola
takato zmluva uzatvorend) a dalSimi dojednaniami PZS a Dodéavatela.

PZS a Dodavatel sa dohodli, Ze pri riadeni procesov a postupov informacdnej bezpeénosti budi
prednostne vyuZivat postupy, poZiadavky a odporiéania §tandardu ISO/IEC 27001 (Systém
manazérstva informaénej bezpeénosti).

Rozsah Einnosti Dodavatela je stanoveny dodavatelskou zmluvou a dalsimi zmiuvnymi
dojednaniami medzi Dodavatelom a PZS.
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10.

11.

12,

13.

14.

15.

16.

17.

Dodavatel' je povinny viest zoznam svojich pracovnych roli, ktoré maji mat v zmysle
dodavatelskej zmluvy pristup k informaciam a ddajom PZS, pri¢om je povinny bezodkladne
oznamif PZS kazdu zmenu v persondlnom obsadeni dotykajucu sa vykonu ginnosti v zmysle
dodavatelskej zmluvy.
Dodavatel’ je povinny zabezpeéit, Ze vietky osoby, ktoré v ramci zmluvného alebo iného
vztahu budu pinit zavazky z prislusnej dodavatelskej zmluvy vyplyvajlce a budd mat pristup
k dévernym informaciam a tdajom PZS, budi Dodavatelom zaviazané a podpisu vyjadrenie
o zachovéavani micanlivosti v zmysle §12 ods. 1 zakona €. 69/2018 Z. z. o kybernetickej
bezpeénosti.
Dodavatel’ je povinny bezodkladne informovat PZS o bezpeénostnych udalostiach
(identifikovanych stavoch systému, sluzby alebo siete, ukazujlcich na moiné poruenie
bezpeénostnej politiky alebo zlyhanie bezpeénostnych opatreni vo vztahu k predmetu
doddvatelskej zmluvy, pri ktorych viak nedoslo k narufeniu dévernosti, dostupnosti alebo
integrity informacii, sieti a sluZieb) a bezpeénostnych incidentoch (udalostiach narisajicich
dovernost, dostupnost a integritu informacii, fyzick(i bezpeénost priestorov a zariadeni PZS,
bezpecnost sieti alebo sluZieb alebo integritu sieti a sluZieb vo vzfahu k predmetu
dodavatelskej zmluvy) a o vietkych skutoénostiach majucich vplyv na zabezpelovanie
kybernetickej a informacnej bezpelnosti prevadzkovanej zakladnej sluzby na PZS.

Dodavatel informuje PZS o bezpecnostnej udalosti najneskér do troch pracovnych dni po jej

zisteni oznadmenim kontaktnej osobe PZS prostrednictvom elektronickej posty alebo

telefonicky. V pripade bezpe€nostného incidentu dodavatel informuje PZS okamzite po jeho
zisteni, najneskdr do jedného pracovného diia ozndmenim kontaktnej osobe PZS telefonicky

a zéroven prostrednictvom elektronickej posty.

Udaje kontaktnej osoby PZS su:

- adresa elektronickej posty incidenty@statistcs.sk,

- pricom hlasenie incidentu obsahuje (idaje Dodévatela a osoby, ktora udalost/incident
nahlasuje, nazov a popis sluzby, priestoru, zariadenia alebo informacie, ktord je
predmetom udalosti/incidentu alebo ktord je naruSenim ohrozend, prostriedok,
poskytujuci sluzbu, spravca sluZby, spravca prostriedku, zdroj narusenia, ak je znamy,
ciel a rozsah narudenia, U&astnikov incidentu, ak sU zndmi, pripadne prisluiné
prevadzkové zaznamy ( LOGy) o naruseni, ak su k dispozicii.

Kontaktné udaje Dodéavatela si:

- adresa elektronickej posty softec@softec.sk,

- telefonicky kontakt +421 2 49490111, dostupné v Case 8.00 h - 16.00 denne.

PZS a Dodavatel’ si opravneni kedykolvek zmenit uvedené kontaktné Udaje a upravit spésob

hlasenia bezpeénostnych udalosti a incidentov oznamenim novych tdajov.

Dodavatel' je po zisteni bezpecnostnej udalosti alebo incidentu povinny vykonat vSetky

dostupné kroky a opatrenia na zamedzenie vzniku $kéd alebo obmedzenie §kody, poskytnuat

PZS ping soéinnost a podla svojich moZnosti prispiet k okamzZitému odstraneniu

bezpecnostnej udalosti alebo incidentu a ich nasledkov. Ak je incident takého charakteru, Ze

v jeho priebehu dochadza k vyznamnym ekonomickym alebo moralnym stratam spoloénosti,

je prvoradou povinnostou Dodavatela zabranit tymto stratdm. Dodavatel je povinny v rémci

suginnost reagovat na poZiadavky PZS v pripade rieSenia bezpecnostnej udalosti do troch
pracovnych dni, v pripade rieSenia bezpe¢nostného incidentu do jedného pracovného diia od
prijatia poZiadavky.

Neoznamenie (zamifanie) bezpeénostného incidentu je povaZované za bezpeénostny

incident.

Dodévatel sa zavazuje bezodkladne poskytovat PZS dalSie informécie priamo sivisiace

s predmetom tejto zmluvy, ktoré mézu byt poZadované PZS na plnenie alebo vymedzenie

povinnosti vyplyvajucich zo zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene

@ doplneni niektorych zakonov a vietky dalSie informdcie majice vplyv na dodavatelski

zmluvu, formou a spdsobom stanovenym v doddvatelskej zmluve alebo kontaktnej osobe

PZS podla bodov 10 aZ 12 tohto &lanku.

Dodavatel sa zavazuje prijat a vykonavat v rozsahu potrebnom pre plnenie dodévatelskej

zmluvy bezpeénostné opatrenia pre oblast

i. Technickych zranitelnosti systémov a zariadeni
ii. Riadenia bezpeénosti sieti a informacnych systémov
iii. Riadenia pristupov (do zariadeni, systémov a sieti)
iv. RieSenia kybernetickych a bezpeénostnych incidentov
v. Monitorovania, testovania bezpecnosti sieti a bezpeénostnych auditov.

Dodavatel'’ zodpoveda PZS za &kodu wvzniknutl PZS poruSenim povinnosti Doddvatela

podla tejto zmluvy.

cl. IV
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Zabezpecenie plnenia zmiuvnych povinnosti Dodavatel’a zo strany tretich oséb

Dodavatel méze do plnenia svojich zmluvnych povinnosti zapojif daldieho dodévatels
(subdodavatela) (plne alebo Ciastoéne zabezpetujiceho plnenie pre PZS namiesto
Dodavatela, pokial' v dodavatelskej zmluve nie je uvedené alebo z pravneho predpisu
nevyplyva inak, pricom v takom pripade zodpoveda PZS tak, akoby zadvézok plnil sam.
Dodavatel' je povinny zabezpelif, Ze vietky fyzické a pravnické osoby, ktoré v rédmci
zmluvného alebo iného vzfahu budd plnif zédvdzky z prisiudnej dodévatelskej zmluvy
vyplyvajice, budd viazané povinnostou dodrZiavat vEetky povinnosti vyplyvajice z tejto
zmluvy a dodavatelskej zmluvy, a to v rovnakom alebo vadéSom rozsahu, nei ako je uréené
zmluvou.

eLv
Ochrana pocitacovych systémov a (dajov PZS

Dodavatel' nie je opravneny bez vyslovného predchadzajuceho pisomného suhlasu PZS
pouZivat poéitaové systémy, databazy alebo data PZS, resp. k nim pristupovat.

Dodavatel sa zavdzuje, Ze nespbsobi, resp. urobi véetko potrebné a vynaloZi vietku moznd
starostlivost, ktori moZno po fiom objektivhe po2adovaf, aby nedoslo k narudeniu,
poskodeniu alebo znieniu pocitatovych systémov PZS, prip. poskodeniu alebo strate dét PZS,
a to vratane napadnutia systémov, databaz alebo dat PZS poéitadovymi virusmi. Ak Dodavatel
spdsobi uvedené v predchadzajlcej vete, je povinny urobit vietko nevyhnutné a vynalozit
vietku moZnu starostiivost, ktord mozZno po fiom objektivne poZadovat, aby takéto porudenie
odstranil a bezodkladne o tom PZS informovat. To Dodavatela nezbavuje povinnosti uhradit
PZS 3skodu vzniknutd tymto poruSenim povinnosti zo strany Dodavatela. Dodavatel je tiez
povinny bezodkladne informovat PZS v pripade, ak zisti bezpeénostni hrozbu, udalost alebo
incident, ktory méze znamenat vznik $kody pre organizaciu PZS, a to aj v pripade, ak sam
nie je jeho uastnikom.

€l. V1
Rozsah, spdsob a moZnosti vykonavania kontroinych €innosti a auditu

Dodavatel’ poskytne PZS vietky informacie potrebné na preukazanie dodrzania tejto zmluvy
a dodavatelskej zmluvy a umoZni audity alebo kontroly, vykonavané PZS alebo auditorom,
ktorého poveri PZS, vo vztahu k pineniu bezpeénostnych pravidiel pri pineni dodavatelskych
zmidv podla tejto zmluvy.

PZS pri vykonavani auditu dorudi dodavatelovi zodpovedajice oznamenie o audite alebo
kontrole, ktora ma byt vykonana podia odseku 1 a vynasnaZi sa (a zabezpei, aby sa kazdy
z poverenych auditorov vynasnaZil) nespésobif (alebo minimalizovat) Skodu, poskodenie
alebo naruSenie priestorov, zariadeni, pracovnikov a obchodnej &innosti Dodavatela a nim
poverenych subdodavatelov, pocas pritomnosti jeho pracovnikov v tychto priestoroch v rdmci
vykonavania auditu alebo kontroly. Dodavatel’ nie je povinny poskytnat pristup k svojim
priestorom na ucely vykonania takéhoto auditu alebo kontroly:

a. ziadnemu jednotlivcovi, pokial tento nepredlozi primerany dbékaz o svojej totoZnosti a
opravneni;

b. mimo pracovnéheg €asu v tychto priestoroch, pokial’ audit alebo kontrolu nebude potrebné
vykonat z dévodu nudzovej situdcie a PZS predliozil Dodavatelovi ozndmenie o nGdzovej
situdcii este predtym, ako vstipil do tychto priestorov mimo pracovnd dobu; alebo

c. na uéely viac neZ jedného auditu alebo kontroly vo vztahu ku kaZdému dodavatelovi,
v akomkolvek kalendarnom roku, s vynlmkou dodatocnych auditov alebo kontrol, ktoré:

i. PZS pri vykonavani audltu povazuje za potrebné z ddévodu vaznych obav
o dodrziavani tejto zmluvy zo strany Dodavatela; alebo

i, je PZS povinny vykonat podla zékona alebo na iiadost’ dozorného organu alebo
podobného regulatneho organu, ktory zodpoveda za presadzovanie zakonov
v akejkolvek krajine alebo na akomkolvek uzemi.
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&l VII
Zaverecéné ustanovenia

1. Tato zmluva nadoblda platnost a Uginnost diiom jej podpisu poslednou zmluvnou stranou.

2. Tato zmluva je uzatvorena na dobu uréitd do doby ukonéenia dodavatelskej zmluvy, ak nie
je v tejto zmluve vyslovne stanovena pre konkrétnu povinnost doba trvania dlhia, resp. ak
nevyplyva z prislusného ustanovenia, Ze dana povinnost plati aj po ukongeni poslednej
z dodavatelskych zmiuv.

3. Tato zmluva sa podpisuje v Styroch vyhotoveniach, z ktorych vietky majl platnost originalu.
Kazda zmluvna strana obdrzi po jednom vyhotoveni.

Za prevadzkovatel'a zdkladnej sluzby

V Bratislave WA ) v tererennns

"""" Statisticld~lirad ¢ '6ve}%§|2€;“"""
publlk

Ing. Afexander Ballek
| ___predseda iiradu

Za Dodavatel'a

V Bratislave dﬁ:g ....................... V Bratislave dfa ......ocvevvvviininnns
”"""""'s'iiﬁ'ﬁ'i:',"s"ﬁbi’ sro. | [T 7 'é'd?'i'iéi:‘,'ls'fa}ii.' sro.
RNDr. Ales Micovsky : Ing. Peter Mordvek
konatel’ konatel’
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