DODATOK ¢&.1

k Zmluve o poskytovani sluZieb
uzatvorenej podla § 269 ods. 2 zdkona & 513/1991 Zb, Obchodny zékonnik v platnom zneni

Clinok 1 — Zmluvné strany

Poskytovatel’: QualityUnit s.r.o.
Tomanova 80/C, 831 07 Bratislava
v zastlpent: Ing. Viktor Zeman, konatel’
ICO: 35908 301
ICDPH : SK2021910891
bankové spojenie:  Slovenska sporiteltia, a.s.
&islo udtu: SK3109000000000178597203

(d’alej len ,,poskytovatel*)

Objedndvatel:  Finan&né riaditeFstvo SR
Lazovna 63, 975 04 Banska Bystrica

v zastupeni: Ing. Frantilek Imrecze, prezident finan&nej spravy
ICO: 42 499 500

bankové spojenie: Statna pokladnica

¢islo uctu: SK14 8180 0000 0070 0043 7837

(d'alej len “objednévatel™)

Zmluvné strany uzatvorili dita 3.12.2015 Zmluvu o poskytovani sluZieb, ktorej predmetom je
poskytovanie roziirenej technickej podpory Live Agent na zabezpelenie nepretritej
dostupnosti sluZby pre online komunikiciu s verejnostou. Zmluvné strany v zmysle Clanku
6, bod 4 predmetnej zmluvy uzatvérajt tento

Dodatok &.1,

ktorym sa meni a doplita obsah zmluvy takto:

Clinok 2 — Predmet dodatku

1. Priloha &.1 ,,VSeobecné podmienky o zabezpedeni informatnej bezpednosti finanénej
spravy SR“ sa ruSi anahrddza sa novou Prilohou &.1 ,Veobecné podmienky
o zabezpedeni informatnej bezpe&nosti finanénej spravy SR*

Clinok 3 — Ziveretné ustanovenia

1. Tento dodatok nadobuda platnost’ diiom jeho podpisania obidvomi zmluvnymi stranami
a U&innost’ dfiom nasledujiicim po dni jeho zverejnenia podPa osobitného predpisu.

2. Ostatné ustanovenia Zmluvy o poskytovani sluZieb zo diia 3.12.2015, ktoré sa tymto
dodatkom nemenia, ostivajii nad’alej v platnosti.
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3. Tento dodatok je neoddelitelnou sidastou Zmluvy o poskytovani sluzieb zo diia
3.12.2015.

4. NeoddeliteInou prilohou tohto dodatku je Priloha & 1 — ,V3eobecné podmienky o
zabezpeteni informagnej bezpe&nosti finanénej spravy SR,

5. Tento dodatok je vyhotoveny v 4 rovnopisoch, z ktorych kazda zmluvn4 strana obdrsi po

2 rovnopisy.
V Bratislave, dﬁ—
Za Poskytovatel'a: Za Objednavatela:
Ing. Viktor Zeman g. FrantiSek Imrecze

konatel’ Quality Unit, s.r.o0. prezident finan&nej spravy
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Priloha 1

V§eobecné podmienky
o zabezpeleni informacnej bezpe&nosti finanénej spravy SR°

1. Uvodné ustanovenia

Tieto Vieobecné podmienky, pre zabezpetenie informatnej bezpetnosti finantnej spréavy SR (d’alej len
»V3eobecné podmienky, resp. dohoda*) stanovujii povinnosti tretej strany, ak predmet plnenia zmluvy
uzatvorenej medzi tretou stranou a Finanénym riaditel'stvom (d’alej len ,,FR“) SR alebo Ministerstvom financii
(d'alej len ,,MF*) SR (d'alej len ,,zmluva”) savisi s informa&no-komunikaénymi technolégiami Finandnej spravy
SR (dalej len ,,JKT FS SR*).

2. Vyklad a definicia pojmov

1. Nailely tohto dokumentu

a) aktivam je vietko, €o ma pre Finanini spravu (dalej len ,.,FS SR“) hodnotu (fyzické
komponenty, softvér, dita, sluzby, Fudské zdroje, povest FS SR, ...),

b) bezpetnostnym incidentom je akykol'vek spdsob narufenia bezpednosti IKT, ako aj
akékol'vek porusenie bezpetnostnej politiky a sitvisiacich pravidiel,

c) DataCentrom je samostatni rozpoStovd organizicia so sidlom v Bratislave, ktorej
zriad'ovatefom je Ministerstvo financifi SR. DataCentrum zabezpeduje vzdjomnt
prepojitelnost’  asti informatného systému rezortu MF SR a bezpetnost
informaéného systému rezortu MF SR,

d) dostupnost’ je viastnost, Ze autorizovani uZivatelia majii v pripade poZiadavky pristup k
informécidm a aktfvam,

€) ddvernost’ je vlastnost, Ze informécia nie je dostupna alebo pristupné neautorizovanym
Jjednotlivcom, entitdm alebo procesom,

f) externy pristup je pristup tretich stran ako i internjch zamestnancov FS SR,

g) externym subjektom je prévnicki osoba a Statutdrom privnickej osoby uréené fyzické
osoby (d’alej len ,,zamestnanci externého subjektu®), ktoré nie sl zamestnancami FS a ktoré
poskytuju FS sluzby v zmysle platnych zmliv, podla ktorych mé¥u poZiadaf o pristup
k IKT v presne uréenom nevyhnutnom rozsahu,

h) externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca FS k IKT ako
pristup zo Standardného pracoviska FS s LAN/WAN prepojenim,

i) externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca
externého subjektn k IKT,

j)  FR SR je Finanéné riaditel'stvo SR,

* V pripade zmluvy uzatvorenie medzi tretou stranou a FR SR pdjde o Vieobecné podmienky o zabezpedeni informaénej
bezpetnosti Finanénych orgénov SR a v pripade zmluvy medzi tretou stranou a MF SR pdjde o Dohodu o zabezpeden|
informaénej bezpenosti Finanénych organov SR.



k)
)

m)

FS SR je Finanén4 sprava SR,

IKT sii informaéno-komunikaéné technologie,

IKT FS SR je sthrn nasledovnych komponentov pouzivanych na pripravu a spracovanie
dat a na manaZovanie informécii a procesov vo FS SR, okrem tych, ktoré sii verejne
pristupné z vonkajsieho prostredia FS SR (napr. finanény portal):

1. servery, pracovné stanice, faxy a prislusna dokumentacia,

2. informaéné systémy FS (aplikatné programové vybavenie ajeho vrstvy, ako napr.
aplikatné servery, databdzové servery) a prislusna dokumentécia,

3. déta a informAcie spracovdvané v informaénych systémoch FS,

4. zariadenia diskovych poli, SAN infrastruktira, zilohovacie zariadenia a prislusna
dokumenticia,

5. siefova infraStruktira a sietové komponenty (napr. smerovade, firewally) a prisluind
dokumentacia,

6. zariadenia pre hlasovii komunikiciu implementované v siefovej infrastruktire FS
(napr. pobotkové tstredne) a pristuina dokumentacia,

7. pisomné zaznamy stvisiace s IS FS SR.

IP adresa je adresa zariadenia pripojeného do po&itatovej siete, definovand na zaklade
Internet Protokolu,

informad&né aktivum je aktivum v prostredi IKT FS SR,

informaéni bezpeénost’ je stibor aspektov tykajiicich sa dosiahnutia a udr¥iavania
dbvernosti, integrity a dostupnosti informa&nych aktiv,

informaény systém je siibor Einnosti, ktoré zabezpeduju zber, prenos, spracovanie,
uloZenie, vyber, distribiciu a prezentaciu informacii a d4t (vratane dét v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykonéavat’ funkcie riadenia vo
vietkych zloZkach systému riadenia,

integrita je vlastnost, Ze informacie a met6dy ich spracovania st presné a kompletné,

IS je informaény systém,

IS FS SR je sthrn vetkych informaé&nych systémov FS SR,

kontaktns osoba je SLA manaZér tak za FS SR ako i za tretiu stranu,

LAN/WAN je Standardna lokélna poéitatova siet’ a prepojenie komunikaénych sieti
pracovisk FS realizované spravidla technolégiou MPLS v rdmci rezortnej komunika&nej

siete a spravovanej DataCentrom,

manaZér bezpednosti je zamestnanec Oddelenia bezpetnosti Kancelérie prezidenta FR SR
zodpovedny za celkovii bezpe&nost’ vo FS,

manaZér informalnej bezpe&nosti IKT je zamestnanec Oddelenia bezpe&nosti Kancelérie
prezidenta FR SR zodpovedny za bezpe&nost’ IKT vo FS,



y) MF SR — Ministerstvo financii SR

z) organizalnym dtvarom su organizadné ttvary FR SR,

aa) opriavnend osoba s( vSetci zamestnanci sekcie informatiky FS SR, pripadne iny
zamesinanec pisomne povereny ndmestnfkom sekcie informatiky na vykon uloh
vyplyvajiicich z Sinnosii spojenych s ivetlmi stranami & s exiernymi pristupmi internych
zamestnancov,

bb) osobitn4 tretia strana je NKU resp. iny kontrolny alebo opravneny orgin SR podla
prisluSného vieobecne zavizného pravneho predpisu,

cc) outsourcing je zabezpetenie podpornych sluZieb externou organizaciou,

dd) pouZivatelom externého pristupu je zamestnanec FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ee) pristup tretej strany k JKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vratane prisluSnej dokumenticie za nasledujacich podmienok:

L.

5.

tretia strana m4 sFR SR podpisani zmluvu o dod4vani alebo odoberani tovarov,
sluZieb alebo prac sivisiacich s IKT FS SR, ktorej stiéastou si Vieobecné podmienky
o zabezpeleni informa&nej bezpetnosti FS SR,

tretia strana méd s MF SR podpisanti zmluvu o dodévani alebo odoberani tovarov,
sluZieb alebo pric sivisiacich sIKT FS SR a sFR SR uzatvoreni Dohodu
0 zabezpedeni informacnej bezpetnosti FS SR (d'alej len ,,dohoda®), ktorej obsahom
budt vhodne upravené vieobecné podmienky vo forme dohody medzi FR SR a tretou
stranou. Za takito dohodu sa bude povaZovat' aj dohoda uzatvorend s DR SR alebo
s CR SR pred vznikom FR SR,

tretia strana realizuje dodavanie alebo odoberanie tovarov, shufieb alebo préce sivisiace
sIKT FS SR na ziklade outsourcingu, kde studastou tohto vztahu si Vieobecné
podmienky o zabezpeeni informagnej bezpe¢nosti FS SR,

tretia strana ma od FR SR iba objedndvku bez zmluvného vztfahu sivisiacu
s hardvérom, softvérom, idrzbou alebo sluZbou stvisiacou s IKT FS SR,

tretou stranou je osobitna tretia strana,

if) Service Level Agreement (d’alej len ,,SL.A%) je zmluva alebo dohoda medzi dodavateFom
(externym alebo internym) a odberateFom sluzby IKT, ktora dokumentuje dojednané
parametre danej sluZby IKT,

gg) SLA manaZéri si zamestnanci FS zodpovedni za riadenie trovne poskytovanych sluzieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizdciu konkrétnych poZiadaviek externého pristupu k IKT FS SR. Obvykle st to osoby
z prostredia IKT,

hh) tretie strany st externi dodévatelia a externf odberatelia vybranych sluZieb FR SR. V tejto
savislosti ide predovetkym o externé subjekty, ktoré na zmluvnom ziklade s FR SR alebo
MF SR dodavaji pre FR SR alebo odoberaji od FR SR ¥pecializované udaje alebo
vykondvajii pre FR SR pecializované préce siivisiace s ndvrhom, implementéciou,
testovanim, dodévanim, idrzbou, aktualiziciou alebo outsorucingom IKT, ako aj o ich
subdodévatelov,



ii) vediici zamestnanec

1. vedici zamestnanec podla § 9 zikona & 311/2001 Z. z. Zakonnik price v zneni

neskorsich predpisov,

2. vedici Stitny zamestnanec podla § 11 zikona &. 400/2009 Z. Z., 4
3. nadriadeny podl'a § 4 zakona & 200/1998 Z. z.

Ji) VPN kanil je bezpetnostny kanal, ktory vytvara Sifrované spojenie na pripojenie tretej

strany k IKT FS SR na zaklade Virtual Private Network technik,

kk) vzdialeny pristup je pristup tretej strany k softvéru alebo ditam IKT FS SR z iného miesta ako z

1)

priestorov FS SR.

zamestnancom FS

1. zamestnanec vykonévajiici précu vo verejnom zéujme v zmysle zikona &. 552/2003 Z.

z. 0 vykone préce vo verejnom zdujme v zneni neskorsich predpisov,

2. zamestnanec v $tAtnozamestnaneckom pomere vzmysle zikona & 400/2009 Z.z.

o Statne] sluZbe a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(d’alej len ,,zakon &. 400/2009 Z. Z%),a

3. colnik, ktory vykondva $titnu sluzbu podla zikona €. 200/1998 Z. z. o $tétnej sluzbe

colnikov a o zmene a doplneni niektorych zikonov v zneni neskorsich predpisov (d’alej
len ,,zékon &. 200/1998 Z. z.).

mm)  zdsah do IKT sa rozumie akykol'vek pristup do alebo k IKT, ktory bol povoleny trete;

strane na zaklade Ziadosti o povolenie pristupu.

3. Zakladné poZiadavky

1. Tretia strana sa zavéizuje oboznamit svojich zamestnancov ziastiinjicich sa na predmete plnenia
zmluvy s bezpenostnymi po¥iadavkami vrozsahu uvedenom v tychto vEeobecnych
podmienkach pre zabezpedenie informagnej bezpeénosti FS SR.

2. Tretia strana sa zavizuje oboznamit’ a nasledne zabezpetit' od svojich zamestnancov, realizujiicich
predmet plnenia zmluvy, dodriavanie tychto povinnosti:

a)

b)

dodrZiavat’ ochranu tdajov a informécii svivisiacich s IKT a s existujitcimi alebo vyvijanymi
informaénymi systémami FS SR az4vizok mikanlivosti o Gdajoch a informaciach,
s ktorymi po&as vykonu préc vo FS SR prisli do styku, ako aj zékaz ich vyuZitia pre osobnii
potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou orgénov &innych v trestnom
konani, a to aj po ukondeni pracovného, resp. zmluvného pomeru,

zachovévat’ dafiové tajomstvo, s ktorym podas vykonu préc vo FS SR pridli do styku, ako
aj zdkaz jeho vyuZitia pre osobmi potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou orginov &innych v trestnom konani a to aj po ukondeni pracovného pomeru,
resp. zmluvného pomeru,

zachovévat’ ml¢anlivost’ o osobnych tdajoch, s ktorymi pogas vykonu préc vo FS SR prisli
do styku, ako aj zakaz ich vyuZitia pre osobni potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou organov &innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych tdajov pri plnent jeho dloh,

preukdzat’ na vyzvanie svoju totonost bud® zamestnancom straZznej sluZby alebo
opravnenej osobe urtenej na priamu komunikiciu s nfm (d'alej iba opravnend osoba) pri
vstupe do priestorov FS SR, ak straZna stuba nie je zriadens,

realizovat’ zisahy do IKT FS SR iba v uréenom rozsahu v romei poskytovania dohodnutych
préc a sluZieb pre FS SR,



g)

h)

i)

k)

)

P

pouZit’ len také externé pripojenia k IKT FS SR, ktoré st uvedené v pisomnej Ziadosti
o pristup externého subjektu k IKT FS SR,

pouZit’ externé pripojenia k IKT FS SR len spdsobom, ktory nie je v rozpore so vieobecne
zaviznymi pravnymi predpismi a bezpenostnymi politikami FS SR,

pouzivat’ externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zinjuvy uzatvorenej s ciefom poskytnutia shu¥ieb externého subjektu v prospech FS SR,

neposkytnit’ svoju elektronicki identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych prac a sluzieb tak, aby pri nich nedosio k poskodeniu alebo
znieniu kl'i¢ovych komponentov IKT alebo k neoakdvanému prerueniu ich prevadzky,

riadif sa pokynmi oprivnencj osoby, SLA manaZéra FS SR, mana3éra bezpetnosti
a manaZéra informa¢nej bezpetnosti IKT FS SR podas vykonu dohodnutych pric a sluZieb
pre FS SR,

zdokumentovat' vietky zasahy do IKT FS SR podla pokynov opréavnenej osoby
a bezodkladne jej ohldsit zistené bezpetnostné nedostatky, ktoré by mohli spdsobit’
ohrozenie dévernosti alebo integrity k6du alebo dokumentécie systému,

pripdjat’ svoje technologické prostriedky (napr. pogitag, notebook, meracie pristroje a pod.)
k IKT FS SR len po predchadzajicom stihlase opravnenej osoby, a to len na nevyhnutne
potrebnii dobu a s re¥pektovanfm podmienok spojenych so sihlasom, ako napriklad
antivirusova kontrola a podobne,

moZnosti vynaSat' zariadenia, material a tidaje patriace FS SR (informa¢no-komunikagné
zariadenia, vysledky zostdv vytvorenych na ziklade skriptov, zbery tdajov, poskytované
udaje, apod.) z priestorov FS SR len s pisomnym sthlasom oprivnenej osoby, pri¢om
zdokumentovani e-mailovd komunikacia je vodbvodnengch a naliehavych pripadoch
povaZovana za sithlas opravnenej osoby na priamu komunikiciu so Ziadatel'om,

reSpektovat’ autorské prava k materislom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vratit' vietky materidly a idaje vritane elektronickych poskytnuté z FS SR a zlikvidovat
vietky ich képie, ak to nebolo zmluvne dohodnuté inak.

4. Dopliiujiice poZiadavky

1.

V pripade, Ze predmet plnenia zmluvy stvisi s vyvojom a aktualizdcion IKT FS SR, tretia strana
akceptuje nasledujice poZiadavky:

a)

b)

d)

dodrZiavanie bezpenostnych poziadaviek relevantnych internych riadiacich aktov FS SR,
bezpeénostnych politik FS SR, platnej bezpe&nostnej legislativy (najmi poZiadaviek zikona
8.275/2006 Z.z. o informaénych systémoch verejnej spravy v znen{ neskordich predpisov
a stvisiaceho vynosu), zachovévania mléanlivosti o skutoénostiach zistenych podas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovavanie mléanlivosti
tykajicej sa dafiového tajomstva a zachovévanie mléanlivosti podla § 18 zdkona ¢&.
428/2002 Z.z. o ochrane osobnych tidajov v zneni neskorgich predpisov

nevnesenie nepoZadovaného kédu a nepoZadovanych funkeii do IS, ktoré by mohli viest
k zneuZitiu IS neautorizovanymi pristupmi a osobami,

zabezpecenie ochrany dovernosti a integrity kodu a dokumentacie systému (do kontaktu
s kédom a dokumentéciou systému mézu prichddzat’ iba ti zamestnanci tretej strany, ktorf
podpisali Poudenie zamestnancov externsho subjektu o informadnej bezpe&nosti v prostredi
IKT FS SR (dalej len ,,poudenie),

povinnost’ vopred deklarovat, podl'a akej vyvojovej metodiky, resp. normy postupuje pri
Vyvoji systému, priGom tento postup musi byt schvéleny FR SR,



e) pravo FS SR vykonat' audit svojho vyvojového prostredia. Uelom tohto auditu je sulad
vyvoja s deklarovanou metodikou, resp. normou,

f) stihlas s poskytnutim potrebnej siéinnosti auditorovi vykondvajicemu audit IS, ak tento IS
sivisi s predmetom zmluvy. V pripade, ak potreba stdinnosti podl'a tohto bodu na strane
tretej strany presiahne rozsah 20 (dvadsat) &lovekohodin, tretia strana nie je povinni
poskytnit’ sa¢innost’ bez dohody o tihrade ndkladov na takito siudinnost,

g) sihlas s poskytnutim potrebnej sadinnosti FS SR pre pripadny audit svojich informa&nych
systemov a IKT, ak tieto sivisia spredmetom plnenia zmluvy. V pripade, ak potreba
sifinnosti podfa tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat)
Clovekohodin, tretia strana nie je povinnd poskytnif sinnost bez dohody o thrade
nékladov na takiito si&innost’,

h) zabezpelenie, aby predmet plnenia zmluvy obsahoval aj bezpetnostné poziadavky pre
vyvijany alebo aktualizovany IS

i) menovanie kontakinej osoby® (SLA manazér) FS SR zodpovednej za informadna
bezpetnost’ a &innosti podla pismena a) a2 h) tychto dopliiujicich poziadaviek,

j} menovanie kontaktnej osoby™ (SLA mana¥ér) tretej strany zodpovednej za informaéni
bezpenost’ a éinnosti podl'a pismena a) a% h) tychto dopliujicich poZiadaviek,

k) vykonanie testovania pre &innosti sivisiace s bezpenostnymi poZiadavkami savisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumenticie o spOsobe testovania a o
dosiahnutych vysledkoch, ato najmenej vykonanie interného pouzivatel'ského testovania
vrozsahu minimalne jedného tyZdiia pred odovzdanim informadného systému, jeho Gasti
alebo stivisiacej aplikdcie a zahrnutie jeho v{stupov do dokumenticie o spdsobe testovania
a o dosiahnutych vysledkoch,

I) dodanie dokumenticie pre nové alebo aktualizované IKT alebo ich &asti, ktora obsahuje:

1. pouZivatelskii dokumentéciu, ktorou je névod na pouZivanie systému, scenire &innosti so
systtmom pre jednotlivé roly, pravidldi pouZivania systému, opis bezpefnostnych procedir
a ovladanie bezpetnostnych mechanizmov, opis chybovych hl4sen,

2. prevadzkovih aadministritorskii dokumentéciu, ktorou je dokumentécia o architektire
informa¢ného systému alebo jeho &asti, popis prevadzkovych postupov, postupy zotavenia sa
zbeinych chyb, rozdelenie roli pri prevadzke aadministricii systému, opis konfiguracie
systému a umiestnenia jednotlivych fyzickych, aplika¢nych a datovych komponentov, vazby na
existujiice informatné systémy, politiku pouZitia kryptografickych opatreni, podrobny opis
aktivit vyzadovanych pri administricii systému, 3ablény administratorskych a operatorskych
dennikov a uvedenie typov udaiosti, ktoré sa do nich zapisujf.

m) nesplnenie bezpeénostnych poZiadaviek podla pism. a) az I) s vynimkou pfsm. h) tohto
odseku bude ddvodom na neukondenie prislunej etapy projekiu alebo neschvalenie
prevzatia vykondvanej ¢innosti.

2 . V pripade, Ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana
okrem poZiadaviek uvedenych v odseku 4 tohto &lankm akceptuje nasledujice dopliiujiice
poZiadavky:

a) zabezpedi realizovanie pristupu k softvéru alebo ditam TKT FS SR na zéklade Zadosti
opristup externého subjektu k IKT FS SR (dalej len »ziadost™) podla prilohy & 2.
V Ziadosti musi byt uvedeny dévod pristupu, rozsah pristupu (Cast’ IKT, resp. IS, ku
ktorému je poZadovany pristup), miesto pristupu aIP adresa zariadenia na pristup (v
pripade vzdialeného pristupy), stanoveny ddtum a as pristupu a mené zamestnancov tretej
strany, pre ktorych je poZadovany pristup. ZaleZitosti suvisiace so ¥iadostou sa realizuji
prostrednictvom kontaktnych 0séb a oprivnenych zamestnancov. Ziadost tretej strany

" Meno kontaktnej osoby za FS SR sa bude uvadzat v Siadosti o pristup externého subjektu k IKT FS SR
** Meno kontaktnej osoby za tretiu stranu sa bude uvédzat v Siadosti o pristup extemého subjektu k IKT FS SR



opristup kIKT FS SR podpisand kontaktnou osobou za tretiu stranu, sa elektronicky
(emailom so zoskenovanou Ziadostou alebo faxom), postou alebo osobne dorugi kontaktnej
osobe FS SR. Kontakind osoba FS SR dorudi schvileny resp. neschvileny siihlas
s pristupom k IKT FS SR elektronicky, po$tou alebo osobne kontaktnej osobe tretej strany.

b) zabezpeti, aby vietci jej zamestnanci realizujiici pristup k IKT FS SR na ziklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
kKIKT FS SR poudenie podfa prilohy & 3. V pripade odmietnutia podpisania tohto
poucenia, nebude prisluinému zamestnancovi umozneny pristup k IKT FS SR,

¢) zabezpedi, aby vietky zésahy jej zamestnancov do IKT FS SR boli zaznamenané
v protokole z pristupu tretich stran k IKT FS SR. Zamestnanec po ukondeni préc savisiacich
s pristupom vypln{ tento protokol a ihned’ ho e-mailom zagle opravnenému zamestnancovi
andsledne mu ho podpisany zasle aj v pisomnej podobe ato do 5 pracovnych dni od
realizicie pristupu podla prilohy &. 4.

5. Zaveredné ustanovenia

1. V3eobecné podmienky si z&vizné pre tretiu stranu v plnom rozsahu pokial v zmluve nie je
ustanovené inak.

2V pripade porusenia tychto vieobecnych podmienck, v désledku ktorého vznikne koda pre FR SR,
sa tretia strana zaviizuje nahradit’ tito kodu.

3 prilohy

Statutarny zéstupca tretej strany
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ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS SR

C.: (zo spisovej siuzby)

Poradové fislo XZiadosti/rok (vypInf SLA manaZér z evidencie):
1. Subjekt (¥iadatel):

2. Dévod Ziadosti
o pristup”:

3. Rozsah poZadovaného
pristupu™;

4. Spdsob pristupu k IKT FS SR*™**;

5. Miesto, odkial zamestnanci #iadateFa poZadujt pristup:
a) Miesto pripojenia v FS SR:

b) Pracovisko Ziadatel'a:

6. IP adresaly, z ktorej/ych Ziadatel’ pozaduje
pristup:

7. Datum poZadovaného pristupu (od — do):

8. Cas pozadovaného pristupu (od — do):

9. Spdsob vedenia evidencie externsho
pripojenia k IKT FS SR™"*:

10. Mena zamestnancov Ziadatel'a s uvedenim &isla obtianskeho preukazu, e-mailovej adresy, pre ktorych je pristup
pozadovany a spdsob ich autentifikicie’*"* (v pripade vitsicho pottu uviest' v prilohe):

1
2.
3
4
5

ontakind osoba Ziadatel'a s uvedenim e-mailove; adresy:

dita

podpis

" V pripade Ze ide o pristup trete] strany treba uviest, &i ide o ramcovy (dihodoby) pristup alebo o elementamy
(kratkodoby) pristup v r&mci dihodobého pristupu. V tomto pripade, treba uviest identifikaéné éislo povolenia
ramcového pristupu.

™ Uvedte IP adresy zariadeni, napr. IP servera s pozadovanou aplikaciou.

*** Napr. VPN, jeho IP, spdsob prihlésenia a dalsie informagie.

" Vyplni SLA manaér alebo manaZér bezpegnosti FS SR.

™ Uvedte login, IP adresy, MAC adresy, kryptografické techniky, a pod. zamestnancov Ziadatefa.



sntaktnd osoba FS SR (SLA mana¥ér) s uvedenim e-mailovej adresy:

diia
podpis
Vyjadrenie manaZéra bezpetnosti FS SR:
diia
podpis
Schvilil;
v diia
podpis

Externy pristup zru§eny dfia: Podpis SLA manaZéra:



Finanéné riaditel’stvo SR, Lazovn4 63, 974 01 Bansks Bystrica

POUCENIE ZAMESTNANCOV
EXTERNEHO SUBJEKTU

o pravidlich bezpe¢nosti v prostredi IKT FS SR*

V zmysle relevantnych internych riadiacich aktov Finanénej spravy SR (d'alej len »F3%),
tykajdcich sa pristupu externych subjektov k informagnym a komunikagnym technolégidm (d’alej len
»IKT“} FS SR, bezpenostnych politik FS SR, platnej bezpecnostnej legislativy (najmé poziadaviek
zakona €. 275/2006 Z.z. o informaénych systémoch verejnej spravy v zneni neskor¥ich predpisov
a sivisiaceho vynosu), ml¢anlivosti tykajicej sa dafiového tajomstva a vsilade so zdkonom §&.
122/2013 Z.z. o ochrane osobnych tdajov a o zmene a doplneni niektorych zédkonov, zamestnanec
tretej strany ma tieto povinnosti:

a) dodr#iavat ochranu ddajov a informéci stvisiacich s IKT a s existujlicimi alebo vyvijanymi
informaénymi systémami FS SR a zdviizok ml&anlivosti o udajoch a informéicidch, s ktorymi
potas vykonu prac v FS SR prisli do styku, ako aj zdkaz ich vyuZitia pre osobnii potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou orgnov &innych v trestnom konani, a to aj
po ukon&eni pracovného, resp. zmluvného pomeru,

b) zachovavat dailové tajomstvo, s ktorym potas vykonu préc v FS SR prisli do styku, ako aj zikaz
ich vyuZitia pre osobnii potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou orginov
ginnych v trestnom konani a to aj po ukon&eni pracovného pomeru, resp. zmluvného pomeru,

¢) zachovavat’ ml&anlivost’ o osobnych tdajoch, s ktorymi pofas vykonu préc v FS SR prisli do
styku, ako aj zékaz ich vyuZitia pre osobnii potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou orginov &innych v trestnom konani a vo vztahu k Uradu pre ochranu osobnych
udajov pri plneni jeho tloh,

d) preukizat na vyzvanie svoju totonost bud’ zamestnancom straznej sluzby alebo opravnenej
osobe uréenej na priamu komunikéciu s nim (d’alej iba oprévnend osoba) pri vstupe do priestorov
FS SR, ak straZna slu¥ba nie je zriaden4,

€} realizovat’ zdsahy do IKT FS SR iba v uréenom rozsahu v rémci poskytovania dohodnutych préc
a sluZieb pre FS SR,

f) pouZit' len také externé pripojenia k IKT FS SR, ktoré st uvedené v pisomnej Ziadosti o pristup
externého subjektu k IKT FS SR,

g) pouit' externé pripojenia k IKT FS SR len spdsobom, ktory nie je vrozpore so vieobecne
zévéznymi pravnymi predpismi a bezpednostnymi politikami FS SR,

h) pouZivat' externé pripojenia k IKT FS SR vyhradne na plnenie povinnost{ v zmysle platne;
zmluvy uzatvorenej s cielom poskytnutia sluZieb externého subjektu v prospech FS SR,

1) neposkytniit’ svoju elektronickd identitu (napr. login, heslo, a pod.) inej osobe,

J) realizovat’ vykon dohodnutych pric a sluZieb tak, aby pri nich nedo¥lo k poskodeniu alebo
zni¢eniu kFaéovych komponentov IKT alebo k neotakdvanému prerudeniu ich prevadzky,

k) riadit' sa pokynmi opravnenej osoby, SLA mana¥éra FS SR, manaZéra bezpeénosti a mana¥éra
informa&nej bezpetnosti IKT FS SR podas vykonu dohodnutych préac a sluZieb pre FS SR

1) zdokumentovat® vSetky zisahy do IKT FS SR podFa pokynov oprivnenej osoby a bezodkladne
jej ohlasit’ zistené bezpetnostné nedostatky, ktoré by mohli spdsobit’ ohrozenie dovernosti alebo
integrity kédu alebo dokumentécie systému,

m) pripajat’ svoje technologické prostriedky (napr. potitag, notebook, meracie pristroje a pod.) k IKT

" Pougenie je potrebné vyhotovit v dvoch originaloch



p)

FS SR len po predchadzajicom sihlase opravnenej osoby, a to len na nevyhnutne potrebni dobu
a s reSpektovanim podmienok spojenych so sthlasom, ako napriklad antivirusovi kontrola
a podobne,

moznosti vynéSat zariadenia, materidl audaje patriace FS SR (informa&no-komunikadné
zariadenia, vysledky zostév vytvorenych na zéklade skriptov, zbery ddajov, poskytované tdaje,
a pod.) z priestorov FS SR len s pisomnym sthlasom oprévnene; osoby, pri¢om zdokumentovaiia
e-mailovd komunikdcia je v odévodnenych a naliehavych pripadoch povaZovani za sthlas
opravnenej osoby na priamu komunikdciu so ZiadateFom,

reSpektovat’ autorské priva k materidlom poskytnutym zFS SR, na ktoré bola tretia strana
upozornend,

vrétit’ vietky materidly a idaje vritane elektronickych poskytnuté z FS SR a zlikvidovat' vietky
ich képie, ak to nebolo zmluvne dohodnuté inak.

Svojim vlastnoruénym podpisom™ potvrdzujem, ¥e som tomuto poudenin v plnom rozsahu

porozumel, nemam vo¢i nemu Ziadne vyhrady a zaviizujem sa ho dodrziavat'.

. , Néazov
Titul, meno Cislo rAvnickei
Pe. a priezvisko ob&ianskeho Funkcia gsoby / < Datum Podpis
Zamestnanca preukazu S7&0
1.
2.
3.
4,
5.

™ Je potrebné vyplnit vSetky poZadované (daje uvedené v tabufke




Identifikacné vidaje tretej strany

Evidentné &islo povolenia pristupu:

Protokol z pristupu tretej strany k IKT FS SR

Miesto, z ktorého bol vykonany pristup:

Détum — Cas od:

Détum - Cas do:

Dévod pristupu:

Evidentné &islo Ziadosti, na zaklade ktorej bol
pristup povoleny:

Miesto z ktorého bol pristup vykonany

Meno oprivnenej osoby urdenej na priamu
komunikéciu so zamestnancom tretej strany
ktory sa zifasinil riefenia problému:

Mend zamestnancov tretej strany, ktori
vykonali pristup pre riefenie problému:

Stru¢ny popis analyzovaného problému:

Zoznam dokumenticie pre zédsah:

Popis zésahuy :

* Spdsob riefenia problému:

o Cinnosti vykonané pri pristupe (vritane pouZitych . selectov:):

» Zoznam skutoénosti, s ktorymi sa pracovnfci tretej strany oboznamili pri pristupe:

Dokumenticia z pristupu:

Zaver:



Potreba opakovania pristupu:
Vyvolané d’al¥ie pristupy/opatrenia:
Iné poznamky (napr. zistené bezpetnostné nedostatky):

Ve diia ..o,
Meno zamestnanca tretej strany realizujticeho pristup Podpis
| diia .o,

Meno oprédvneného zamestnanca FS SR Podpis



