Zmluva o poskytovani sluZieb
uzatvorend podla § 269 ods. 2 zakona &. 513/1991 Zb. Obchodny zédkonnik v platnom zneni

Clianok 1 — Zmluvné strany

Poskytovatel’: Quality Unit, s.r.o.
Tomanova 80/C, 83107 Bratislava
V zastupeni: Ing. Viktor Zeman, konatel’
1CO : 35908301
ICDPH : SK2021910891
Bankové spojenie:  Slovenska sporiteliia, a.s.
Cislo Gétu: 0178597203/0900

(d'alej len ,,poskytovatel™)

Objedndvatel  Finanéné riaditel’stvo SR
Lazovna 63, 975 04 Banska Bystrica

V zastipeni: Ing. FrantiSek Imrecze, prezident finanénej spravy
ICO: 42 499 500

Bankové spojenie: Statna pokladnica

Cislo tétu: 7000437837/8180

(dalej len “objednavatel*)
Cldnok 2 - Predmet zmluvy

l. Zmluvné strany sa dohodli, Ze na zaklade tejto Zmluvy o poskytovani sluZieb (dalej len
~zmluva®), poskytovatel' poskytne objednavatel'ovi roz§irent technickii podporu Live
Agent (dalej len ,,podpora®) na zabezpelenie nepretzitej dostupnosti sluZby pre online
komunikdciu s verejnost'ou. priSom podpora zahftia nasledovné:

- Prvadrovei podpory: odpoved’ a zadiatok riedenia do 12 hodin
- Druh4 droveti podpory: odpoved’ a zadiatok rieenia do 36 hodin
- Vsetky poziadavky sa radia prioritne na zadiatok zoznamu poZiadaviek, agenti ich

rieSia prednostne.
- Pristup k novym funkcidm aopravdim do 3 pracovnych dni od dokonlenia
implementacie poZadovanych zmien
Update novej verzie na server zédkaznika v cene mesa¢ného pauslu (max. 2x mesacne)
- Pomoc s konfigurdciou

Pracovny ¢as:

Prva uroveri podpory: 24/7 Pondelok — Nedel'a
Druha Grovefi podpory:  8:00 —22:00 GMT + 1 Pondelok — Piatok



Cldnok 3 — Miesto poskytovania sluzieb

. Poskytovanie sluZieb spoéivajice v podpore sa bude vykondvat na zariadeni, kde je
prevadzkovany produkt Live Agent v davovom centre FR SR v Banskej Bystrici na Novej
ulici €.13.

Clanok 4 - Pristup do priestorov

. Pristup do priestorov objednavatela je mozny 24 hodin denne, 365 dni v roku. Pristup je
mozny iba v sprievode opravneného zamestnanca objednévatela.

. Nové inStalacie a zmeny poskytovatel' méze realizovat’ len v pracovnom ¢&ase (8:00 —
16:00 hod. v pracovnych diloch) V oddévodnenych pripadoch (z dévodu minimalizicie
dosledkov prerudenia prevadzky) a po predchadzajiicom odsthlaseni s poskytovateFom
bude moZné zmeny realizovat’ aj mimo pracovného asu.

Clanok 5 — Cena a fakturaéné podmienky

Cena za poskytované sluzby podla ¢lanku 2 bod 1 zmluvy predstavuje:

Cena bez DPH: 1000 € / mesaéne
+ 20 % DPH: 200 €
Cena vratane DPH: 1200 € / mesaéne

Cena za predmet plnenia, ktory je predmetom zmluvy, je stanovend v zmysle zakona ¢.
18/1996 Z.z. o cenéach v zneni neskorSich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky &. 87/1996 £.z., ktorou sa vykonava zdkon ¢. 18/1996 Z.z. o cenach
v zneni neskorsich predpisov.

. Poskytovatel’ bude objednédvatelovi fakturovat’ cenu Stvrtrocne po skonceni kalendarneho
§tvrtroku a objednavatel’ bude tato &iastku uhrddzat’ s lehotou splatnosti 30 dni od dfia
doruenia faktiry, ato prevodom na ucet poskytovatela ¢.: 178597203/0900 Pripadnu
zmenu &isla uctu je poskytovatel’ povinny pisomne ozndmit’ objednévatel'ovi do 15 dni od
vykonania tejto zmeny.

Faktira musi obsahovat’ zakonné néleZitosti daftového dokladu. Za spravne vyéislenie
dane z pridanej hodnoty podla zdkona €. 222/2004 Z.z. o dani z pridanej hodnoty v zneni
neskorSich predpisov zodpoved4d zmluvnd strana poskytovatela v plnom rozsahu.
V pripade, Ze faktara nebude obsahovat’ zdkonné néleZitosti, objedndvatel’ je opravneny
vratit'  faktiru poskytovatelovi do 3 dni od doruCenia na doplnenie suvedenim
nedostatkov, ktoré sa maji odstranit’. V tomto pripade sa prerusi plynutie lehoty splatnosti
a nova doba splatnosti v dizke dohodnutej v ¢lanku 5 bod 3 zmluvy zagne plynut’ diiom
riadneho doruenia opravenej faktiry objednavatel'ovi.

Clinok 6 — Zavereéné ustanovenia

. Tato zmluva nadobtida platnost’ diiom jej uzavretia obidvomi zmluvnymi stranami

a i¢innost’ od 1.1.2016.
. Zmluva sa uzatvira na dobu uréith ato do 31.12.2016. Zmluvu mozZno ukonéit aj

dohodou zmluvnych stran.



3. Pre potreby dorugovania podla tejto zmluvy sa pouZiji adresy zmluvnych strin uvedend
v zahlavi tejto zmluvy, pokial’ niektord zo strdn pisomne neozndmi druhej strane inu
adresu pre doru€ovanie. Pre potreby dorudovania pisomnosti podla tejto zmluvy alebo
v suvislosti s flou plati, Ze kazda zésielka sa povaZuje za dorudend uplynutim piateho
pracovného dnia po jej preukdzatelnom podani na postovi prepravu, pokial’ sa nepreukéze
skorsi okamih dorudenia.

4. Zmluvu je moZné menit alebo dopliat’ len formou pisomnych dodatkov k tejto zmluve.

Neoddelitel'nou prilohou tejto zmluvy je Priloha & 1 — Vieobecné podmienky o

zabezpeleni informaénej bezpednosti finanénej spravy SR

6. Vzajomné vztahy zmluvnych strdn, pokial ich neupravuji ustanovenia tejto zmluvy sa
riadia v8eobecnymi pravnymi predpismi a ustanoveniami Obchodného zdkonnika.

7. Zmluva je vyhotovend v 4 rovnopisoch, zktorych kazda zmluvnd strana obdri po 2
rovnopisy..

V Bratislave, _

Za Poskytovatel'a:

e

V Banskej Bystrici, dﬁa-

oW —— -

Ing. Viktor Zeman Ing. FrantiSek Imie¢ze
Quality Unit, s.r.o. prezident finan¢nej spravy







Priloha €. 1 — VSeobecné podmienky o zabezpedeni
informacnej bezpecnosti finanénej spravy SR.

1. Uvodné ustanovenia

Tieto Vieobecné podmienky, pre zabezpeenie informadnej bezpednosti finangnej spravy SR
(dalej len ,vieobecné podmienky, resp. dohoda") stanovujo povinnosti tretej strany, ak predmet
plnenia zmluvy uzatvorenej medzi tretou stranou a Finandnym riaditelstvom (d’alej len ,,FR“) SR
alebo Ministerstvom financii (dalej len ,MF*) SR (dalej len ,zmluva®) savisi s informadno-
komunika¢nymi technolégiami Finanénej spravy SR (d'alej len ,,JKT FS SR%),

2. Vyklad a definicia pojmov

1. Na Gg&ely tohto dokumentu

a) aktivum je v3etko, o ma pre Finan&na spravu (d'alej len ,,FS SR¥) hodnotu (fyzické
komponenty, softvér, data, sluZby, ludské zdroje, povest FS SR, ...),

b) bezpefnostnym incidentom je akykol'vek spdsob naruSenia bezpe&nosti IKT, ako aj
akékol'vek porugenie bezpe&nostnej politiky a stivisiacich pravidiel,

c) DataCentrom je samostatnd rozpoftovd organizicia so sidlom v Bratislave, ktorej
zriadovatefom je Ministerstvo financii SR. DataCentrum zabezpeuje vzdjomnu
prepojitelnost’ Casti informacného systému rezortu MF SR a bezpednost’
informaéného systému rezortu MF SR,

d) dostupnost’ je vlastnost, Ze autorizovani uzivatelia maji v pripade poziadavky pristup k
inform4ciadm a aktivam,

¢) ddvernost’ je vlastnost, Ze informdcia nie je dostupna alebo pristupna neautorizovanym
Jjednotlivcom, entitam alebo procesom,

f) externy pristup je pristup tretich stran ako i internych zamestnancov FS SR,

g) externym subjektom je pravnickd osoba a §tatutérom pravnickej osoby urdené fyzické
osoby (d’alej len ,,zamestnanci externého subjektu), ktoré nie sit zamestnancami FS a ktoré
poskytuja FS sluzby v zmysle platnych zmlav, podla ktorych mézu poZiadat o pristup

k IKT v presne uréenom nevyhnutnom rozsahu,

h) externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca FS k IKT ako
pristup zo Standardného pracoviska FS s LAN/WAN prepojenim,

i) externym pristupom zamestnancov externého subjektu kIKT je pristup zamestnanca
externého subjektu k IKT,

J)  FR SR je Finanéné riaditel’stvo SR,

k) FS SR je Finanénd sprava SR,

* V pripade 2mluvy uzatvorenie medzi tretou stranou a FR SR péjde o Vieobecné podmienky o zabezpedeni informadnej
bezpelnosti Finanénych organov SR a v pripade zmluvy medzi tretou stranou a MF SR pojde o Dohodu o zabezpedeni

informagnej bezpednosti Finanénych organov SR.



P)

)]

Y)

IKT st informaéno-komunikaéné technologie,

IKT FS SR je sthrn nasledovnych komponentov pouZivanych na pripravu a spracovanie
dat a na manaZovanie informdcii a procesov vo FS SR, okrem tych, ktoré su verejne
pristupné z vonkaj$icho prostredia FS SR (napr. finanény portal):

1. servery, pracovné stanice, faxy a prisluina dokumentacia,

2. informaéné systémy FS (aplikané programové vybavenie ajeho vrstvy. ako napr.
aplikaéné servery, databazové servery) a prislu$na dokumentacia,

3. data a informacie spracovavané v informacénych sysiémoch FS,

4. zariadenia diskovych poli, SAN infraStruktira, zdlohovacie zariadenia a prisluini
dokumenticia,

5. sietova infradtruktira a sictové komponenty (napr. smerovace, firewally) a prislugna
dokumenticia,

6. zariadenia pre hlasovll komunikdciu implementované v sietovej infrastruktiire FS
(napr. pobockové listredne) a prisludna dokumentacia,

7. pisomné zaznamy stvisiace s IS FS SR.

IP adresa je adresa zariadenia pripojeného do poéitadovej sicte, definovand na zéklade
Internet Protokolu,

informaéné aktivam je aktivum v prostredi IKT FS SR,

informaéna bezpecnost’ je stibor aspektov tykajlcich sa dosiahnotia a udrZiavania
dbvernosti, integrity a dostupnosti informaénych aktiv,

informaény systém je subor &innosti, ktoré zabezpeduji zber, prenos, spracovanie,
uloZenie, vyber, distribliciu a prezentdciu informéciif a dat (vritane dit v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykonavat’ funkcie riadenia vo
vietkych zloZkach systému riadenia,

integrita je vlastnost, ze informacie a metody ich spracovania sii presné a kompletné,

IS je informaény systém,

IS FS SR je stihrn vietkych informaénych systémov FS SR,

kontaktna osoba je SLA mana?ér tak za FS SR ako i za tretiu stranu,

LAN/WAN je Standardnd lokdlna poditatova siet’ a prepojenie komunikaénych sieti
pracovisk FS realizované spravidla technologion MPLS v ramci rezortnej komunikaénej
siete a spravovanej DataCentrom,

manaZér bezpeénosti je zamestnanec Oddelenia bezpeénosti Kancelarie prezidenta FR SR
zodpovedny za celkovi bezpeénost' vo FS,

manaZzér informaénej bezpecnosti IKT je zamestnanec Qddelenia bezpe&nosti Kancelarie
prezidenta FR SR zodpovedny za bezpeénost’ IKT vo FS,

MF SR — Ministerstvo financii SR



z) organizaénym uitvarom si organizaéné Gtvary FR SR,

aa) opravnend osoba si viefci zamestnanci sekcie informatiky FS SR, pripadne iny
zamestnanec pisomne povereny namestnikom sekcie informatiky na vykon tloh
vyplyvajucich z &innost{ spojenych s tretimi stranami as externymi pristupmi internych
zamestnancoyv,

bb) osobitna tretia strana je NKU resp. iny kontrolny alebo opravneny organ SR podla
prisludného vieobecne zavizného pravneho predpisu,

¢¢) outsourcing je zabezpedenie podpornych sluZieb externou organizaciou,

dd) pouZivateom externého pristupu je zamestnanec FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ee) pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vrétane prislu$nej dokumentdcie za nasledujacich podmienok:

1. tretia strana md s FR SR podpfsani zmluvu o doddvani alebo odoberani tovarov,
sluZieb alebo pric stvisiacich s IKT FS SR, ktorej sagast'ou sii Vieobecné podmienky
o zabezpedeni informaénej bezpecnosti FS SR,

2. ftretia strana mé4 s MF SR podpisani zmluvu o doddvani alebo odoberani tovarov,
sluzieb alebo pric stvisiacich sIKT FS SR a sFR SR uzatvoreni Dohodu
o0 zabezpedeni informaénej bezpednosti FS SR (d’alej len ,,dohoda®), ktorej obsahom
budd vhodne upravené vieobecné podmienky vo forme dohody medzi FR SR a tretou
stranou. Za takiito dohodu sa bude povaZovat' aj dohoda uzatvorend s DR SR alebo
s CR SR pred vznikom FR SR,

3. tretia strana realizuje doddvanie alebo odoberanie tovarov, sluZieb alebo price sivisiace
sIKT FS SR na zéklade outsourcingu, kde sudastou tohto vzt'ahu si Vieobecné
podmienky o zabezpe&eni informa&nej bezpeénosti FS SR,

4. tretia strana md od FR SR iba objednavku bez zmluvného vztfahu sfvisiacu
s hardvérom, softvérom, idrZbou alebo sluZbou siivisiacou s IKT FS SR,

5. tretou stranou je osobitna tretia strana.

ff) Service Level Agreement (d’alej len ,,SLA*) je zmluva alebo dohoda medzi dod4vatelom
(externym alebo internym) a odberatelom sluzby IKT, ktord dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA manaZéri sl zamestnanci FS zodpovedni za riadenie drovne poskytovanych sluzieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizaciu konkrétnych poZiadaviek externého pristupu k IKT FS SR. Obvykle st to osoby
Z prostredia IKT,

hh) tretie strany si1 externi doddvatelia a externi odberatelia vybranych sluZieb FR SR. V tejto
stvislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zaklade s FR SR alebo
MF SR dodévaju pre FR SR alebo odoberaji od FR SR 3pecializované tdaje alebo
vykonédvaji pre FR SR S$pecializované price slvisiace s navrhom, implementiciou,
testovanim, doddvanim, ddrzbou, aktualizaciou alebo outsorucingom IKT, ako aj o ich
subdodavatelov,

i) vedici zamestnanec



1. veduci zamestnanec podla § 9 zdkona & 311/2001 Z. z. Zikonnik prace v zneni

neskorsich predpisov,

2. vedici $tatny zamestnanec podl'a § 11 zakona &. 400/2009 Z. z., a
3. nadriadeny podla § 4 zakona ¢. 200/1998 Z. z.

i) VPN kandl je bezpeénostny kanal, ktory vytvira Sifrované spojenie na pripojenie tretej

strany k IKT FS SR na zdklade Virtual Private Network technik,

kk) vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT FS SR z iného miesta ako z

1B

priestorov FS SR.

zamestnancom FS

1. zamestnanec vykonavajici pracu vo verejnom zAujme v zmysle zakona &. 552/2003 Z.

z. 0 vykone prace vo verejnom zaujme v zneni neskorSich predpisov,

2. zamestnanec v S$titnozamestnaneckom pomere v zmysle zakona ¢&. 400/2009 Z.z.

o §tatnej sluZbe a 0 zmene a doplneni nicktorych zédkonov v zneni neskor¥ich predpisov
(d'alej len ,,zakon &. 400/2009 Z. z.), a

3. colnik, ktory vykonava §tatnu sluzbu podla zdkona &. 200/1998 Z. z. o §tatnej sluzbe

colnikov a o zmene a doplneni niektorych zékonov v zneni neskorSich predpisov (d’alej
len ,,zdkon &. 200/1998 Z. z.%).

mm)  zasah do TKT sa rozumie akykolvek pristup do alebo k IKT, ktory bol povoleny tretej

strane na zdklade Ziadosti o povolenie pristupu.

2. Zakladné poziadavky

1. Tretia strana sa zavizuje obozndmit’ svojich zamestnancov zii€astiiujicich sa na predmete plnenia
zmluvy s bezpe€nostnymi poziadavkami v rozsahu uvedenom v tychto vieobecnych podmienkach
pre zabezpedenie informacnej bezpeénosti FS SR.

2. Tretia strana sa zaviizuje oboznamit' anasledne zabezpelit' od svojich zamestnancov,
realizujicich predmet plnenia zmluvy, dodrziavanie tychto povinnosti:

a)

b)

d)

dodrziavat’ ochranu idajov a informécii svisiacich s IKT a s existujlicimi alebo vyvijanymi
informaénymi systémami FS SR azivizok mldanlivesti o udajoch a informaciach,
s ktorymi pocas vykonu prac vo FS SR pri§li do styku, ako aj zdkaz ich vyuZitia pre osobni
potrebu, zvercjnenia, poskytnutia a spristupnenia, s vynimkou orgdnov &innych v trestnom
konani, a to aj po ukonéeni pracovného, resp. zmluvného pomeru,

zachovavat’ dafiové tajomstvo, s ktorym poéas vykonu prac vo FS SR prifli do styku, ako
aj zdkaz jeho vyuZitia pre osobn( potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou orgénov ¢innych v trestnom konanf a to aj po ukondeni pracovného pomeru,
resp. zmluvného pomeru,

zachovévat’ ml¢anlivost’ o osobnych Gdajoch, s ktorymi pocas vykonu priac vo IS SR pri§li
do styku, ako aj zdkaz ich vyuzitia pre osobmi potrebu, zvergjnenia, poskytnutia
a spristupnenia, s v¥nimkou orgdnov &innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych ddajov pri plneni jeho Oloh,

preukézat na vyzvanie svoju totoznost bud® zamestnancom strdZnej sluzby alebo
opravnenej osobe uréenej na priamu komunikdciu s nim (d’alej iba opravnend osoba) pri
vstupe do priestorov FS SR, ak strazna sluzba nie je zriadena,

realizovat’ zasahy do IKT FS SR iba v uréenom rozsahu v rAmcei poskytovania dohodnutych
prac a sluZieb pre FS SR,

pouZit' len také externé pripojenia k IKT FS SR, ktoré sG uvedené v pisomnej Ziadosti
o pristup externého subjektu k IKT FS SR,



g) pouzit’ externé pripojenia k IKT FS SR len spésobom, ktory nie je v rozpore so vieobecne
zdviiznymi pravnymi predpismi a bezpeénostnymi politikami FS SR,

h} pouZivat’ externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s ciefom poskytnutia sluZieb externého subjektu v prospech FS SR,

i) neposkytnit’ svoju elektronicki identitu (napr. login, heslo, a pod.) ingj osobe,

j} realizovat’ vykon dohodnutych préc a sluzieb tak, aby pri nich nedoslo k poskodeniu alebo
znigeniu kI'oéovych komponentov IKT alebo k neoakavanému preruseniu ich prevadzky,

k) riadit’ sa pokynmi opriavnenej osoby, SLA manaZéra FS SR, manaZéra bezpeénosti
a manazéra informacnej bezpednosti IKT FS SR poéas vykonu dohodnutych prac a sluZieb

pre FS SR,

I} zdokumentovat' vietky zdsahy do IKT FS8 SR podla pokynov opravnenej osoby
a bezodkladne jej ohlasit’ zistené bezpeénostné nedostatky, ktoré by mohli sposobit’
ohrozenie ddvernosti alebo integrity kodu alebo dokumentacie systému,

m) pripajat’ svoje technologické prostriedky (napr. podita¢, notebook, meracie pristroje a pod.)
k IKT FS SR len po predchidzajicom sihlase opravnenej osoby, a to len na nevyhnutne
potrebnit dobu a s re$pektovanim podmienok spojenych so stihlasom, ako napriklad
antivirusové kontrola a podobne,

n) moZnosti vynaat’ zariadenia, materidl a Gdaje patriace FS SR (informa¢no-komunikadné
zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery tidajov, poskytované
idaje, a pod.) z priestorov FS SR len s pisomaym stihlasom opravnenej osoby, pri€om
zdokumentovana e-mailova komunikacia je v odévodnenych a naliehavych pripadoch
povaZovand za sthlas oprdvnenej osoby na priamu komunikéciu so Ziadatel'om,

o) reipektovat’ autorské prava k materialom poskytutym z FS SR, na ktoré bola tretia strana
upozornena,

p) vratit® vietky materidly a idaje vratane elektronickych poskytnuté z FS SR a zlikvidovaf
vietky ich képie, ak to nebolo zmluvne dohodnuté inak.

3. Doplitujiice poziadavky

1. V pripade, Ze¢ predmet plnenia zmluvy suvisi s vyvojom a aktualizaciou IKT FS SR, tretia strana
akceptuje nasledujice poZiadavky:

a} dodrziavanie bezpeénostnych poZiadaviek relevantnych internych riadiacich aktov FS SR,
bezpeénostnych politik FS SR, platnej bezpeénostnej legislativy (najmi poZiadaviek zdkona
€.275/2006 Z.z. o informadnych systémoch verejnej spravy v zneni neskorSich predpisov
a sivisiaceho vynosu), zachovivania mi¢anlivosti o skutoénostiach zistenych pocas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovéavanie mi¢anlivosti
tykajiicej sa dafiového tajomstva a zachovdvanie mléanlivosti podFa zédkona &. 122/2013
Z.z. oochrane osobnych udajov aozmene adoplneni niektorych zdkonov nevnesenie
nepoZadovaného kodu a nepoZadovanych funkeii do IS, ktoré by mohli viest’ k zneuZitin IS
neautorizovanymi pristupmi a osobami,

b) zabezpefenie ochrany ddvernosti a integrity kédu a dokumentdcie systému (do kontaktu
s kédom a dokumentaciou systému méZu prichddzat’ iba ti zamestnanci tretej strany, ktori
podpisali Poudenie zamestnancov externého subjektu o informagnej bezpe&nosti v prostredi
IKT FS SR (d'alej len ,,poudenic™),

¢) povinnost’ vopred deklarovat’, podl'a akej vyvojovej metodiky, resp. normy postupuje pri
vyvoji systému, pri¢om tento postup musi byt’ schvaleny FR SR,

d) privo FS SR vykonat audit svojho vyvojového prostredia. Ugelom tohto auditu je sulad

vyvoja s deklarovanou metodikou, resp. normou,



e) suhlas s poskytnutim potrebnej siéinnosti auditorovi vykonavajicemu audit I8, ak tento [S
stvisi s predmetom zmluvy. V pripade, ak potreba stulinnosti podla tohto bodu na strane
tretej strany presiahne rozsah 20 (dvadsat’) &lovekohodin, tretia strana nie je povinni
poskytniit’ stidinnost’ bez dohody o thrade nakladov na takito stéinnost,

f) sahlas s poskytnutim potrebnej si€innosti FS SR pre pripadny audit svojich informagnych
systémov a IKT, ak tieto suvisia s predmetom ploenia zmluvy. V pripade, ak potreba
sudinnosti podla tohto bodu na strane tretg] strany presiahne rozsah 20 (dvadsaf)
&lovekohodin, tretia strana nie je povinna poskytnat’ sudinnost’ bez dohody o hrade

nakladov na takato s(éinnost’,

g) zabezpeCenie, aby predmet plnenia zmluvy obsahoval aj bezpecnostné poZiadavky pre
vyvijany alebo aktualizovany IS

) menovanic kontaktnej oscoby- (SLA manazér) FS SR zodpovednej za informaéni
bezpetnost’ a innosti podla pismena a) az h) tychto doplitujicich poZiadavick,

i) menovanie kontaktnej osoby- (SLA manaZér) tretej strany zodpovednej za informadnd
bezpeénost’ a ¢innosti podla pismena a) az h) tychto dopliiujucich poZiadaviek,

) vykonanie testovania pre innosti stvisiace s bezpednostnymi poZiadavkami suvisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumenticie o spdsobe testovania a o
dosiahnutych vysledkoch, ato najmenej vykonanie interného pouZivatelského testovania
v rozsahu minimdlne jedného tyZzdiia pred odovzdanim informaéného systému, jeho &asti
alebo suvisiacej aplikacie a zahrnutie jeho vystupov do dokumentécic o spdsobe testovania
a o dosiahnutych vysledkoch,

k) dodanie dokumentacie pre nové alebo aktualizované IKT alebo ich &asti, ktora obsahuje:

1. pouzivatel'skil dokumentaciu, ktorou je ndvod na pouZivanie systému, scenare ¢innosti
so systémom pre jednotlivé roly, pravidla pouZivania systému, opis bezpeénostnych
procedilr a ovladanie bezpednostnych mechanizmov, opis chybovych hlaseni,

2. prevadzkovll a administratorskil dokumentéciu, ktorou je dokumenticia o architektire
informaéného systému alebo jeho Casti, popis prevadzkovych postupov, postupy
zotavenia sa z beiZnych chyb, rozdelenie roli pri prevadzke a administricii systému, opis
konfiguracie systému aumiestnenia jednotlivych fyzickych, aplikaénych a datovych
komponentov, vizby na existujice informacné systémy, politiku pouZitia
kryptografickych opatreni, podrobny opis aktivit vyZzadovanych pri administracii
systému, Sablony administratorskych a operatorskych dennikov a uvedenie typov
udalosti, ktoré sa do nich zapisuja.

) nesplnenie bezpe€nostnych poZiadavick podla pism. a) az 1) s vynimkou pism. h) tohto
odseku bude dévodom na neukonéenie prisluSnej etapy projektu alebo neschvélenie
prevzatia vykonavanej ¢innosti.

2. V pripade, Ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana
okrem poZiadaviek uvedenych v odseku 4 tohto ¢lanku akceptuje nasledujiice dopliiujice
poziadavky:

a) zabezpeli realizovanie pristupu k softvéru alebo datam IKT FS SR na zéklade Ziadosti
o pristup externého subjektu k IKT FS SR (d’alej len ,,ziadost™) podla prilohy. V Ziadosti
musi byt uvedeny dbvod pristupu, rozsah pristupu (€ast’ IKT, resp. IS, ku ktorému je
poZadovany pristup), miesto pristupu alP adresa zariadenia na pristup (v pripade
vzdialeného pristupu), stanoveny datum a &as pristupu a mena zamestnancov fretej strany,
pre ktorych je poZadovany pristup. ZaleZitosti stvisiace so Ziadostou sa realizuj
prostrednictvom kontaktnych os6b a opravnenych zamestnancov. Ziadost' tretej strany

- Meno kontakinej osoby za FS SR sa bude uvadzat v Zadosti o pristup extemého subjektu k IKT FS SR

~ Meno kontakinej osoby za tretiu stranu sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR



b)

o pristup k IKT FS SR podpisand kontakinou osobou za tretiu stranu, sa elektronicky
(emailom so zoskenovanou Ziadost'ou alebo faxom), poStou alebo osobne doruéi kontaktnej
osobe FS SR. Kontaktnd osoba FS SR doruéi schvaleny resp. neschvileny sihlas
s pristupom k IKT FS SR elektronicky, poitou alebo osobne kontaktnej osobe tretej strany.

zahezpedi, aby vetei jej zamestnanci realizujiei pristup k IKT FS SR na zéklade pokynov
kontaktnej osoby FS SR aiebo oprdvneného zamestnanca podpisali pred prvym pristupom
kIKT FS SR poudenie. V pripade odmietnutia podpisania tohto poucenia, nebude
prislu¥nému zamestnancovi umoZzneny pristup k IKT FS SR,

zabezpedi, aby vietky zédsahy jej zamestnancov do IKT FS SR boli zaznamenané
v protokole z pristupu tretich stran k IKT FS SR. Zamestnanec po ukondéen{ prac siivisiacich
s pristupom vyplni tento protokol a ihned’ ho e-mailom zagle oprivnenému zamestnancovi
anasledne mu ho podpisany zaile aj v pisomnej podobe ato do 5 pracovnych dni od
realizdeie pristupu.

5. Zavereéné ustanovenia

1. Vieobecné podmienky st zévizné pre tretiu stranu v plnom rozsahu pokial’ v zmluve nie je
ustanovené inak.

2. 'V pripade poruSenia tychto vieobecnych podmienok, v désledku ktorého vznikne $koda pre FR
SR, sa tretia strana zavizuje nahradit’ tato skodu.

3 prilohy

V Bratislave diia 26.10.2015

Statutarny zastupca tretej strany






ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS SR

C.: (zo spisovej sluzby)

Poradové &islo Ziadosti/rok (vyplniSLA manaZérz evidencie):
1. Subjekt (Fiadatel): _ Quality Unit, s.r.c.

2. Déved Ziadosti Administracia LiveAgent in¥talacii podpora.financnasprava.sk
o0 pristup:

3. Rozsah poZadovaného VPN, ssh
pristupu-:

4. Spdsab pristupu k IKT FS SR~ VPN

5. Miesto, odkial’ zamestnanci Ziadatela poZadujd pristup:
a} Miesto pripojenia v FS SR:

b) Pracovisko Ziadatel'a: Vajnorska 100/A, Bratislava
6. IP adresaly, z ktorej/ych Ziadatel' poZaduje Bez obmedzenia
pristup:
7. Détum pozadovaného pristupu (od —do): £.1.2016 — 31.12.2016
8. Cas pozadovaného pristupu (od —do): 00:00 — 23:59

9. Spdsob vedenia evidencie externého
pripojenia k IKT FS SR~

10. Mena zamestmancov Zadatefa s uvedenim &isla ob&ianskeho preukazu, e-mailovej adresy, pre ktoryeh je pristup
poZadovany a sposob ich autentifikdcie~ (v pripade vi¢Sieho potu uviest' v prilohe):
1. Ing. Viktor Zeman, SL184848, vzeman@iqualitvunit.com

o

Kontakina osoba Ziadatel'a s uvedenim e-mailovej adresy:

V Bratislave diia  27.10.2015 =

podpis

-V pripade Ze ide o pristup tretej strany treba uviest, & ide o ramcovy (dlhodoby) pristup alebo o elementamy
(kratkodoby) pristup v ramci dihodobého pristupu. V tomto pripade, treba uviest identifikatné Cislo povolenia
ramcoveho pristupu. -

~ Uvedte IP adresy zariadeni, napr. IP servera s poZadovanou aplikaciou.
- Napr. VPN, jeho IP, spdsob prihlasenia a dalSie informécie.
- \fypini SLA manazér alebo manazér bezpecnosti FS SR.
Uvedte login, IP adresy, MAC adresy, kryptografické techniky, a pod. zamestnancov Ziadatefa.



ontakind osoba FS SR {(SLA mana#ér) s uvedenim e-mailovej adresy:

diia
podpis
Vyjadrenie manaZéra bezpeénosti FS SR:
diia
pedpis
Schvalil:
AY dia
podpis

Externy pristup zrugeny diia: Podpis SLA manaZéra:



Finanéné riaditel’stvo SR, Lazovn4 63, 974 01 Banska Bystrica

POUC‘ENIE’ZAMESTNANCOV
EXTERNEHO SUBJEKTU

o pravidlich bezpenosti v prostredi IKT FS SR’

V zmysle relevantnych internych riadiacich aktov Finanénej spravy SR (dalej len ,FS%),
tykajficich sa pristupu externych subjektov k informadnym a komunikagnym technolégiam (d’alej len
LIKT*) FS SR, bezpe&nostnych politik FS SR, platnej bezpe€nostnej legislativy (najmé poZiadaviek
zékona & 275/2006 Z.z. o informadnych systémoch verejnej spravy v zneni neskorSich predpisov
a stvisiaceho vynosu), mldanlivosti tykajicej sa dafiového tajomstva a v silade so zdkonom ¢&.
122/2013 Z.z. o ochrane osobnych adajov a o zmene a doplneni niektorych zakonov, zamestnanec
tretej strany ma tieto povinnosti:

a) dodrziavat’ ochranu ddajov a informécii sivisiacich s IKT as existujicimi alebo vyvijanymi
informag&nymi systémami FS SR a zavizok mlanlivosti o idajoch a informaciach, s ktorymi
potas vykonu praic v FS SR prisli do styku, ako aj zékaz ich vyuZitia pre osobnl potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou organov ginnych v trestnom konani, a to aj
po ukongeni pracovného, resp. zmluvného pomeru,

b) zachovavat dafiové tajomstvo, s ktorym pocas vykonu prac v FS SR pri3li do styku, ako aj zékaz
ich vyuZitia pre osobnu potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov
ginnych v trestnom konani a to aj po ukon&eni pracovného pomeru, resp. zmluvného pomeru,

¢) zachovavat ml&anlivost o osobnych fidajoch, s ktorymi pocas vykonu prac v FS SR pridli do
styku, ako aj zékaz ich vyuZitia pre osobnil potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov &innych v trestnom konani a vo vztahu k Uradu pre ochranu osobnych
adajov pri plneni jeho tiloh,

d) preukézat na vyzvanie svoju totoZnost’ bud’ zamestnancom straznej sluZby alebo oprdvnenej
osobe ur&enej na priamu komunikaciu s nim (d’alej iba opravnend osoba) pri vstupe do priestorov
FS SR, ak strazna sluZba nie je zriaden4,

e) realizovat zasahy do JKT FS SR iba v uréenom rozsahu v ramei poskytovania dohodnutych prac
a sluZieb pre FS SR,

f) pouzit len také externé pripojenia k IKT FS SR, ktore sl uvedené v pisomnej Ziadosti o pristup
externého subjektu k IKT FS SR,

g) pouzit externé pripojenia k IKT FS SR len spdsobom, ktory nie je v rozpore so vieobecne
zdviizngmi pravnymi predpismi a bezpeSnostnymi politikami FS SR,

h) pouzivat externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle plainej
zmluvy uzatvorenej s cielom poskytnutia sluZieb extern¢ho subjektu v prospech FS SR,

i) neposkytnit’ svoju elektronickil identitu (napr. login, heslo, a pod.) inej osobe,

j) realizovat vykon dohodnutych pric a sluZieb tak, aby pri nich nedolo k poSkodeniu alebo
znigeniu kPiovych komponentov IKT alebo k neoakavanému prerufeniu ich prevadzky,

k) riadit’ sa pokynmi opravnenej osoby, SL.A manaZéra FS SR, manaZéra bezpetnosti a manazéra
informagnej bezpednosti IKT FS SR po&as vykonu dohednutych prac a sluzieb pre FS SR

1) zdokumentovat’ vietky zasahy do IKT FS SR podl'a pokynov opravnenej osoby a bezodkladne
jej ohlasit’ zistené bezpe&nostné nedostatky, ktoré by mohli spdsobit’ ohrozenie ddvernosti alebo
integrity kédu alebo dokumentacie systému,

m) pripajat’ svoje technologické prostriedky (napr. pogitac, notebook, meracie pristroje a pod.) k IKT
FS SR len po predchadzajicom sihlase opravnenej osoby, a to len na nevyhnutne potrebnd dobu
a s re§pektovanim podmienok spojenych so suhlasom, ako napriklad antivirusovd kontrola
a podobne,

- Pouéenie je potrebné vyhotovit v dvoch originaloch



n) moZnosti vynasat’ zariadenia, materidl a Gdaje patriace FS SR (informa&no-komunika&né
zariadenia, vysledky zostiv vytvorenych na zéklade skriptov, zbery Gdajov, poskytované udaje,
a pod.) z priestorov FS SR len s pisomnym suhlasom opravnenej osoby, pri¢om zdokumentovani
e-mailovd komunikacia je v oddvodnenych a nalichavych pripadoch povaZovand za sihlas
opravnencj osoby na priamu komunikiciu so Ziadatel'om,

0) reSpektovat’ autorské prava k materidlom poskytnutym zFS SR, na ktoré bola tretia strana
upozornend,

p) vrétit’ vietky materidly a idaje vratane clektronickych poskytnuté z FS SR a zlikvidovat® vietky
ich kopie, ak to nebolo zmluvne dohodnuté inak.

Svojim vlastnoruénym podpisom- potvrdzujem, Ze som tomuto poudeniu v plnom rozsahu
porozumel, nemam vodi nemu Ziadne vyhrady a zaviizujem sa ho dodrZiavat’.

. X, Nazov
Titul, meno Cislo cavnickei
P.c. a priezvisko obé&ianskeho Funkcia gsoby / J Datum Podpis
zamestnanca preukazu SZC0
. SL184848 Quality
1, Ing, Viktor CEO Unit,  |27.10.2015 /é
Zeman
S.I.0.
2.
3.
4,
5.

- Je potrebné vypinit vietky poZzadované (daje uvedené v tabuike






