Zmluva o poskytnuti sluZieb

Uzavretd v zmysle § 269 ods. 2 zak. &. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov

OBJEDNAVATEL:
Nazov: Finan¢né riaditefstvo Slovenskej republiky
Zastapené: Ing. FrantiSek Imrecze, prezident finanénej spravy
Sidlo: Lazovna 63, 974 01 Banska Bystrica
ICO: 42499500
(dalej len ,objednavatel™)
POSKYTOVATEL:
Nazov: DataCentrum - CSIRT.SK
Zastipené; Ing. Mojmir Kollar, riaditel DataCentra
Sidlo: Cintorinska 5, 814 88 Bratislava
ICO: 00151564

(dalej len ,poskytovatel”)

Gl L.
Predmet zmluvy

. Na zéklade tejto Zmluvy sa poskytovatel zaviizuje vykonat pre objednavatela
interné a externé penetratné testovanie blizSie popisané v Prilohe &.1 tejto
Zmluvy.

. Penetraénym testovanim (d'alej len ,testovanie”) je konanie sGvisiace s prienikom
do poéitaového systému.

. Poskytovatel sa zavdzuje na zaver testovania najneskér do 31.12.2015
vypracovat pre objednavatela zaverecnl spravu, ktora bude obsahovat' vysledok
testovania a navrhnuté opatrenia.

.V pripade, Ze bude pri testovani zisteny taky typ zranitefnosti, za pomoci ktorsj
bude mozné preniknit do systému objednavatela a ziskat nad nim kontrolu s
pravdepodobnou moZnostou poskodenia systému, poskytovatel je povinny
zastavit' Cinnost, zdokumentovat' tento stav, oboznamit' objednavatefa s touto
skutog&nostou a navrhnit mozné rie$enie.

. Objednavatel berie na vedomie, Ze predmetom tejto Zmluvy je rediny tzv.
hackersky Utok za pouzitia invazivnych technik, ktory méZe redine ohrozit
fungovanie a prevadzku nie len testovanych systémov, ale aj inych savisiacich
systémov Objednavateia a d'al§ich $tatnych orgénov.
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CL. 1.
Termin a miesto pinenia

. a) Miestom plnenia externej asti penetradného testu je DataCentrum, Cintorfnska
5, 814 88 Bratislava a

b) miestom plnenia internej éasti penetratného testu je Finan&na sprava, Mierova
23, 815 11 Bratislava.

. Termin plnenia Zmiuvy zaéina plynut diiom nadobudnutia jej ucinnosti.

. Zmluva sa uzatvara na dobu uréitG s platnostou do 31.12.2015.

CL 1.
Odskodnenie a zodpovednost’

Objedndvatel prehlasuje, Ze bol v zmysle &l. |. odsek 5 tejto Zmluvy upozomeny
poskytovatefom na mozné riziké slvisiace s testovanim.

Gl Iv.
Ochrana informacii

. Objednavatel tymto pouduje poskytovatela o skutognosti, ze informacie ktoré sa
dozvie pri plneni tejto dohody, mé2u byt predmetom dafiového tajomstva. O tejto
skuto&nosti je poskytovatel povinny poudit aj svojich zamesinancov 2 osoby, ktoré
budd v jeho mene pinit tito dohodu.

. Poskytovatel podpisom tejto dohody prehlasuje, Ze boi pougeny o povinnosti
zachovat dafové tajomstvo podia § 11 zakona &. 563/2008 Z.z. o sprave dani
(dafovy poriadok) a o zmene a doplneni niektorych zéakonov v zneni neskorSich
predpisov a o pravnych désledkoch poruenia tejto povinnosti.

. Poskytovatel sa zavazuje dodrZiavat Vieobecné podmienky o zabezpedeni
informaénej bezpetnosti finanénej spravy v suvislosti s pristupom k informaéno-
komunikaénym technolégiam financnej spravy, s vynimkou ustanoveni pism. f},
g), 1), m) aj) v&asti ,neotakdvané preruSenie prevadzky® odst. 2 éElanku 2
Zakladnych poZiadaviek.

Vieobecné podmienky o zabezpe&eni informaénej bezpednosti finanénej spravy
tvoria Prilohu &. 2 tejto Zmluvy.

. Zmluvné strany st povinné zachovévat micanlivost o skutoénostiach tykajucich sa
vykonania testovania. Dalej si zmiuvné strany povinné zachovavaf mi¢anlivost o
akychkolvek informaciach, o ktorych sa dozvedeli pri uzatvarani tejto zmluvy
alebo potas jej trvania pri vykone svojich prav a povinnosti z nej vyplyvajdcich,
najmé ich nesmi prezradit tretej osobe, ani ich pouZit vrozpore s ucelom ich
poskytnutia, to sa nevztahuje na pouZitie vysledkov testovania objednavatefom na
udely rozvoja azvySenia Urovne bezpecnosti informaénych technologii
a definovania napravnych opatreni.

¢l V.
Odmena

Zmluvné strany sa dohodli, Ze poskytovatel poskytne testovanie, uvedené v &l.
| zmluvy, pre objednavatefa bezodplatne.



CL VL.
Zaveretné ustanovenia

1. Zmluva- nadobuda platnost a Géinnost diiom jej podpisania opravnenymi
zastupcami oboch stran.

2. Zmluvné strany vynaloZia vietko Usilie na zmierne vyrie$enie vietkych nezhéd
alebo sporov vznikajicich medzi nimi pri plneni zmluvy alebo v stvislosti s fiou,
a to cestou priamych rokovani.

3. Tato zmluva je vyhotovend v 8tyroch rovnopisoch, zkiorych dva obdrzi
objednavatel a dva poskytovatel.

4. Zmluvné strany osvedcuju, ze zmluvu uzavreli slobodne, vazne, bez natlaku, bez
omylu, tato si pred jej podpisom preéitali, jej obsahu porozumeli a na znak suhlasu
s jej obsahom ju podpisali.

Za objednavatefa: Za poskytovatela:

Ing. Mojmir Kollar
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Priloha €. 1

DOTAZNIK K INTERNEMU A EXTERNEMU PENETRACNEMU TESTOVANIU

1. Kontakt (uvedte, akym sposobom a kedy je mozné kontaktovat uvedeni osobu
v pripade potreby resp. stavu niidze):

metodik

Finanéné riaditelstvo SR
financnasprava.sk

048/4393382

0905334668

ISFS SD
metodik
Financné riaditelstvo SR

‘ﬂnancnasprava.sk
048/4393552

0903721485
ISFS SD

I

metodik

Finan&né riaditelstvo SR
mlnancnasgrava.sk
048/4393502

0903550112

ilg'ﬁ | I'ii' iI rtl.'l ra

Finanéné riaditel'stvo SR

I (inancnasprava.sk
02/40202914

0903401788
Bezpetnost’

Specialista pre IT bezpecnost a licenénu politiku
Finan&né riaditei'stvo SR
N ) financnasprava. sk

047/4315216

0915398201

2. |P adresa/adresy (poskytovater), z ktorych bude prebiehat externé testovanie:
85.248.149.41 — 85.248.149.46, 85.248.149.53, 85.248.149.56, 85.248.149.57,
92.245.216.205.

3. |P_adresa/adresy {objednavatel), ktoré bud( predmetom externého testovania:
194.1.0.29, 10.100.201.250, 10.100.201.41, 10.100.201.26, 10.100.201.35,
10.100.201.36, 10.100.201.20, 10.100.201.21

=t
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Prilohaé. 1

4. Ciele vulnerability scanu identifikovanie zranitefnosti a popis rizika spojeného

s tymito zranitefnostami, uvedenie névrhov/odporGéani na ich odstranenie

5. Casovanie testov (&as od - do, kedy by mali testy prebiehat):

externé: 24 x7
interné: 24 x 7

6. Iné dbleZité informacie:

7.

Kontakina osoba ioskﬁovatera:
Meno:

Funkcia: veduci oddelenia NIKI
Email: NG csirt.gov. sk
Telefénne Cisfo/mobil: +421 917 699 002
Cas kedy je mozné volat: 24/7

Meno:

]
Funkcia: systémovy inZinier If
Email: “@csirt. gov.sk
Telefénne &islo/mobil: +421 905 939 122
Cas kedy je mozné volat: 24/7
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Priloha ¢.2
VSeobecné podmienky

o zabezpedeni informaénej bezpeénosti finanénej spravy SR*

1. Uvodné ustanovenia

Tieto VSeobecné podmienky, pre zabezpelenie informalnej bezpeénosti financnej spravy SR
(dalej len ,,vSeobecné podmienky, resp. dohoda®) stanovujli povinnosti tretej strany, ak predmet
plnenia zmluvy uzatvorenej medzi trefou stranou a Finanénym riaditel'stvom (dalej len ,FR*) SR
alebo Ministerstvom financii (dalej len ,MF“) SR (d’alej len ,,zmluva®) sivisi s informa&no-
komunikaénymi technolégiami Finan¢nej spravy SR (d’alej len ,,JKT FS SR*).

2. Vyklad a definicia pojmov

1. Na ucely tohto dokumentu

a)

b)

c)

d

g)

h)

i)
k)
1)

aktivam je vietko, o mé pre Finan¢na spravu (d’alej len ,FS SR“) hodnotu (fyzické
komponenty, softvér, data, sluzby, Fudské zdroje, povest FS SR, ...),
bezpe¢nostnym incidentom je akykoPvek spOsob narufenia bezpeEnosti IKT, ako aj
akékol'vek poruSenie bezpetnostnej politiky a stvisiacich pravidiel,

DataCentrom je samostatnid rozpoltovd organizdcia so sidlom v Bratislave, ktorej
zriadovatefom je Ministerstvo financii SR. DataCentrum zabezpefuje vzéjomni
prepojitelnost’ Casti informainého systému rezortu MF SR a bezpetnost’
informaéného systému rezortu MF SR,

dostupnost’ je vlastnost’, Ze autorizovani uZivatelia maji v pripade poZiadavky pristup k
informacidm a aktivam,

dovernost’ je vlastnost, Ze informéicia nie je dostupna alebo pristupna neautorizovanym
jednotlivcom, entitdm alebo procesom,

externy pristup je pristup tretich strin ako i internych zamestnancov FS SR,

externym subjektom je prévnickd osoba a $tatutirom privnickej osoby uréené fyzické
osoby (d’alej len ,,zamestnanci externého subjektu®), ktoré nie su zamestnancami FS a ktoré
poskytujii FS sluzby v zmysle platnych zmlav, podla ktorych mdzu poZiadat o pristup
k IKT v presne uréenom nevyhnutnom rozsahu,

externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca FS k IKT ako
pristup zo $tandardného pracoviska FS s LAN/WAN prepojenim,

externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca
externého subjektu k IKT,

FR SR je Finanéné riaditel'stvo SR,
FS SR je Finanéna sprava SR,

IKT si1 informa¢no-komunikaéné technolégie,

* V pripade zmiuvy uzatvorenie medzi tretou stranou a FR SR pdjde o Véeobecné podmienky o zabezpesen! informagnej
bezpednosti Finantnych organov SR a v pripade zmluvy medzi tretou stranou a MF SR pdjde o Dohodu o zabezpegeni
informaénej bezpednosti Finanénych organov SR.



m) IKT FS SR je siihrn nasledovnych komponentov pouZivanych na pripravu a spracovanie
dit a na manaZovanie informécif a procesov vo FS SR, okrem tych, ktoré s verejne
pristupné z vonkajSieho prostredia FS SR (napr. finanény portal):

1. servery, pracovné stanice, faxy a prislu$nd dokumenticia,

2. informalné systémy FS (aplika¥né programové vybavenie ajeho vrstvy, ako napr.
aplikaéné servery, databizové servery) a prisluini dokumentécia,

3. déta a informécie spracovévané v informagnych systémoch FS,

4. zariadenia diskovych poli, SAN infra¥truktura, zalohovacie zariadenia a prisluina
dokumenticia,

5. sietové infrastruktira a siefové komponenty (napr. smerovaée, firewally) a prislu¥nd
dokumentécia,

6. zariadenia pre hlasovit komunikiciu implementované v siefovej infrastruktire FS
(napr. pobo&kové ustredne) a pristuind dokumentécia,

7. pisomné zdznamy siivisiace s IS FS SR.

n) IP adresa je adresa zariadenia pripojeného do po&itatovej siete, definovana na zéklade
Internet Protokolu,

o) informaéné aktivum je aktivum v prostredi IKT FS SR,

p) informacni bezpecnost’ je sibor aspektov tykajicich sa dosiahnutia a udrZiavania
ddvemosti, integrity a dostupnosti informaénych aktiv,

q) informadny systém je sibor &innosti, ktoré zabezpetuju zber, prenos, spracovanie,
uloZenie, vyber, distribiciu a prezenticiu informéacii a dét (vratane dét v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykonavat’ funkcie riadenia vo
vietkych zloZkdch systému riadenia,

r} integrita je vlastnost’, Ze informacie a met6dy ich spracovania sit presné a kompletné,
s) IS je informadny systém,

t) IS FS SR je suhrn vietkych informa¢nych systémov FS SR,

u) kontakind osoba je SLA mana¥ér tak za FS SR ako i za tretiu stranu,

v) LAN/WAN je tandardna lokalna po&itadova siet’ a prepojenie komunikaénych sieti
pracovisk FS realizované spravidla technolégiou MPLS v rimci rezortnej komunikagnej
siete a spravovanej DataCentrom,

w) manaZér bezpetnosti je zamestnanec Oddelenia bezpe¥nosti Kancelarie prezidenta FR SR
zodpovedny za celkovi bezpe&nost vo FS,

x) manaZér informa¢nej bezpenosti IKT je zamestnanec Oddelenia bezpeénosti Kancelarie
prezidenta FR SR zodpovedny za bezpeénost’ IKT vo FS,

y) MF SR — Ministerstvo financii SR
z) organizadnym vitvarom si organiza&né atvary FR SR,

aa) oprdvnens osoba si vietci zamestnanci sekcie informatiky FS SR, pripadne iny
zamestnanec pisomne povereny namestnikom sekcie informatiky na vykon tloh
vyplyvajiicich z Einnosti spojenych s tretimi stranami a s externymi pristupmi intemych
zamestnancov,

bb) osobitnd tretia strana je NKU resp. iny kontrolny alebo opravneny orgén SR podla
prisluiného vieobecne zéviizného pravneho predpisu,

cc) outsourcing je zabezpedenie podpornych sluZieb externou organiziciou,



dd) pouZivatelom externého pristupu je zamestnanec FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ee) pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
détam IKT FS SR vratane prislulnej dokumenticie za nasledujucich podmienok:

1. tretia strana md s FR SR podpisani zmluvu o dod4vani alebo odoberani tovarov,
sluzieb alebo préc stvisiacich s IKT FS SR, ktorej siiéastou si VSeobecné podmienky
o zabezpeceni informatnej bezpednosti FS SR,

2. ftretia strana mi4 s MF SR podpisanti zmluvu o doddvani alebo odoberani tovarov,
sluzieb alebo pric savisiacich sIKT FS SR a sFR SR uzatvorend Dohodu
o zabezpedeni informalnej bezpetnosti FS SR (dalej len ,.dohoda®), ktorej obsahom
budii vhodne upravené vieobecné podmienky vo forme dohody medzi FR SR a tretou
stranou. Za takiito dohodu sa bude povaZovat' aj dohoda uzatvorenid s DR SR alebo
s CR SR pred vznikom FR SR,

3. ftretia strana realizuje dod4vanie alebo odoberanie tovarov, sluZieb alebo préce stivisiace
s IKT FS SR na zéklade outsourcingu, kde si&astou tohto vzfahu si Vieobecné
podmienky o zabezpe&eni informagnej bezpe&nosti FS SR,

4. tretia strana mid od FR SR iba objednivku bez zmluvného vzfahu shivisiacu
s hardvérom, softvérom, udrZbou alebo sluzbou savisiacou s IKT FS SR,

5. tretfou stranou je osobitnd tretia strana.

ff) Service Level Agreement (dalej len ,,SLA%) je zmluva alebo dohoda medzi doddvatefom
(externym alebo internym) a odberatelom sluzby IKT, ktora dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA mana¥éri si zamestnanci FS zodpovedni za riadenie trovne poskytovanych sluZieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realiziciu konkrétnych poZiadaviek externého pristupu k IKT FS SR. Obvykle sti to osoby
z prostredia IKT,

hh) tretie strany s\ externi dodavatelia 2 externi odberatelia vybranych sluzieb FR SR. V tejto
suvislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zéklade s FR SR alebo
MF SR dodévaji pre FR SR alebo odoberajii od FR SR 3pecializované idaje alebo
vykonavaji pre FR SR Specializované prace siivisiace s ndvrhom, implementaciou,
testovanim, dodavanim, tdrZbou, aktualizaciou alebo outsorucingom IKT, ako aj o ich
subdodavatelov,

ii) veddci zamestnanec
1. vedici zamestnanec podla § 9 zikona & 311/2001 Z. z. Zakonnik préce v zneni
neskorsich predpisov,
2. vedici $titny zamestnanec podla § 11 zakona & 400/2009 Z. z., a
3. nadriadeny podFa § 4 zikona &, 200/1998 Z. z.
ji) VPN Kkanil je bezpetnostny kanal, ktory vytvéara Sifrované spojenie na pripojenie tretej
strany k IKT FS SR na zéklade Virtual Private Network technik,

kk) vzdialeny pristup je pristup tretej strany k softvéru alebo ditam IKT FS SR z iného miesta
ako z priestorov FS SR,

1) zamestnancom FS
1. zamestnanec vykonévajici pracu vo verejnom zdujme v zmysle zikona &. 552/2003 Z.
z. 0 vykone préce vo verejnom zéujme v zneni neskorSich predpisov,
2, zamestnanec v S$titnozamestnaneckom pomere vzmysle zdkona & 400/2009 Z.z.
o statnej sluZbe a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(d'algj len ,,zakon &. 400/2009 Z. z.%), a



3. colnik, ktory vykonéva $titnu sluzbu podlPa zikona &. 200/1998 Z. z. o 3titnej sluZbe
colnfkov a 0 zmene a doplneni niektorjch zakonov v zneni neskorZich predpisov (d’alej
len ,,zdkon &. 200/1998 Z. z.%).

mm) zAsah do IKT sa rozumie akykol'vek pristup do alebo k IKT, ktory bol povoleny tretej

strane na zaklade Ziadosti o povolenie pristupu.

2. Zakladné poZiadavky

1. Tretia strana sa zaviizuje oboznimit svojich zamestnancov zidastiiujiicich sa na predmete plnenia
Zzmluvy s bezpednostnymi poZziadavkami v rozsahu uvedenom v tychto vieobecnych podmienkach
pre zabezpedenie informaénej bezpeénosti FS SR.

2.  Tretia strana sa zaviizuje oboznimit anéasledne zabezpelit od svojich zamestnancov,
realizujtcich predmet plnenia zmluvy, dodrZiavanie tychto povinnosti:

a)

b)

c)

d)

g)

h)

i)

k)

)

dodrZiavat’ ochranu tidajov a informécif stvisiacich s IKT a s existujicimi alebo vyvijanymi
informaénymi systémami FS SR azavizok mlanlivosti o udajoch a informaciach,
s ktorymi pocas vykonu prac vo FS SR prisli do styku, ako aj zdkaz ich vyuZitia pre osobni
potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov &innych v trestnom
konani, a to aj po ukonéeni pracovného, resp. zmluvného pomeru,

zachovévaf dafiové tajomstvo, s ktorym po&as vykonu prac vo FS SR prisli do styku, ako
aj zdkaz jeho vyuZitia pre osobni potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov ¢innych v trestnom konani ato aj po ukondeni pracovného pomeru,
resp. zmluvného pomeru,

zachovivat’ ml&anlivost’ o osobnych ddajoch, s ktorymi podas vykonu prac vo FS SR prisli
do styku, ako aj zdkaz ich vyuZitia pre osobni potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou organov &innych v }feMom konani a vo vztfahu k Uradu pre
ochranu osobnych idajov pri plneni jeho wloh,

preukizat’ na vyzvanie svoju totoZnost bud zamestnancom straZnej sluzby alebo
opravnenej osobe urcenej na priamu komunikéciu s nim (d’alej iba oprivnena osoba) pri
vstupe do priestorov FS SR, ak strdZna sluZba nie je zriadena,

realizovat’ zisahy do IKT FS SR iba v urenom rozsahu v ramci poskytovania dohodnutych
prac a sluZieb pre FS SR,

pouZit’ len také externé pripojenia k IKT FS SR, ktoré si uvedené v pisomnej Ziadosti
o pristup externého subjektu k IKT FS SR,

pouZit’ externé pripojenia k IKT FS SR len spsobom, ktory nie je v rozpore so vieobecne
zaviznymi pravnymi predpismi a bezpe&nostnymi politikami FS SR,

pouzivat’ externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorene;j s ciel'om poskytnutia sluZieb externého subjektu v prospech FS SR,
neposkytnit’ svoju elektronicki identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych pric a sluZieb tak, aby pri nich nedoslo k poskodeniu alebo
znieniu kFacovych komponentov IKT alebo k neotakdvanému prerueniu ich previdzky,

riadit' sa pokynmi opriavnenej osoby, SLA manaZéra FS SR, mana¥éra bezpe&nosti
a manaXéra informacnej bezpecnosti IKT FS SR pod&as vykonu dohodnutych pric a sluZzieb
pre FS SR,

zdokumentovat' vietky zisahy do IKT FS SR podla pokynov oprédvnenej osoby
a bezodkladne jej ohldsit’ zistené bezpe&nostné nedostatky, ktoré by mohli spdsobit
ohrozenie dovernosti alebo integrity kédu alebo dokumentécie systému,

pripajat’ svoje technologické prostriedky (napr. pogitag, notebook, meracie pristroje a pod.)
k IKT FS SR len po predchadzajiicom sihlase opravnenej osoby, a to len na nevyhnutne



0)

p)

potrebnii dobu a s reSpektovanim podmienok spojenych so sihlasom, ako napriklad
antivirusova kontrola a podobne,

moZnosti vynidSat’ zariadenia, material a ddaje patriace FS SR (informa&no-komunika&né
zariadenia, vysledky zostédv vytvorenych na ziklade skriptov, zbery ddajov, poskytované
uidaje, apod.) z priestorov FS SR len s pisomnym sthlasom oprévnenej osoby, pri¢om
zdokumentovanid e-mailova komunikicia je vod6vodnenych a naliehavych pripadoch
povaZovana za suhlas opravnenej osoby na priamu komunikéciu so %iadateFom,

reSpektovat’ autorské prava k materidlom poskytnutym z FS SR, na ktoré bola tretia strana
upozomena,

vratit’ vietky materialy a ddaje vrétane elektronickych poskytnuté z FS SR a zlikvidovat
vietky ich kopie, ak to nebolo zmluvne dohodnuté inak.

3. Doplitujiice poZiadavky

1. V pripade, Ze predmet plnenia zmluvy sitvisi s v§vojom a aktualiziciou IKT FS SR, tretia strana
akceptuje nasledujice poZziadavky:

a)

b)

g

h)

dodrziavanie bezpetnostnych poZiadaviek relevantnych internych riadiacich aktov FS SR,
bezpeénostnych politik FS SR, platnej bezpednostnej legislativy (najmi poZiadaviek zdkona
¢.275/2006 Z.z. o informadnych systémoch verejnej spravy v zneni neskorSich predpisov
a stivisiacehe vynosu), zachovivania mi&anlivosti o skuto&nostiach zistenych pogas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovéivanie ml&anlivosti
tykajiicej sa daiflového tajomstva azachovivanie mlanlivosti podFa § 18 zikona &.
428/2002 Z.z. o ochrane osobnych tidajov v zneni neskorich predpisov

nevnesenie nepozadovaného kédu a nepoZadovanych funkceii do IS, ktoré by mohli viest’
k znevzitiu IS neautorizovanymi pristupmi a osobami,

zabezpelenie ochrany d6vernosti a integrity k6du a dokumentécie systému (do kontaktu
s kédom a dokumenticiou systému mdZu prichidzat’ iba ti zamestnanci tretej strany, ktor
podpisali Pouenie zamestnancov externého subjektu o informa&nej bezpe&nosti v prostredi
IKT FS SR (d’alej len ,,poucenie®),

povinnost’ vopred deklarovat’, podFa akej vyvojovej metodiky, resp. normy postupuje pri
vyvoji systému, pri¢om tento postup musi byt schvéaleny FR SR,

pravo FS SR vykonat audit svojho vyvojového prostredia. Uelom tohto auditu je salad
vyvoja s deklarovanou metodikou, resp. normou,

sthlas s poskytnutim potrebnej sudinnosti auditorovi vykonavajiicemu audit IS, ak tento IS
suvisi s predmetom zmluvy. V pripade, ak potreba siginnosti podla tohto bodu na strane
tretej strany presiahne rozsah 20 (dvadsat) &lovekohodin, tretia strana nie je povinn
poskytnit’ suCinnost’ bez dohody o uhrade nékladov na takuto sidinnost’,

sithlas s poskytnutim potrebnej stitinnosti FS SR pre pripadny audit svojich informa&nych
systémov a IKT, ak tieto siivisia s predmetom plnenia zmluvy. V pripade, ak potreba
su¢innosti podla tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat)
¢lovekohodin, tretia strana nie je povinnad poskytnut st&innost bez dohody o tihrade
nékladov na takiito si€innost,

zabezpegenie, aby predmet plnenia zmluvy obsahoval aj bezpe&nostné poziadavky pre
vyvijany alebo aktualizovany IS

menovanie kontaktnej osoby’ (SLA manaZér) FS SR zodpovednej za informaéni
bezpetnost’ a Einnosti podl'a pismena a) aZ h) tychto dopliiujicich poZiadaviek,

* Meno kontaktnej osoby za FS SR sa bude uvédzat v Ziadosti o pristup externého subjektu k IKT FS SR



i) menovanie kontaktnej osoby™ (SLA manaZér) tretej strany zodpovednej za informadnii
bezpeénost a &innosti podl'a pismena a) a2 h) tychto doplitujacich poZiadaviek,

k) vykonanie testovania pre &innosti sivisiace s bezpednostnymi poZiadavkami sivisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumenticie o spdsobe testovania a o
dosiahnutych vysledkoch, ato najmenej vykonanie interného pouZivatel'ského testovania
v rozsahu minimalne jedného tyZdiia pred odovzdanim informa&ného systému, jeho &asti
alebo sivisiacej aplikicie a zahrnutie jeho vystupov do dokumenticie o sposobe testovania
a o dosiahnutych vysledkoch,

1) dodanie dokumentacie pre nové alebo aktualizované IKT alebo ich Casti, ktor4 obsahuje:

1. pouZivatel'ski dokumentéciu, ktorou je navod na pouZivanie systému, scendre &innosti
so systémom pre jednotlivé roly, pravidla pouzivania systému, opis bezpednostnych
procedir a ovlidanie bezpednostnych mechanizmov, opis chybovych hldseni,

2. previdzkovi a administrétorskii dokumentéciu, ktorou je dokumenticia o architektire
informaéného systému alebo jeho Zasti, popis prevadzkovych postupov, postupy
zotavenia sa z beZznych chyb, rozdelenie roli pri prevadzke a administracii systému, opis
konfigurdcie systému a umiestnenia jednotlivych fyzickych, aplikaénych a ditovych
komponentov, vizby na existujice informa®né systémy, politiku pouZitia
kryptografickych opatreni, podrobny opis aktivit vyZadovanych ' pri adminjstracii
systému, Sablény administritorskych a operdtorskych dennikov auvedenie typov
udalosti, ktoré sa do nich zapisuju.

m) nesplnenie bezpednostnych poZiadaviek podra pism. a) az 1) s vynimkou pism. h) tohto
odseku bude dbvodom na neukondenie prisludngj etapy projektu alebo neschvélenie
prevzatia vykonavanej &innosti.

2. Vpripade, Ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana
okrem poZiadaviek uvedenych v odseku 4 tohto &linku akceptuje nasledujice doplifujiice
poZiadavky:

a) zabezpedi realizovanie pristupu k softvéru alebo détam IKT FS SR na zaklade ¥iadosti
o pristup externého subjektu k IKT FS SR (d’alej len »ziadost™) podla prilohy &. 2.
V Ziadosti musi byt uvedeny dévod pristupu, rozsah pristupu (Cast IKT, resp. IS, ku
ktorému je poZadovany pristup), miesto pristupu aIP adresa zariadenia na pristup (v
pripade vzdialeného pristupu), stanoveny ditum a &as pristupu a mend zamestnancov tretej
strany, pre ktorych je poZadovany pristup. ZaleZitosti stivisiace so ¥iadostou sa realizuji
prostrednictvom kontakinych oséb a opravnenych zamestnancov. Ziadost tretej strany
opristup kIKT FS SR podpisani kontaktnou osobou za tretiu stranu, sa elektronicky
(emailom so zoskenovanou Ziadostou alebo faxom), podtou alebo osobne doruéi kontaktnej
osobe FS SR. Kontakind osoba FS SR doru&i schvaleny resp. neschvéleny sihlas
s pristupom k IKT FS SR elektronicky, poitou alebo osobne kontaktnej osobe tretej strany.

b) zabezpeti, aby vietci jej zamestnanci realizujiici pristup k IKT FS SR na zéklade pokynov
kontaktnej osoby FS SR alebo oprivneného zamestnanca podpisali pred prvym pristupom
kIKT FS SR poudenie podla prilohy & 3. V pripade odmietnutia podpisania tohto
poucenia, nebude prislu¥nému zamestnancovi umozneny pristup k IKT FS SR,

c) zabezpeli, aby vietky zdsahy jej zamestnancov do IKT FS SR boli Zaznamenané
v protokole z pristupu tretich stran k IKT FS SR. Zamestnanec po ukondeni pric svisiacich
s pristupom vyplni tento protokol a ihned’ ho e-mailom zaile opravnenému zamestnancovi
andsledne mu ho podpisany zaile aj v pisomnej podobe ato do 5 pracovnych dni od
realizicie pristupu podra prilohy &. 4.

** Meno kontakinej osoby za tretiu stranu sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR



5. Zavere&né ustanovenia

1. Vseobecné podmienky s zavizné pre tretiu stranu v plnom rozsahu pokial vzmluve nie je
ustanovené inak.

2. V pripade poruSenia tychto vieobecnych podmienok, v dosledku ktorého vznikne $koda pre FR
SR, sa tretia strana zaviizuje nahradit’ tato skodu.

3 prilohy

Statutarny zastupca tretej strany



