ZMLUVA O SERVISE ¢.SK1412/11

1. ZMLUVNE STRANY
1.1. Poskytovatel servisu : SOITRON, s.r.0.
Plynarenska 5, 829 75 Bratislava
ICO: 35955678
DIC : 2022066937
IC DPH: SK2022066937
Bankové spojenie ; Tatra banka, a.s.
Cislo uétu: 262 583 2658/1100
IBAN: SK40 1100 0000 0026 2583 2658
SWIFT/BIC: TATRSKBX
Zapisany ; v Obchodnom registri Okresného sidu Bratislava |,

oddiel Sro, vlozka &. 37618/B

Zastipeny: Ing. Ondrej Smolar, vykonny riaditel
konatel spolo&nosti

(d'alej len ,,poskytovatel™)

1.2, Objednévatef servisu : Finan&né riaditel'stvo Slovenskej republiky
Lazovna 63, 974 01 Banska Bystrica

ICO : 42 499 500

DIC: 2023395253

Bankové spojenie : Statna pokladnica

Cislo ugtu: 7000437837/8180

IBAN : SK14 8180 0000 0070 0043 7837

SWIFT/BIC : SPSRSKBAXXX

Zastlpeny : Ing. Franti$ek Imrecze, prezident finan&nej spravy

{d'alej len ,objednavatel®)

2. PREDMET ZMLUVY

2.1, Na zaklade tejto zmluvy sa poskytovatel zavézuje po dobu platnosti tejto zmluvy dodavat
objednavatelovi sluzby technicke] podpory pre zariadenia Load Balancer Cisco ACE
4710, systém Wifi na platforme Cisco a zariadeni Cisco ASA 5585 a Cisco ASA 5580
uvedené v Prilche €. 1 tejto Zmluvy.

2.2 Predmetom zmiuvy je technicka podpora, rekenfiguracia arieSenie problémov pre
systémy, zariadenia a software uvedeny v prilche ¢.1. Sugastou technickej podpory je
poskytovanie sluzieb Service desk, Change management, Administracia supportu
minimalne v rozsahu podla Prilohy &.2 k tejto Zmluve.

2.3 Technicka podpora sa netyka zaruéného a pozaruéného servisu na uvedené
zariadenia .
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3. SPECIFIKACIA PROSTREDIA A ROZSAHU

3.1. Dostupnost servisu: 24hodin x 7 dni v tyZdni x 365 dni v roku

3.2. Umiestnenie: datové centra finanénej spravy SR, Nova 13,

Banska Bystrica a Mierova 23, Bratislava

3.3.Sluzby podpory zahffiaju v ramci pausalnej ceny:

3.3.1. Sluzby podla Katalégu sluzieb v Prilohe €.2 na zariadenia podla Prilohy &.1 polas
trvania tejto zmiuvy

3.3.2. Predplatenie 1 hodiny mesaéne na Change management

3.3.3. Sluzby Service Desk.

3.3.4. Pristup na aplikaciu Support Central — SC

Sluzby 'podpory v ramci pausalnej ceny nezahffiaju hlavne

3.3 5 Incident management, udribu, opravy, zalohovanie a iné manipulacie
s pouZivatelskymi datami IS.

* 4. CENTRALNE KONTAKTNE MIESTO

4.1. Poskytovatel sa zavazuje:

kontaktovat objednévatela telefonicky alebo e-mailom najneskér do 6 hodim od nahlasenia
poziadavky na servisny zasah

riedit problém na mieste alebo vzdialenym pristupom do 24 hodin od nahlasenia poZiadavky
na servisny zasah pokial sa zmluvné strany nedohodli inak

odstranit poruchu do 48 hodin od nahlasenia poziadavky na servisny zasah, pokial sa
zmluvné strany nedohodnu inak

po dobu platnosti tejto zmluvy disponovat minimaine 2 servisnymi strediskami na uzemi SR,
jednym v Banskej Bystrici a druhym v Bratislave

4.2, Jedinym kontakinym miestom je Service Desk. Service Desk bude objednavatel

kontaktovat jednym z nasledovnych spdsobov:

telefonicky: +421-2-58224099

elektronicky prostrednictvom email: support@soitron.sk
elektronicky na adrese: hitps://apps.soitron.sk/SupportCentral



5. CENA PREDMETU ZMLUVY

5.1. Zmluvné strany sa dohodli na zmluvnej cene za sluzby podpory podfa
bod 3.30. vo vyske pau$alneho poplatku bez DPH:

Popis produktu Cena za
mesiac bez
DPHv €
Pausalny poplatok za mesiac (cena za sluzby :|  145.-

dostupnost servisu 7x24, Service desk, Change
management, Administracia supportu)

iHodina prace (3pecialista na predmet zmluvy) 90,-

clanku 30.

Celkova
cena s DPH
vE

174,-

108, -

5.2. Zmluvné strany sa dohodli na zmluvnej cene za Change management podfa skutotne
vykonanych prac na zaklade hodinovych sadzieb /a /alebo/ katalogu podla tabulky:

. Popis produktu ' Cenaza
100 km bez
. DPHv €
‘ Cena za dopravu za 100 km (bude tétovana 33,-

1 _ ‘z najblizsieho servisného strediska)

Cena
celkom
i sDPHvE

39,60

5.3. Dopravné naklady, spojené s poskytovanim siuZieb nad rdmec pausalineho poplatku budu
fakturované podla skutoéne vykazaného pottu kilometrov vo vyske 0,33,-€/km bez
DPH aéasu straveného na ceste (po&itané od najblizsej pobotky poskytovatela),

vynasobeného 70% hodinovej sadzby prislu$ného systémoveho inZiniera.

§.4. Naklady na prace, spojené s poskytovanim sluZieb nad ramec paudaineho poplatku,
poskytované v &ase mimo $tandardnej pracovnej doby poskytovatefa, budu fakturované

s priplatkom 20% nad hodinovd sadzbu prisludného systémového inZiniera.

5.5. Uhrady budy realizované formou faktdr na zaklade reportov z SC.

5.6. Objednavatel sa zavazuje previest na bankovy GZet poskytovatefa dohodnutu sumu,
pripadne jej &asti, na zaklade faktur poskytovatela do 30 dni odo dna ich dorugenia
objednavatefovi. Faktury budi vystavované do desiateho kalendarneho dila

v nasledujicom mesiaci.

6. ZAVAZKY ZMLUVNYCH STRAN

6.1. Poskytovatel sa zavazuje, Ze:

6.1.1. bude informovat objednavatela o véetkych zasahoch a zmenéch uskutoZnenych pri

realizacii technickej podpory.

6.1.2. bude uskuto&fiovat technicki podporu len po suhlase objednavatefa.

6.1.3. bude vykonavat technicki podporu takym spdsobom, aby sa minimalizovali mozné
nasledné technické problémy anebola negativne ovplyvnena funkcionalita
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objednavatelovho IS,

6.1.4. bude predmet tejto zmluvy vykonavat' sam a na vlastni zodpovednost. Pokial by
poskytovatel mal vykonavat' niektoré Casti predmetu zmluvy prostrednictvom
tretich os6b, je povinny vyZiadat si suhlas objednavatela. Za vykony tretich oséb
zodpoveda poskytovatel v plnom rozsahu tak, ako by predmetné vykony a dodavky
uskutoérioval sam.

6.2. Objednavatel sa zavazuje, ze.

6.2.1. umozni poskytovatelovi alebo pracovnikom jeho dodavatelskych organizacii, ktoré
poveri poskytovatel na realizaciu vykonov podfa tejto zmluvy potas celej doby
vykonu Technickej podpory pristup ku vietkym zariadeniam, na ktoré sa predmet
plnenia vztahuje.

6.2.2. zabezped| pritomnost povereneho pracovnika na pracovisku v rozsahu, v ktorom si
to vykon Technickej podpory vyZzaduje.

6.2.3. povoli poskytovatelovi vzdialeny pristup a administratorské hesla. Dalej sa zavazuje
K naplneniu tejto zmluvy zabezpetit' poskytovatelovi potrebni sacinnost' tak, aby
i sa umoinilo ¢o najefektivnejie vykonanie predmetu pinenia tejto zmluvy.
] V pripade neposkytnutia suéinnosti plati ako dohodnuté, Ze terminy plnenia
predmetu zmluvy bud( automaticky prediZené o &as neposkytnutia stuéinnosti,

6.2.4. pisomne oznami poskytovatefovi mena pracovnikov poverenych na nahlasovanie
poZiadaviek na Technicka podporu, ich telefénne &isla, E-mail adresy do 5 dni po
podpise tejto zmluvy a bezedkladne pisomne informovat druhd zmluvnu stranu pri
kazdej ich zmene.

6.3. Potvrdenim vykonania Technickej podpory je Ticket v stave akceptovany v SC.

6.4. Poskytovatel je plne zodpovedny za to, Ze trvalo vymenené zariadenie bude rovnakej
alebo lepsej kvality a bude mat rovnaké alebo lepdie parametre ako malo pévodné
zariadenie. Pri trvalej vymene v ramci zaruky nefunkéného zariadenia za funk&né

~2ariadenie je objednavatel povinny vratit poskytovatelovi nefunkéné zariadenie.

6.5. V pripade, Zze porucha bola spdsobena necdbornym zasahom, tmyselnym poskodenim,
alebo ak zariadenia boli pouZivané v prostredi pripadne spdsobom, ktory nie je v zhode
s podmienkami $pecifikovanymi vyrobcom pre ich prevadzku resp. boli poskodené
vplyvom prirodného Zivlu, spide sa o tom zaznam podpisany oboma stranami. Oprava
bude vykonana na zakiade poziadavky objednavatela na jeho nakiady.

6.6. Poskytovatel nezodpovedd za akékolvek oneskorené poskytnutie &i neposkytnutie
riefenia vramci tejto zmluvy, ak toto bude zavinené okolnostami vyludujucimi
zodpovednost'.

7. ZMLUVNE POKUTY

7.1. V pripade ome3kania s platbou si poskytovatel méze uplatnit voéi objednavatelovi
zmluvni pokutu vo vyske 0,04% z fakiurovanej Ciastky za kaZdy defi omeskania.
V pripade omeskania s platbou oviac ako 60dni po splatnosti si poskytovatel
vyhradzuje ,pravo, riesit vietky Incidenty podfa pravidiel pre najni28iu Prioritu, t}.
Prioritu 4. ato az do doby vyrovnania si vSetkych finanénych zavazkov zo strany
objednavatela.

7.2. V pripade ome$kania poskytovatela s terminmi  plnenia predmetu Zmluvy
uvedenymi v bode 4.1 je objednavatel opravneny udtovat poskytovatelovi zmluvnu
pokutu vo vyske 5,- € za kaZdu aj zacata hodinu omeskania.




7.3. Maximalna vy$ka zmiuvnej pokuty podra bodu 7.2 je 100% z mesacéneho poplatku
uvedeného v bode 5.1.

8. UKONCENIE ZMLUVY

8.1. Zmluva je uzavreta na dobu 2 roky alebo do vy&erpania limitu 19 999,-€ bez DPH.

8.2. Kiorakolvek zmiuvna strana je opravnena vypovedat tuto zmluvu bez udania dévodu.
Vypovedna doba je 3 mesiace a zaCina plynut’ prvym diiom mesiaca nasledujuceho po
mesiaci, v ktorom bola doruéend druhej zmluvnej strane .

8.3 Zmluvné strany mdZu od tejto zmluvy odstupit' s okamzitou Gginnostou pri podstatnom
poruseni zavazkov vyplyvajucich zo zmluvy druhou zmluvnou stranou ako aj vstlade s
prislugnymi ustanoveniami zakona 513/1991 Zb. (Obchodny zakonnik).

9. ZAVERECNE USTANOVENIA

9.1. Tato zmluva nadobuda platnost datumom jej podpisu oboma zmiuvnymi stranami a ucinnost
ditom nasledujdcim po jej zverejneni podla osobitného predpisu.

9.2. Vztahy ‘'medzi objednévatelom a poskytovatelom neupravené touto zmluvou sa riadia
prislugnymi pravnymi predpismi platnymi v Slovenskej republike najma ustanoveniami
Obchodného zakonnika a suvisiacich pravnych predpisov. Pre posudzovanie zavéizkovych
vztahov vyplyvaijlcich z tejto zmluvy je rozhodné slovenske pravo.

9.3. UZastnici tejto zmluvy sa zavazuja v pripade, Ze medzi nimi vznikne spor vyplyvajlci z tejto
zmiyyy riesit tento prednostne vzajomnou dohodou.

94 Kontaktné oscby:
za poskytovatela: za objednavatela:
- pre riesenie obchodnych zaleZitosti: pre rie$enie obchodnych zaleZitosti:

Senior Account aanager —

riaditel odboru prevadzky IS

pre rie§enie technickych zaleZitosti: pre riesenie technickych zéaleZitosti:

| Veduci oddelenia prevadzky IKT

Project Manager

9.5 Zmluva je vyhotovena v 5 rovnopisoch, z ktorych objednévatel obdrzi 3 a poskytovatel
servisu obdrzi 2 rovnopisy.
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9.6 Neoddelitelnou su&ast'ou tejto zmluvy sa prilohy:

Priloha &.1: Zoznam podporovanych zariadeni k Zmluye o servise
Priloha ¢.2: Katalég sluZieb k Zmluve o servise
Priloha &.3 V&eobecné podmienky o zabezpeteni informatnej bezpetnosti finanénej spravy

SR

V Bratislave dﬁa:_

za poskytovatela:

Ing. Opdrej Smolar
Vykonny/riaditel’ a konatel

V Banskej Bystrici difa: _

za objednavatela:

prezident finangnej spravy
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PRILOHA ¢.1 — ZOZNAM PODPOROVANYCH ZARIADENI K ZMLUVE O SERVISE

2|ks | cCIS-ASA5585-520-K9 ASA 5585-X Chassis with SSP20,8GE,2 SFP,2 Mgt,1 AC, 3DES/AES
2lks | cis-ASA5585-PWR-AC ASA 5585-% AC Power Supply

alks | CI1S-CAB-AC-2500W-EU Power Cord, 250Vac 16A, Europe

1lks | c1S-ASA-AC-E-5585 AnyConnect Essentials VPN License - ASA 5585-X (Max Users}
2l1ks |cCIs-ACE-4710 Cisco ACE 4710, SSL-500 Mbps

2 lks | cIS-AIR-LAP1142N-E-K9 802.11a/g/n Fixed Unified AP; Int Ant; E Reg Domain

alks |CIS-AIR-LAP1252AG-E-K9 802.11a/g/n-d2.0 2.4/5-GHz Mod Unified AP; 6 RP-TNC; ETSI
1lks |¢1s-aIR-WLCA402-25-K9 4400 Series WLAN Controller for up to 25 Lightweight APs

1lks |cIs-GLC-Sx-MM GE SFP, LC connector SX transceiver
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PRILOHA C.2 - KATALOG SLUZIEB K ZMLUVE O SERVISE

Tento Katalog sluzieb popisuje sluzby poskytované v ramci zmluvy.
Katalog obsahuje:

Nazov sluzby
Popis sluzby

DEFINICIE POJMOV

Ak kontext nevyZaduje inak, nizsie uvedené vyrazy budd mat v tejto zmluve nasledujici
vyznam:

Informaény systém (I1S) je funkény celok, tvoreny hardvérovymi - a softvérovymi
komponentami. S0 nimi technické zariadenia (servery, aktivne a pasivne sietove
komponenty, kabelaZ), sliziace na zarudenie sluzieb komunikacie a prenosu dat v ramci

siete.

Hardware je technické zabezpegenie informaéného systému.

Software je programové vybavenie informacného systemu.

Technicka podpora znamena ginnost pracovnikov poskytovatela u objednavatefa pri rieSeni
JTicket",

ServiceDesk (SD) je centrainy kontaktny bod poskytovatela pre objednavatela. SD zabezpeluje
zaznamendavanie Ticketov do SC, pridefuje riesitela jednotlivym Ticketom a riesi
jednaduchsie ulohy.

SupportCentral (SC) je aplikacia sliZiaca na podporu plnenia zmluvy, zaznamenavanie
Gloh (Ticketov) a sledovanie ich Zivotného cyklu.

Ticket je zaznamenana poziadavka objednévatera v SC, (napr. Incident, Problem, Change,
Feedback). Tento zdznam nesie v sebe informéacie, potrebné pre vyhodnocovanie
pinenia zmluvy.

Konzultagné hodina sa rozumie bezna i zapodata hodina (60 minut) prace jedného pracovnika
poskytovatela v pracovnych dioch potas pracovnej doby poskytovatela.

Pracovna doba poskytovatefa je v pracovnych dihoch 8:00 aZ 17.00.

Patch je subor vytvoreny vyrobcom — ( napr. Cisco Systems, HP, IBM, Microsoft) a pravidelne
distribuovany poskytovatelom, ktory obsahuje tpravy, opravy chyb v Standardnej verzii.

Hotpatch je subor vytvoreny podla potreby poskytovatelom pre objednavatela, ktory
obsahuje (pravy a opravy tykajuce sa odli$nosti instalacie u objednavatela.

Service Request je poZiadavka na vykonanie konkrétnej cCinnosti ( drobnej zmeny)
preddefinovanej v Katalégu sluZieb, napr., vytvorenie uzivatelského konta, pridanie do
skupiny, instalacia PC, reset hesla a pod.

ADM (Account Delivery Manager / Koordinator zakaznickej podpory) - pracovnik
poskytovatela priamo zodpovedny za zabezpecovanie pinenia tejto zmluvy.

SDM  (Service Delivery Manager } — priamy nadriadeny ADM
DM (Direct Manager) - priamy nadriadeny riesitela Ticketu
QM ( Quality Manager } - manaZzér kvality

D (Technical Director) - technicky riaditel

ED (Executive Director) - vykonny riaditel

Changeznamena zmenu, tj. rozéirenie, upravu alebo odstranenie schvalenej, planovanej alebo
podporovanej siuzby alebo jej Casti a jej suvisiacej dokumentacie.

Feedback (spatna vazba ) umoziuje objednavateflovi vyjadrit spokojnost’ atebo nespokojnost
s plnenim zmluvy formou zéznamu do SC, prostrednictvom pochvaly alebo staZnosti.
Feedback sii2i na sledovanie kvality poskytovanych sluzieb. Feedback staZnost musi
byt zadany v jednej z Priorit podla tabulky v &asti Eskalacie.



TTO (Time to open - doba odozvy) je &as merany od vytvorenia Ticketu v SC do doby zacatia
riefenia Ticketu.

TTF  (Time to fix ) je &as merany od zaznamenania Ticketu v SC do doby vyriesenia.
Change management je proces, ktory sl(Zi na realizaciu Change.

Pending (stav takania) je stav Ticketu, ked nie je moZné pokratoval v rieseni, pretoze
pracovnici poskytovatefa Cakaju na suginnost objednévatela (napriklad spristupnenie
priestorov, akceptacia ponuknutého riedenia a pod.) alebo suginnost vyrobcu (napriklad
rieenie Problemu &aké na spolupracu Cisco TAC, na novy Patch Microsoft a pod.).
Doba, potas ktorej je Ticket v stave Pending sa nezapotitava do TTF.

Auto Accept znamend, Ze ak objednavatel do 7 kalendarnych dni nezamietne a ani
neakceptuje navrhnuté riesenie, bude takéto rieSenie automaticky povaZované za
akceptovane.

Administracia supportu
Popis sluzby

S podpisanim zmluvy je objednavatelovi prideleny ADM (Account Delivery Manager) ako primarny
kontakt, zodpovedny za dodavku sluZieb podia tohto Katalégu a administraciu celého supportu.
Na zadiatku zmluvného vzfahu je ADM zodpovedny za tranziciu (definovanie primarnych
a sekundarnych kontakltov, nastavenie komunikatnych tokov, vytvorenie zakaznickych pristupov
hesiel, zabezpe&enie dokumentécie a pod.) :
Potas trvania zmluvy ADM zabezpeduje: :

Sledovanie zmien a pravidelnU aktualizaciu vyssie uvedenych tdajov a dokumentov.

S!edovanie pinenia zmluvy a pravidelné reporty o vykonanych pracach.

Riesenie eskalacii.

Service Desk
Popis sluzby

Servis Desk moze objednévatel kontaktovat jednym z nasledovnych spdsobov. telefonicky,
elektronicky prostrednictvom emailu, elektronicky na web adrese.

Service Desk zabezpeduje vytvaranie a evidenciu vietkych hiasenych Ticketov a sledovanie ich
Zivotného cyklu. Za tymto ugelom ziskava objednavatel pristup na aplikaciu SC.

Service Desk zarovefi zabezpetuje prva supportnl liniu (preverenie dostupnosti liniek, rieSenie
jednoduchsich dloh na zaklade postupov z vopred spracovanej dokumentécie a pod.) a prideluje
riesitela z druhej a tretej linie systémovych inZinierov.

Change management

Popis sluzby

Predmetom sluzby je poskytovanie drobnych zmien (doplnenie, zmena konfiguracie a pod.)
vztahujlicich sa k supportovanej technologii.

Zmenou v zmysle Chahge managementu tejto zmluvy nie je zavadzanie novej sluZby/systému
a prebudovanie, pripadne rozsiahly zasah do existujlicej sluZby/systemu.

Change management bude realizovany na poZiadanie objednévatela. PoZiadavka bude
zaevidovana ako Ticket Change a realizovana podlia aktualneho procesu pre Change
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management.

Poskytovatel si vyhradzuje pravo posudit navrhovani zmenu a v oddvednenych pripadoch ju
odmietnut. (Odévadnenym pripadom sa rozumie napriklad to, Ze realizacia zmeny by
mala negativny vplyv na doteraj$iu funkcionalitu, pripadne stabilitu systemu).

Potvrdenim rozsahu a realizacie zmeny zo strany objednavatela je Ticket v stave akceptovany
v SC.

Specifickym druhom tejto sluZby su telefonické aemail konzultacie. Na konzultdcie sa
nevztahuje schvalovaci proces, je mozné ich ¢erpat’ z predplatenych hodin podla
rovnakych pravidiel ako Change apri preterpani su aj rovnakym spdsobom
spoplathiované.

Nevyterpané predpiatené hodiny je moZné kumulovat po€as troch mesiacov.

Faktury za realizované zmeny nad rémec predplatenych hodin budu vystavované podfa
¢lanku 5. bod 5.2., 5.3. 2 5.4, zmluvy.

Eskalacie

V pripade nespokojnosti s poskytovanim plnenia tejto zmluvy ma objednavatel pravo vyuzit
eskala&nl proceduru zadanim Ticketu Feedback poedla nasledovnych pravidiel:

Pre nahlasenie eskalacie mbze byt pouZity kiorykolvek zo spésobov podla élanku 4, bodu
‘4.2 tejto zmluvy.

Bez ohfadu na spdsob nahlasenia je poskytovatel povinny kazdu eskalaciu evidovat'
v 8C s definovanim Priority eskalacie.

Prioritu eskalacie navrhuje objednavatel podla nasledujlicej tabulky:

-

Priorita 1 konanim poskytovatela bol zaprigineny vypadok sluzby alebo |
ohrozena é&innost objednavatela alebe strata jeho dat, pripadne :
nastalo opakovane zlyhanie podfa Priority 2. |

Priorita 2 konanie poskytovatela viedlo k zhor$eniu dopadu situacie na
objednavatela alebo bola spdsobend degradacia sluzby, pripadne
nastalo opakované zlyhanie podla Priority 3.

Priorita 3 konanim poskytovatefa bola zapritinena Ciastotna alebo Gplna
nefunkénost' komponentu, pripadne nastalo opakované zlyhanie podla
Priority 4.

Priorita 4 sliZi na upozornenie na nespokojnost objednavatela s riesenim |

situdcie (spdsob komunikacie, technické rie$enie, doba riedenia).




Nasledujica tabulka predstavuje maticu zodpovednosti pracovnikov poskytovatela
za riedenie eskalacie pre jednotlivé Priority eskalacie.

Riesitel eskalacie | Zodpovedny | Informovani o rieseni
za rie$enie
Priorita 1 DM TD ADM, SDM, QM TD, ED,
Priorita 2 DM SDM ADM, SDM, QM, TD
Priorita 3 DM ADM DM, QM, ADM
Priorita 4 DM DM DM, QM, ADM
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Priloha &.3 - Vieobecné podmienky
o zabezpe&eni informaénej bezpednosti finanénej spravy SR*

Uvodné ustanovenia

Tieto Vieobecné podmienky, pre zabezpetenie informaénej bezpeénosti finantnej spravy SR (d'alej
len , vieobecné podmienky, resp. dohoda™) stanovuji povinnosti tretej strany, ak predmet pinenia
zmluvy uzatvorenej medzi trefou stranou a Finantnym riaditel'stvom (dalej len ,,FR*) SR alebo
Ministerstvom financii (d"alej len ,MF*) SR (d'alej len ,.zmluva®) shvisi s informaéno-komunikaénymi
technolégiami Finanénej spravy SR (d’alej len ,JKT FS SR%).

Vyklad a definicia pojmov

, Na téely tohto dokumentu

aktivum je vietko, ¢o ma pre Finan&ni spravu (dalej len ,,FS SR*) hodnotu (fyzické komponenty,
softvér, data, sluzby, l'udské zdroje, povest FS SR, )y

bezpetnostnym incidentom je akykoPvek spdsob narugenia bezpetnosti IKT, ako aj akékol'vek
poruenie bezpeénostnej politiky a sivisiacich pravidiel,

DataCentrom je samostatnd rozpoftovd organizacia so sidlom v Bratislave, ktorej
zriadovatefom je Ministerstvo financii SR. DataCentrum zabezpeduje vzajomni
prepojitePnost’ Easti informa¢ného systému rezortu MF SR a bezpednost’ informaéného
systému rezortu MF SR,

dostupnost’ je vlastnost’, Ze autorizovani uzivatelia maja v pripade poziadavky pristup k
informaciam a aktivam,

déverntst’ je vlastnost, Ze informécia nie je dostupna alebo pristupna neautorizovanym
jednotliveom, entitam alebo procesom,

externy pristup je pristup tretich stran ako i internych zamestnancov FS SR,

5 externym subjektom je pravnickd osoba a Statutarom pravnickej osoby uréené fyzické osoby
: (dalej len ,zamestnanci externého subjektu®), ktoré nie si zamestnancami FS a ktoré
poskytuji FS sluzby v zmysle platnych zmliv, podFa ktorych mdzu poZiadat’ o pristup k IKT
v presne uréenom nevyhnutnom rozsahu,

externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca FS k IKT ako pristup
7o $tandardného pracoviska FS s LAN/WAN prepojenim,

externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca
externého subjektu k IKT,

FR SR je Finanéné riaditelstvo SR,
FS SR je Finanéna sprava SR,
IKT si informa¢no-komunikaéné technologie,

* V pripade zmluvy uzatvorenie medzi tretou stranou a FR SR pdjde o Véeobecné podmienky o zabezpedeni informaénej
bezpednosti Finantnych organov SR a v pripade zmiuvy medzi tretou stranou a MF SR pdide o Dohodu o zabezpeceni
informacnej bezpeénosti Finantnych organov SR.



IKT FS SR je suhm nasledovnych komponentov pouzivanych na pripravu a spracovanie dat a
na manazovanie informacii a procesov vo FS SR, okrem tych, ktoré s verejne pristupné
z vonkajiieho prostredia FS SR (napr. finanény portal):

servery, pracovné stanice, faxy a prisluina dokumentacia,

informaéné systémy FS (aplikatné programové vybavenie a jeho vrstvy, ako napr. aplikatné
servery, databdzové servery) a prisluind dokumenticia,

data a informacie spracovavané v informaénych systémoch FS,

zariadenia diskovych poli, SAN infrastruktira, zilohovacie zariadenia a prisluina
dokumentacia,

sietova infraStruktira a sietové komponenty (napr. smerovace, firewally) a prislusna
dokumentacia,

zariadenia pre hlasovi komunikacin implementované v sietovej infraStruktire FS (napr.
pobocékové tstredne) a prisluina dokumentacia,

pisomné zaznamy suvisiace s [S FS SR.

IP adresa je adresa zariadenia pripojeného do pocitatovej siete, definovana na zaklade Internet
Protokolu,

informaé¢né aktivum je aktivum v prostredi IKT FS SR,

informaé&na bezpeénost’ je subor aspektov tykajucich sa dosiahnutia a udrZiavania dévernosti,
integrity a dostupnosti informacnych aktiv, -

informadny systém je sibor ¢innosti, ktoré zabezpecuji zber, prenos, spracovanie, uloZenie,
vyber, distriblciu a prezenticiu informacii a dat (vratane dat v papierovej podobe) pre
potreby rozhodovania tak, aby riadiaci pracovnici mohli vykonavat’ funkcie riadenia vo
vietkych zloZkach systému riadenia,

integrita je vlastnost’, Ze informacie a metody ich spracovania si presné a kompletné,
IS je informaény systém,

IS FS SR je sihrn vietkych informacnych systémov FS SR,

kontakina osoba je SLA manaZér tak za FS SR ako i za tretiu stranu,

LAN/WAN je Standardn4 lokéalna pocitalova siet’ a prepojenie komunikacnych sieti pracovisk
FS realizované spravidla technologiou MPLS v ramci rezortnej komunikaénej siete a
spravovanej DataCentrom,

manazér bezpednosti je zamestnanec Oddelenia bezpe€nosti Kancelarie prezidenta FR SR
zodpovedny za celkovil bezpecnost’ vo FS,

manaZér informaénej bezpe€nosti IKT je zamestnanec Oddelenia bezpe&nosti Kancelarie
prezidenta FR SR zodpovedny za bezpecnost’ IKT vo FS,

MF SR — Ministerstvo financii SR
organizaénym udtvarom si organizaéné utvary FR SR,

opravnena osoba si vietci zamestnanci sekeie informatiky FS SR, pripadne iny zamestnanec
pisomne povereny namestnikom sekcie informatiky na vykon tloh vyplyvajiicich z ¢innosti
spojenych s tretimi stranami a s externymi pristupmi internych zamestnancov,

osobitna tretia strana je NKU resp. iny kontrolny alebo oprivneny organ SR podla
prisluiného vieobecne zdvizného pravneho predpisu,

outsourcing je zabezpeenie podpornych sluZieb externou organizaciou,




pouzivatel'om externc¢ho pristupu je zamestnanec FS alebo zamestnanec externého subjektu,
ktorému bol povoleny externy pristup k IKT,

pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vratane prislu$nej dokumentacie za nasledujicich podmienok:

tretia strana ma s FR SR podpisant zmluvu o dodévani alebo odoberani tovarov, sluzieb alebo
prac savisiacich s IKT FS SR, ktorej sudastou sii Vieobecné podmienky o zabezpe&eni
informaénej bezpeénosti FS SR, .

tretia strana ma s MF SR podpisan(i zmluvu o dodavani alebo odoberani tovarov, sluZieb
alebo prac suvisiacich s IKT FS SR a s FR SR uzatvorens Dohodu o zabezpedeni
informa¢nej bezpecnosti FS SR (d’alej len ,,dohoda*), ktorej obsahom budd vhodne
upravené vieobecné podmienky vo forme dohody medzi FR SR a tretou stranou. Za
takito dohodu sa bude povazovat’ aj dohoda uzatvorena s DR SR alebo s CR SR pred
vznikom FR SR,

tretia strana realizuje doddvanic alebo odoberanie tovarov, sluzieb alebo price savisiace
s IKT FS SR na zédklade outsourcingu, kde siiastou tohto vzt'ahu s VSeobecné
podmienky o zabezpefeni informaénej bezpetnosti FS SR,

tretia strana ma od FR SR iba objednavku bez zmluvného vzt'ahu slivisiacu s hardvérom,
softvérom, udrZbou alebo sluZbou svisiacou s IKT FS SR,

tretou stranou je osobitnd tretia strana.

Service Level Agreement (d’alej len ,,SLA®) je zmluva alebo dohoda medzi dodavatefom
(externym alebo internym) a odberatefom sluzby IKT, ktora dokumentuje dojednané
parametre danegj sluzby IKT,

SLA manaZéri si zamestnanci FS zodpovedni za riadenie arovne poskytovanych sluZieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizaciu konkrétnych poziadaviek externého pristupu k IKT FS SR. Obvykle si to osoby
z prostredia IKT,

tretie sirany su externi dodavatelia a externi odberatelia vybranych sluzieb FR SR. V tejto
sivislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zaklade s FR SR alebo
MF SR dodévaji pre FR SR alebo odoberaji od FR SR $pecializované adaje alebo
vykonavaji pre FR SR 3pecializované prace sivisiace s navrhom, implementéciou,
testovanim, dodavanim, GdrZzbou, aktualizaciou alebo outsorucingom IKT, ako aj o ich
subdodavatel'ov

vedici zamestnanec
1. vediici zamestnanec podfa § 9 zakona &. 311/2001 Z. z. Zakonnik price v zneni
neskorsich predpisov,
2. veduci §tatny zamestnanec podl'a § 11 zdkona &. 400/2009 Z. z., a
3. nadriadeny podfa § 4 zdkona ¢&. 200/1998 Z. z.

VPN kanal je bezpecnostny kanal, ktory vytvara Sifrované spojenie na pripojenie tretej strany
k IKT FS SR na ziklade Virtual Private Network technik,

vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT FS SR z iného miesta ako
Z priestorov FS SR.

zamestnancom FS
1. zamestnanec vykonavajici pracu vo verejnom zaujme v zmysle zékona &. 552/2003 Z. z.
o vykone prace vo verejnom zaujme v zneni neskordich predpisov,

2. zamestnanec v S§tatnozamestnaneckom pomere v zmysle zikona & 400/2009 Z.z.
o Statnej sluZbe a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov
(d’alej len ,,zdkon &. 400/2009 Z. 2.), a



3. colnik, ktory vykonava §tatnu sluzbu podfa zakona &. 200/1998 Z. z. o §tatnej sluzbe
colnikov a o zmene a doplneni niektorych zakonov v zneni neskorgich predpisov (dale)
len ,,zakon ¢&. 200/1998 Z. 2.%).

zasah do IKT sa rozumie akykolvek pristup do alebo k IKT, ktory bol povoleny tretej strane na

zaklade Ziadosti o povolenie pristupu.

Zakladné poziadavky

Tretia strana sa zavizuje oboznamit' svojich zamestnancov zh&astiiujicich sa na predmete plnenia
zmluvy s bezpe&nostnymi poZiadavkami v rozsahu uvedenom v tychto vieobecnych podmienkach
pre zabezpedenie informaéne) bezpecnosti FS SR.

Tretia strana sa zavizuje oboznamif a nasledne zabezpetit' od svojich zamestnancov, realizujicich
predmet pinenia zmluvy, dodrziavanie tychto povinnosti:

a)

b)

dodrziavat’ ochranu tdajov a informécii siivisiacich s IKT a s existujlicimi alebo vyvijanymi
informagnymi systémami FS SR a zavizok ml&anlivosti o idajoch a informaciach, s ktorymi
podas vykonu prac vo FS SR prisli do styku, ako aj zakaz ich vyuZitia pre osobnii potrebu,
zverejnenia, poskytnutia a spristupnenia, s vynimkou organov ¢innych v trestnom konani, a to
aj po ukondeni pracovného, resp. zmluvného pomeru,

zachovavat’ dafiové tajomstvo, s ktorym pofas vykonu prac vo FS SR prisli do styku, ako
aj zakaz jeho vyuzitia pre osobn( potrebu, zverejnenia, poskytnutia a_spristupnenia,
s vynimkou organov ¢innych v trestnom konani a to aj po ukonéeni pracoviého pomeru, resp.
zmluvného pomeru,

sachovavat mlanlivost o osobnych Gdajoch, s ktorymi poas vykonu prac vo FS SR pridli
do styku, ako aj zakaz ich vyuZitia pre osobnil potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou organov ginnych v trestnom konani a vo vzt'ahu k Uradu pre
ochranu osobnych Gidajov pri plneni jeho Gloh,

preﬂﬁézat’ na vyzvanie svoju totoZnost’ bud’ zamestnancom stra¥nej sluzby alebo opravnengj
osobe uréenej na priamu komunikaciu s nim (dalej iba opravneni osoba) pri vstupe do
priestorov FS SR, ak strazna sluZba nie je zriadena,

realizovat’ zasahy do IKT FS SR iba v uréenom rozsahu v ramci poskytovania dohodnutych
prac a sluzieb pre FS SR,

pouzit’ len také externé pripojenia k IKT FS SR, ktoré sii uvedené v pisomnej Ziadosti
o pristup externého subjektu k IKT FS SR,

pouzit’ externé pripojenia k IKT FS SR len spdsobom, ktory nie je v rozpore so vieobecne
zéviznymi pravnymi predpismi a bezpeénostnymi politikami FS SR,

pouzivat externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s ciel'om poskytnutia sluZieb extern¢ho subjektu v prospech FS SR,
neposkytnit svoju elektronicki identitu (napr. login, heslo, a pod.) inej osobe,

realizovat vykon dohodnutych préc a sluzieb tak, aby pri nich nedoslo k poskodeniu alebo
znieniu kl'agovych komponentov 1KT alebo k neotakavanému prerudeniu ich prevadzky,

riadit sa pokypmi opravnenej osoby, SLA manazéra FS SR, manaZzéra bezpetnosti
a manazéra informadnej bezpednosti IKT FS SR pocas vykonu dohodnutych prac a sluZieb
pre FS SR,

zdokumentovat vietky zasahy do IKT FS SR podia pokynov opravnenej osoby
a bezodkladne jej ohlasit’ zistené bezpetnostné nedostatky, ktoré by mohli spdsobit’ ohrozenie
dévernosti alebo integrity kédu alebo dokumentacie systému,



m) pripajat’ svoje technologické prostriedky (napr. poéitaé, notebook, meracie pristroje a pod.) k
IKT FS SR len po predchadzajicom sihlase opravnenc) osoby, a to len na nevyhnutne
potrebni dobu a s redpektovanim podmienok spojenych so sihlasom, ako napriklad
antivirusova kontrola a podobne,

0)

P

mo#nosti vynaiat’ zariadenia, materidl a ddaje patriace FS SR (informa&no-komunika€né
zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery udajov, poskytované
udaje, a pod.) z priestorov FS SR len s pisomnym sithlasom opravnenej osoby, pricom
zdokumentovana e-mailova komunikacia je v oddvodnenych a nalichavych pripadoch
povaZovana za stihlas opravnenej osoby na priamu komunikaciu so Ziadatelom,

re§pektovat’ autorské prava k materialom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vratit vietky materialy a udaje vratane elektronickych poskytnuté z FS SR a zlikvidovat’
vietky ich kopie, ak to nebolo zmluvne dohodnuté inak.

1. Dopliiujice poZiadavky

V pripade, ¥e predmet plnenia zmluvy stvisi s vyvojom a aktualiziciou IKT FS SR, tretia strana
akceptuje nasledujuce poziadavky:

a)

b)

g)

h)

dodrziavanie bezpetnostnych poZiadaviek relevantnych internych riadiacich aktov FS SR,
bezpeénostnych politik FS SR, platnej bezpe&nostnej legislativy (najmé poZiadaviek zakona
£.275/2006 Z.z. o informa¢nych systémoch verejnej spravy v zneni neskorgich predpisov
a shivisiaceho vynosu), zachovavania mi&anlivosti o skutonostiach zistenych podas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovavanie ml&anlivosti
tykajiicej sa dafiového tajomstva a zachovavanie mi&anlivosti podfa § 18 zakona ¢&. 428/2002
7.z. o ochrane osobnych tdajov v zneni neskorsich predpisov

nevnesenie nepozadovaného kodu a nepozadovanych funkei do IS, ktoré by mohli viest
k znguzitiu IS neautorizovanymi pristupmi a osobami,

zabezpetenie ochrany dovernosti a integrity kodu a dokumentacie systému (do kontaktu
s kodom a dokumentaciou systému mdu prichédzat’ iba ti zamestnanci tretej strany, ktori
podpisali Pougenie zamestnancov externého subjektu o informaénej bezpecnosti v prostredi
IKT FS SR (d’alej len ,,pouenie),

povinnost’ vopred deklarovat, podla akej vyvojove; metodiky, resp. normy postupuje pri
vyvoji systému, pri¢om tento postup musi byt schvéleny FR SR,

pravo FS SR vykonat' audit svojho vyvojového prostredia. Ugelom tohto auditu je sulad
vyvoja s deklarovanou metodikou, resp. normou,

stthlas s poskytnutim potrebnej si&innosti auditorovi vykonavajucemu audit IS, ak tento IS
stivisi s predmetom zmluvy. V pripade, ak potreba sa¢innosti podl'a tohto bodu na strane tretej
strany presiahne rozsah 20 (dvadsat) élovekohodin, tretia strana nie je povinna poskytniit
shiéinnost bez dohody o tihrade nakladov na takuto sicinnost,

sthlas s poskytnutim potrebnej si¢innosti FS SR pre pripadny audit svojich informatnych
systémov a IKT, ak tieto shvisia s predmetom plnenia zmluvy. V pripade, ak potreba
sucinnosti podla tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat)
lovekohodin, tretia strana nie je povinna poskytnat’ si¢innost’ bez dohody o iihrade nakladov
na takato siéinnost,

zabezpedenie, aby predmet plnenia zmluvy obsahoval aj bezpetnostné poZiadavky pre
vyvijany alebo aktualizovany IS



menovanie kontaktnej osoby” (SLA manaZér) FS SR zodpovednej za informacnu bezpeénost’
a &innosti podl'a pismena a) aZ h) tychto dopliiujiicich poziadavick,

menovanie kontaktnej osoby™ (SLA manaZér) tretej strany zodpovednej za informaénu
bezpednost’ a ginnosti podl'a pismena a) a7 h) tychto doplitujicich poZziadaviek,

vykonanie testovania pre innosti stvisiace s bezpeénostnymi poZiadavkami sGvisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumenticie o spdsobe testovania a o
dosiahnutych vysledkoch, a to najmenej vykonanié¢ interncho pouzivatel’ského testovania
v rozsahu minimalne jedného tyzdiia pred odovzdanim informa&ného systému, jeho Casti
alebo suvisiace]j aplikacie a zahrnutie jeho vystupov do dokumentacie o sposobe testovania
a o dosiahnutych vysledkoch,

dodanie dokumentécie pre nové alebo aktualizované KT alebo ich ¢asti, ktora obsahuje:

1. pouzivatelskil dokumentaciu, ktorou je navod na pouZivanie systému, scendre ginnosti
so systémom pre jednotlivé roly, pravidla pouZzivania systému, opis bezpetnostnych
procedur a ovladanie bezpetnostnych mechanizmov, opis chybovych hlaseni,

2. prevadzkovi a administratorskd dokumenticiu, ktorou je dokumentéacia o architektire
informaéného systému alebo jeho Casti, popis prevadzkovych postupov, postupy
zotavenia sa z beznych chyb, rozdelenie roli pri prevadzke a administracii systému, opis
konfiguracie systému a umiestnenia jednotlivych fyzickych, aplika¢nych a datovych
komponentov, vizby na existujice informaéné  systémy, politiku  pouzitia
kryptografickych opatreni, podrobny opis aktivit vyzadovanych pri administracii
systému, Sablony administratorskych a operatorskych dennikov a uvedenie typov
udalosti, ktoré sa do nich zapisuji.

nesplnenie bezpe¢nostnych poziadaviek podla pism. a) az 1) s vynimkou pism. h) tohto

odseku bude dévodom na neukonéenie prisludnej etapy projektu alebo neschvalenie prevzatia

vykondvanej €innosti.

V pripade, ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana okrem
poziadiviek uvedenych v odseku 4 tohto &lanku akceptuje nasledujiice dopliiujiice poZiadavky:

a)

b)

zabezpeti realizovanie pristupu k softvéru alebo datam IKT FS SR na zéklade ziadosti
o pristup externého subjektu k IKT FS SR (d’alej len ,,Ziadost*) podla prilohy ¢. 2. V ziadosti
musi byt uvedeny doved pristupu, rozsah pristupu (Sast’ IKT, resp. IS, ku ktorému je
pozadovany pristup), miesto pristupu a IP adresa zariadenia na pristup (v pripade vzdialeného
pristupu), stanoveny datum a Zas pristupu a mena zamestnancov tretej strany, pre ktorych je
pozadovany pristup. 7aleyitosti stvisiace so Ziadosfou sa realizuju prostrednictvom
kontaktnych osdb a opravaenych zamestnancov. Ziadost' tretej strany o pristup k IKT FS SR
podpisana kontaktnou osobou za tretiu stranu, sa elektronicky (emailom so zoskenovanou
yiadostou alebo faxom), postou alebo osobne dorudi kontaktnej osobe FS SR. Kontaktna
osoba FS SR dorugi schvileny resp. neschvaleny sthlas s pristupom k IKT FS SR
clektronicky, po$tou alebo osobne kontaktnej osobe tretej strany.

zabezpedi, aby vietci jej zamestnanci realizujici pristup k IKT FS SR na zaklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
k IKT FS SR pouenie podla prilohy &. 3.V pripade odmietnutia podpisania tohto poutenia,
nebude prisludnemu zamestnancovi umozneny pristup k IKT FS SR,

zabezpedi, aby vietky zasahy jej zamestnancov do IKT FS SR boli zaznamenané v protokole
z pristupu tretich stran k IKT FS SR. Zamestnanec po ukonéeni prac sfivisiacich s pristupom
vyplni tento protokol a ihned’ ho e-mailom zasle opravnenému zamestnancovi a nasledne mu

* Meno kontaktnej osoby za FS SR sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR

« Meno kontaktnej osoby za tretiu stranu sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR



ho podpisany zasle aj v pisomne)j podobe a to do 5 pracovnych dni od realizdcie pristupu
podFa prilohy €. 4.

Zavereiné ustanovenia

Vseobecné podmienky st zavizné pre tretiu stranu v pinom rozsahu pokiafl’ v zmluve nie je ustanoven¢
inak. .

V pripade porusenia tychto vieobecnych podmienok, v désledku ktorého vznikne Skoda pre FR SR, sa
tretia strana zavizuje nahradit’ tito Skodu.

be



