Zmluva o poskytovani sluzieb
uzatvorend podla § 269 ods. 2 zdkona €. 513/1991 Zb. Obchodny zakonnik v platnom zneni

Clanok 1 — Zmluvné strany

Poskytovatel’: QualityUnit s.r.o.
Tomanova 80/C, 831 07 Bratislava
V zastapeni: Ing. Viktor Zeman, konatel’
ICo« 35908 301
IC DPH : SK2021910891
Bankové spojenie:  Slovenska Sporitelfia, a.s.
Cislo tétu: SK3109000000000178597203

(d’alej len ,,poskytovatel™)

Objednavatel’: Finan¢né riaditel’stvo SR
Lazovna 63, 975 04 Banska Bystrica

V zasthpeni: Ing. Frantidek Tmrecze, prezident finan¢nej spravy
1CO: 42 499 500

Bankové spojenie: Statna pokladnica

Cislo aetu: SK14 8180 0000 0070 0043 7837

(dalej len “objednavatel™)
Clanok 2 — Predmet zmluvy

1. Zmluvné strany sa dohodli, Ze na zaklade tejto Zmluvy o poskytovani sluzieb (d’alej len
~zmluva®), poskytovatel' poskytne objednavatelovi roziirenti technicki podporu Live
Agent (dalej len ,,podpora™) na zabezpeCenie nepretrZitej dostupnosti sluzby pre online
komunikaciu s verejnost'ou. pricom podpora zahriia nasledovné:

- Prva uroven podpory: odpoved’ a zaciatok rieSenia do 12 hodin

- Druha aroven podpory: odpoved’ a zatiatok rieSenia do 36 hodin

- Vietky poziadavky sa radia prioritne na zaciatok zoznamu poziadaviek. agenti ich
riesia prednostne.

- Pristup k novym funkcidm aopravam do 3 pracovnych dni od dokondenia
implementacie pozadovanych zmien

- Update novej verzie na server zékaznika v cene mesa¢ného pausélu (max. 2x mesadne)

- Pomoc s konfiguraciou

Pracovny ¢as:

Prva Groven podpory: 24/7 Pondelok — Nedel'a
Druh4 droven podpory:  8:00 —22:00 GMT + 1 Pondelok — Piatok




('S

Clanok 3 — Miesto poskytovania sluzieb
Poskytovanie sluZieb spoCivajice v podpore sa bude vykondvat na zariadeni, kde je

prevadzkovany produkt Live Agent v datovom centre FR SR v Banskej Bystrici na Novej
ulici €.13.

Clanok 4 - Pristup do priestorov

. Pristup do priestorov objednavatela je moZzny 24 hodin denne, 365 dni v roku. Pristup je

mozny iba v sprievode opravneného zamestnanca objednavatela.

Nové indtalacie a zmeny poskytovatel moze realizovat’ len v pracovnom ¢ase (8:00 —
16:00 hod. v pracovnych diioch) V odévodnenych pripadoch (z dévodu minimalizacie
dbsledkov prerusenia prevadzky) a po predchadzajicom odsthlaseni s poskytovatel'om
bude mozné zmeny realizovat’ aj mimo pracovného &asu.

Clanok 5 - Cena a fakturaéné podmienky

Cena za poskytované sluzby podla ¢lanku 2 bod 1 zmluvy predstavuje:

Cena bez DPH: 799, 11€ / mesacne
+ 20 % DPH: 159,82 €
Cena vratane DPH: 958.93 € / mesacne

Cena prepocitana na zaklade kurzu NBS ku diu 19.11.2014 (EUR:USD = 1:1,2514).

Cena za predmet plnenia, ktory je predmetom zmluvy, je stanovena v zmysle zékona &.
18/1996 Z.z. o cenach v zneni neskorSich predpisov a vyhlasky Ministerstva financif
Slovenskej republiky ¢. 87/1996 Z.z., ktorou sa vykonava zakon ¢&. 18/1996 Z.z. o cenach
v zneni neskorSich predpisov.

Poskytovatel’ bude objedndvatel'ovi fakturovat' cenu §tvrtroéne po skonéeni kalendarneho
Stvrtroku a objedndvatel’ bude tato ¢iastku uhradzat’ s lehotou splatnosti 30 dni od diia
dorucenia faktury, a to prevodom na ucet poskytovatel'a ¢.: SK3109000000000178597203
Pripadnt zmenu ¢€isla uctu je poskytovatel’ povinny pisomne oznamit’ objednavatelovi do
15 dni od vykonania tejto zmeny.

Faktura musi obsahovat’ zdkonné naleZitosti danového dokladu. Za spravne vyéislenie
dane z pridanej hodnoty podl'a zdkona €. 222/2004 Z.z. o dani z pridanej hodnoty v zneni
neskor$ich predpisov zodpoveda zmluvna strana poskytovatela v plnom rozsahu.
V pripade, Ze faktira nebude obsahovat’ zdkonné néleZitosti, objednavatel je opravneny
vratit faktaru poskytovatelovi do 3 dni od doru¢enia na doplnenie s uvedenim
nedostatkov, ktoré sa maji odstranit. V tomto pripade sa prerusi plynutie lehoty splatnosti
anova doba splatnosti v dizke dohodnutej v ¢lanku 5 bod 3 zmluvy zaéne plynat diiom
riadneho dorucenia opravenej faktiry objednavatel’ovi.

Clianok 6 — Zavere&né ustanovenia
Tato zmluva nadobuda platnost’ ditom jej podpisania obidvomi zmluvnymi stranami

a ucinnost” diiom nasledujicim po dni jej zverejnenia podla osobitného predpisu. Tato
zmluva je zaroven pisomnym potvrdenim o astnej dohode s rovnakym predmetom a



zmluvnymi podmienkami ako stu dohodnuté v tejto zmluve na obdobie od 1.1.2015 do

nadobudnutia G¢innosti zmluvy.

Zmluva sa uzatvara na dobu uréiti ato do 31.12.2015. Zmluvu mozno ukongit aj

dohodou zmluvnych stran.

3. Pre potreby doruc¢ovania podla tejto zmluvy sa pouziju adresy zmluvnych stran uvedené
v zahlavi tejto zmluvy, pokial’ niektora zo stran pisomne neoznami druhej strane ind
adresu pre dorucovanie. Pre potreby dorucovania pisomnosti podl'a tejto zmluvy alebo
v suvislosti s flou plati, Ze kazda zasielka sa povazuje za doruent uplynutim piateho
pracovného dna po jej preukazate'nom podani na postovu prepravu, pokial’ sa nepreukaze
skorsi okamih doruc¢enia.

4. Zmluvu je mozné menit’ alebo dopliiat’ len formou pisomnych dodatkov k tejto zmluve.

NeoddeliteI'nou prilohou tejto zmluvy je Priloha ¢. 1 — VSeobecné podmienky o

zabezpedeni informacnej bezpe¢nosti finan¢nej spravy SR

6. Vzajomné vztahy zmluvnych stran, pokial' ich neupravuju ustanovenia tejto zmluvy sa
riadia vSeobecnymi pravnymi predpismi a ustanoveniami Obchodného zakonnika.

Zmluva je vyhotovena v 5 rovnopisoch, z ktorych poskytovatel obdrZi 2 vyhotovenia

a objedndvatel’ 3 vyhotovenia zmluvy.

V Bratislave, dia _ V Banskej Bystrici, dria _

Za Objednavatela:

1~

whn

Za Poskytovatel'a:

Ing. FrantiSek Imrecze
prezident finanénej spravy



Priloha ¢. 1 — V3eobecné podmienky o zabezpedeni
informaé¢nej bezpecnosti finanénej spriavy SR.

1. Uvodné ustanovenia

Tieto Vseobecné podmienky, pre zabezpetenie informalnej bezpecnosti finanénej spravy SR
(dalej len ,,vSeobecné podmienky, resp. dohoda™) stanovuji povinnosti tretej strany, ak predmet
plnenia zmluvy uzatvorenej medzi trefou stranou a Finanénym riaditel'stvom (d’alej len ,FR*) SR
alebo Ministerstvom financii (d’alej len ,MF*) SR (d’alej len ,zmluva®) savisi s informaéno-
komunika¢nymi technolégiami Finanénej spravy SR (d'alej len ., IKT FS SR¥).

2. Vyklad a definicia pojmov

1. Na Gcely tohto dokumentu

a) aktivum je vietko, o ma pre Finan¢ni spravu (d’alej len .FS SR*) hodnotu (fyzické
komponenty. softvér, déta, sluzby, l'udské zdroje, povest FS SR, ...),

b) bezpeCnostnym incidentom je akykolvek sposob narusenia bezpecnosti IKT, ako aj
akékol'vek porusenie bezpetnostnej politiky a stvisiacich pravidiel,

¢) DataCentrom je samostatnd rozpotova organizacia so sidlom v Bratislave, ktorej
zriadovatelom je Ministerstvo financii SR. DataCentrum zabezpefuje vzdjomnui
prepojitelnost’  Casti informaéného systému rezortu MF SR a bezpe&nost
informa¢ného systému rezortu MF SR.

d) dostupnost’ je vlastnost, Ze autorizovani uZivatelia maji v pripade poziadavky pristup k
informéciam a aktivam,

) dbvernost’ je vlastnost, ze informécia nie je dostupn4 alebo pristupnéd neautorizovanym
jednotlivcom, entitam alebo procesom,

f) externy pristup je pristup tretich stran ako i internych zamestnancov FS SR,

g) externym subjektom je pravnicka osoba a Statutdrom prévnickej osoby uréené fyzické
osoby (dalej len ,,zamestnanci externého subjektu®), ktoré nie st zamestnancami FS a ktoré
poskytuji FS sluzby v zmysle platnych zmliv, podl'a ktorych mézu poziadat o pristup

k IKT v presne uréenom nevyhnutnom rozsahu,

h) externym pristupom zamestnanca FS k IKT je iny pristup zamestnanca FS k IKT ako
pristup zo Standardného pracoviska FS s LAN/WAN prepojenim,

i) externym pristupom zamestnancov externého subjektu k IKT je pristup zamestnanca
externého subjektu k IKT,

1) FR SR je Finan¢né riaditel'stvo SR,

k) FS SR je Finanéna sprava SR,

- V pripade zmluvy uzatvorenie medzi tretou stranou a FR SR pojde o Véeobecné podmienky o zabezpedeni informacnej
bezpecnosti Finantnych organov SR a v pripade zmluvy medzi trefou stranou a MF SR péjde o Dohodu o zabezpecen
informacnej bezpecnosti Finanénych organov SR.



0)

P)

Q)

r)
s)
t)
u)

X)

y)

IKT st informaéno-komunikaéné technologie,

IKT FS SR je suhrn nasiedovnych komponentov pouzivanych na pripravu a spracovanie
dat a na manazovanie informicii a procesov vo FS SR, okrem tych, ktoré st verejne
pristupné z vonkajsieho prostredia FS SR (napr. finanény portél):

I. servery, pracovné stanice, faxy a prislusna dokumentacia,

2. informacné systémy FS (aplikacné programové vybavenie ajeho vrstvy, ako napr.
aplikaéné servery, databizové servery) a prislusna dokumentacia,

3. data a informdcie spracovdvané v informacénych systémoch FS,

4. zariadenia diskovych poli, SAN infradtruktira, zalohovacie zariadenia a prislugna
dokumentacia,

5. sietovd infraStruktura a sietfové komponenty (napr. smerovade, firewally) a prisluina
dokumentacia,

6. zariadenia pre hlasova komunikiciu implementované v siet'ovej infrastruktire FS
(napr. poboc¢kové Ustredne) a prislusna dokumentécia,

7. pisomné zdznamy suvisiace s IS FS SR.

IP adresa je adresa zariadenia pripojeného do pocitatovej siete, definovana na zéklade
Internet Protokolu,

informaéné aktivam je aktivum v prostredi IKT FS SR,

informaéna bezpec&nost’ je subor aspektov tykajucich sa dosiahnutia a udrZiavania
dévernosti, integrity a dostupnosti informaénych aktiv,

informaény systém je sibor ¢innosti, ktoré zabezpeduju zber, prenos, spracovanie,
ulozenie, vyber, distribuciu a prezentaciu informacii a dét (vritane dét v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vvkondvat funkcie riadenia vo
vietkych zlozkach systému riadenia,

integrita je vlastnost, ze informdcie a metody ich spracovania st presné a kompletné,

IS je informacny systém,

IS FS SR je sthrn v3etkych informaénych systémov FS SR,

kontaktni osoba je SLA manazér tak za FS SR ako i za tretiu stranu,

LAN/WAN je Standardnd lokédlna poéitatova siet’ a prepojenie komunikaénych sieti
pracovisk FS realizované spravidla technologiou MPLS v ramci rezortnej komunikaénej

siete a spravovanej DataCentrom,

manaZér bezpecnosti je zamestnanec Oddelenia bezpe¢nosti Kancelarie prezidenta FR SR
zodpovedny za celkovii bezpeénost’ vo FS,

manaZzér informacnej bezpeénosti IKT je zamestnanec Oddelenia bezpeénosti Kancelarie
prezidenta FR SR zodpovedny za bezpe¢nost' IKT vo FS,

MF SR - Ministerstvo financii SR



z) organizaénym dtvarom su organizacné Gtvary FR SR,

aa) opravnena osoba su vSetci zamestnanci sekcie informatiky FS SR, pripadne iny
zamestnanec pisomne povereny ndmesinfkom sekcie informatiky na vykon uloh
vyplyvajicich z&innosti spojenych s tretimi stranami as externymi pristupmi internych
zamestnancov,

bb) osobitna tretia strana je NKU resp. iny kontrolny alebo oprdvneny organ SR podla
prislusného vieobecne zaviizného pravneho predpisu,

cc) outsourcing je zabezpecenie podpornych sluZieb externou organizaciou,

dd) pouzivatel'om externého pristupu je zamestnanec FS alebo zamestnanec externého
subjektu, ktorému bol povoleny externy pristup k IKT,

ee) pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo
datam IKT FS SR vratane prislusnej dokumentécie za nasledujucich podmienok:

l. tretia strana ma s FR SR podpisant zmluvu o dodavani alebo odoberani tovarov,
sluZieb alebo prac suvisiacich s IKT FS SR, ktorej sucastou su Vieobecné podmienky
o zabezpeceni informaénej bezpeénosti FS SR,

2. tretia strana ma s MF SR podpisani zmluvu o doddvani alebo odoberani tovarov,
sluzieb alebo prac savisiacich sIKT FS SR a sFR SR uzatvorenid Dohodu
o zabezpeCeni informacnej bezpe¢nosti FS SR (d'alej len ,,dohoda*), kiorej obsahom
budd vhodne upravené vieobecné podmienky vo forme dohody medzi FR SR a tret'ou
stranou. Za takito dohodu sa bude povaZovat' aj dohoda uzatvorena s DR SR alebo
s CR SR pred vznikom FR SR,

3. tretia strana realizuje dodavanie alebo odoberanie tovarov, sluzieb alebo prace stvisiace
s IKT FS SR na ziklade outsourcingu, kde suéastou tohto vzt'ahu st Vieobecné
podmienky o zabezpedeni informacnej bezpeénosti FS SR,

4. tretia strana ma od FR SR iba objednavku bez zmluvného vztfahu stvisiacu
s hardveérom, softvérom, adrzbou alebo sluzbou stvisiacou s IKT FS SR,

5. tref'ou stranou je osobitna tretia strana.

ff) Service Level Agreement (d’alej len ,,SLA*) je zmluva alebo dohoda medzi dodavatel'om
(externym alebo internym) a odberatefom sluzby IKT, ktora dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA manaZéri sii zamestnanci FS zodpovedni za riadenie trovne poskytovanych sluZieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizaciu konkrétnych poziadaviek externého pristupu k IKT FS SR. Obvykle st to osoby
z prostredia IKT,

hh) tretie strany su externi dodavatelia a externi odberatelia vybranych sluzieb FR SR. V tejto
suvislosti ide predovietkym o externé subjekty, ktoré na zmluvnom ziklade s FR SR alebo
MF SR dodévaja pre FR SR alebo odoberaji od FR SR $pecializované tdaje alebo
vykondvaju pre FR SR $pecializované prace suvisiace s navrhom, implementaciou,
testovanim, dodavanim, udrzbou, aktualiziciou alebo outsorucingom IKT, ako aj o ich
subdodavatel'ov,

ii) veduci zamestnanec



I.  veduci zamestnanec podla § 9 zikona ¢. 311/2001 Z. z. Zikonnik price v zneni
neskorsich predpisov,

2. ved(ci Statny zamestnanec podla § 11 zdkona ¢. 400/2009 Z. z., a

3. nadriadeny podl'a § 4 zdkona ¢&. 200/1998 Z. z.

JJ) VPN kandl je bezpeCnostny kandl, ktory vytvara Sifrované spojenie na pripojenie tretej

strany k IKT FS SR na zéklade Virtual Private Network technik,

kk) vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT FS SR z iného miesta ako z

1)

priestorov FS SR.

zamestnancom FS
1. zamestnanec vykondvajlci pracu vo verejnom zaujme v zmysle zakona ¢&. 552/2003 Z.
z. 0 vykone prace vo verejnom zdujme v zneni neskorsich predpisov,

2

zamestnanec v Statnozamestnaneckom pomere v zmysle zékona ¢&. 400/2009 Z.z.
o Statnej sluzbe a o zmene a doplneni niektorych zakonov v zneni ne‘;k[}rswh predpisov
(dalej len .,zakon ¢. 400/2009 Z. z.%), a

3. colnik, ktory vykonava Statnu sluzbu podl'a zdkona ¢&. 200/1998 Z. z. o statne] sluzbe

colnikov a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej
len ,,zdkon ¢. 200/1998 Z. z.%).

mm)  zasah do IKT sa rozumie akykol'vek pristup do alebo k IKT, ktory bol povoleny tretej

strane na zdklade ziadosti o povolenie pristupu.

2. Zakladné poziadavky

1. Tretia strana sa zaviizuje oboznamit” svojich zamestnancov zG¢astiiujtcich sa na predmete plnenia
zmluvy s bezpe¢nostnymi poZiadavkami v rozsahu uvedenom v tychto vieobecnych podmienkach
pre zabezpedenie informaénej bezpe¢nosti FS SR.

2. Tretia strana sa zavidzuje oboznamit' anasledne zabezpetit od svojich zamestnancov,
realizujuicich predmet plnenia zmluvy, dodrZiavanie tychto povinnosti:

a)

b)

d)

e)

dodrziavat’ ochranu udajov a informécii suvisiacich s IKT a s existujicimi alebo vyvijanymi
informaénymi systémami FS SR azavizok mli¢anlivosti o Gdajoch a informécidch,
s ktorymi pocas vykonu prac vo FS SR pridli do styku, ako aj zakaz ich vyuZitia pre osobnu
potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou organov &innych v trestnom
konant, a to aj po ukonceni pracovného, resp. zmluvného pomeru,

zachovavat' danové tajomstvo, s ktorym pocas vykonu préc vo FS SR prisli do styku, ako
aj zakaz jeho vyuZitia pre osobnii potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov ¢innych v trestnom konani a to aj po ukonéeni pracovného pomeru,
resp. zmluvného pomeru,

zachovévat’ ml€anlivost’ o osobnych tdajoch, s ktorymi po¢as vykonu prac vo FS SR prisli
do styku, ako aj zdkaz ich vyuZitia pre osobni potrebu, zverejnenia, poskytnutla
a spristupnenia, s vynimkou organov ¢innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych adajov pri plneni jeho tloh,

preukazat na vyzvanie svoju totoZznost bud’ zamestnancom straznej sluzby alebo
opravnenej osobe urcenej na priamu komunikdciu s nim (d'alej iba opravnena osoba) pri
vstupe do priestorov FS SR, ak strézna sluzba nie je zriadena,

realizovat’ zdsahy do IKT FS SR iba v ur€enom rozsahu v rdmei poskytovania dohodnutych
prac a sluzieb pre FS SR,

pouzit’ len také externé pripojenia k IKT FS SR, ktoré su uvedené v pisomnej Ziadosti
o pristup externc¢ho subjektu k IKT FS SR,



g)

h)

)

k)

m)

n)

0)

P)

pouZzit’ externé pripojenia k IKT FS SR len spésobom, ktory nie je v rozpore so vieobecne
zavdznymi pravnymi predpismi a bezpe¢nostnymi politikami FS SR,

pouzivat' externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorenej s ciel'om poskytnutia sluZieb externého subjektu v prospech FS SR,

neposkytnit’ svoju elektronickl identitu (napr. login, heslo, a pod.) inej osobe,

realizovat’ vykon dohodnutych prac a sluZieb tak, aby pri nich nedoslo k poskodeniu alebo
zniceniu kI'a¢ovych komponentov IKT alebo k neo¢akdvanému preruieniu ich prevadzky,

riadit sa pokynmi opravnenej osoby, SLA manazéra FS SR, manaZéra bezpetnosti
a manazéra informacnej bezpecnosti IKT FS SR pocas vykonu dohodnutych prac a sluzieb
pre FS SR,

zdokumentovat’ vietky zasahy do IKT FS SR podla pokynov oprivnenej osoby
a bezodkladne jej ohlasit’ zistené bezpe¢nostné nedostatky, ktoré by mohli sposobit
ohrozenie dévernosti alebo integrity kodu alebo dokumentécie systému,

pripdjat’ svoje technologické prostriedky (napr. poéitad, notebook, meracie pristroje a pod.)
k IKT FS SR len po predchddzajicom suhlase opravnenej osoby, a to len na nevyhnutne
potrebnii dobu a s reSpektovanim podmienok spojenych so sdhlasom. ako napriklad
antivirusova kontrola a podobne,

moznosti vynasat’ zariadenia, material a (daje patriace FS SR (informaé¢no-komunikatné
zariadenia, vysledky zostdv vytvorenych na zdklade skriptov, zbery udajov, poskytované
udaje, apod.) z priestorov FS SR len s pisomnym sdhlasom oprédvnenej osoby, pri¢om
zdokumentovand e-mailova komunikacia je v odévodnenych analiehavych pripadoch
povazovana za sthlas oprdvnenej osoby na priamu komunikaciu so ziadatel'om,

re§pektovat autorské prava k materialom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vratit' v8etky materidly a Gdaje vratane elektronickych poskytnuté z FS SR a zlikvidovat
vietky ich kopie, ak to nebolo zmluvne dohodnuté inak.

3. Dopliiujuce poziadavky

1.V pripade, Ze predmet plnenia zmluvy suvisi s vyvojom a aktualizaciou IKT FS SR, tretia strana
akceptuje nasledujuce poziadavky:

a)

b)

c)

d)

dodrziavanie bezpe¢nostnych poziadaviek relevantnych internych riadiacich aktov FS SR,
bezpe¢nostnych politik FS SR, platnej bezpetnostnej legislativy (najma poziadaviek zéakona
¢.275/2006 Z.z. o informagnych systémoch verejnej spravy v zneni neskorsich predpisov
a suvisiaceho vynosu), zachovavania ml¢anlivosti o skuto€nostiach zistenych po&as vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovéavanie ml¢anlivosti
tykajucej sa dafiového tajomstva a zachovavanie ml¢anlivosti podla zakona ¢. 122/2013
Z.z. oochrane osobnych Gdajov aozmene adoplneni niektorych zakonov nevnesenie
nepozadovaneho kodu a nepozadovanych funkcii do IS, ktoré by mohli viest k zneuzitiu IS
neautorizovanymi pristupmi a osobami,

zabezpecenie ochrany dbvernosti a integrity kodu a dokumentacie systému (do kontaktu
s kodom a dokumentaciou systému moézu prichadzat’ iba ti zamestnanci tretej strany, ktorf
podpisali Poucenie zamestnancov externého subjektu o informaénej bezpeénosti v prostredi
IKT FS SR (d’alej len ,,poucenie®),

povinnost’ vopred deklarovat’, podl'a akej vyvojovej metodiky, resp. normy postupuje pri
vyvoji systému, pri€om tento postup musi byt schvéleny FR SR,

pravo FS SR vykonat' audit svojho vyvojového prostredia. Ugelom tohto auditu je sulad
vyvoja s deklarovanou metodikou, resp. normou,
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g)

h)

k)

k)

stihlas s poskytnutim potrebnej stéinnosti auditorovi vykonavajucemu audit IS, ak tento IS
stvisi s predmetom zmluvy. V pripade, ak potreba stcinnosti podl'a tohto bodu na strane
trete] strany presiahne rozsah 20 (dvadsat’) ¢lovekohodin, tretia strana nie je povinna
poskytnut’ si¢innost’ bez dohody o uhrade nédkladov na takito sacinnost.,

sthlas s poskytnutim potrebnej su¢innosti FS SR pre pripadny audit svojich informa¢nych
systémov a IKT, ak tieto stvisia s predmetom plnenia zmluvy. V pripade, ak potreba
si€innosti podla tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat)
Clovekohodin, tretia strana nie je povinna poskytndt' sudinnost’ bez dohody o ihrade
nakladov na takato suc¢innost’,

zabezpecenie, aby predmet plnenia zmluvy obsahoval aj bezpe¢nostné poziadavky pre
vyvijany alebo aktualizovany IS

menovanie kontaktnej osoby- (SLA manazér) FS SR zodpovednej za informaénu
bezpecnost’ a ¢innosti podl’'a pismena a) az h) tychto dopliujtcich poziadaviek,

menovanie kontaktnej osoby- (SLA manazér) tretej strany zodpovedne] za informac¢ni
bezpetnost’ a ¢innosti podl'a pismena a) az h) tychto dopliiujicich poziadaviek,

vykonanie testovania pre ¢innosti suvisiace s bezpetnostnymi poziadavkami stvisiacimi
s vyvijanym alebo aktualizovanym IS a vytvorenie dokumentacie o spsobe testovania a o
dosiahnutych vysledkoch, a to najmenej vykonanie interného pouzivatel'ského testovania
v rozsahu minimalne jedného tyzdna pred odovzdanim informacného systému, jeho Casti
alebo suvisiacej aplikdcie a zahrnutie jeho vystupov do dokumentacie o spdsobe testovania
a o dosiahnutych vysledkoch,

dodanie dokumentécie pre nové alebo aktualizované IKT alebo ich ¢asti, ktora obsahuje:

1. pouzivatel'ski dokumentaciu, ktorou je navod na pouzivanie systému, scenare ¢innosti
so systéemom pre jednotlivé roly, pravidla pouzivania systému, opis bezpetnostnych
procedir a ovladanie bezpecnostnych mechanizmov, opis chybovych hlasenti,

[

prevadzkovl a administratorskii dokumentaciu, ktorou je dokumentacia o architektiire
informaéného systému alebo jeho ¢&asti, popis prevadzkovych postupov, postupy
zotavenia sa z beznych chyb, rozdelenie roli pri prevadzke a administracii systému, opis
konfigurdcie systému a umiestnenia jednotlivych fyzickych, aplika¢nych a datovych
komponentov, vidzby na existujice informaéné systémy, politiku pouzitia
kryptografickych opatreni, podrobny opis aktivit vyzadovanych pri administracii
systému, 3ablény administratorskych a operatorskych dennikov a uvedenie typov
udalosti, ktoré sa do nich zapisuju.

nesplnenie bezpecnostnych poziadaviek podl'a pism. a) az I) s vynimkou pism. h) tohto
odseku bude doévodom na neukoncenie prislusnej etapy projektu alebo neschvalenie
prevzatia vykonavanej ¢innosti.

V pripade, ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana
okrem poziadaviek uvedenych vodseku 4 tohto ¢lanku akceptuje nasledujice dopliujice
poziadavky:

a)

zabezpedi realizovanie pristupu k softvéru alebo datam IKT FS SR na zéklade Ziadosti
o pristup externého subjektu k IKT FS SR (d’alej len ,,ziadost™) podl'a prilohy. V ziadosti
musi byt uvedeny dévod pristupu, rozsah pristupu (Gast IKT, resp. IS, ku ktorému je
poZzadovany pristup). miesto pristupu alP adresa zariadenia na pristup (v pripade
vzdialeného pristupu). stanoveny datum a ¢as pristupu a mena zamestnancov tretej strany,
pre ktorych je poZadovany pristup. Zalezitosti shvisiace so Ziadostou sa realizuji
prostrednictvom kontaktnych osob a oprivnenych zamestnancov. Ziadost tretej strany

- Meno kontaktne) osoby za FS SR sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR

- Meno kontakinej osoby za trefiu stranu sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR



b)

o pristup k IKT FS SR podpisana kontaktnou osobou za tretiu stranu, sa elektronicky
(emailom so zoskenovanou ziadost'ou alebo faxom), postou alebo osobne dorué¢i kontaktnej
osobe FS SR. Kontaktnd osoba FS SR doru¢i schvaleny resp. neschvéleny sahlas
s pristupom k IKT FS SR elektronicky, postou alebo osobne kontaktnej osobe tretej strany.

zabezpedi, aby vSetci jej zamestnanci realizujici pristup k IKT FS SR na zaklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
k IKT FS SR poucenie. V pripade odmietnutia podpisania tohto pouéenia, nebude
prislunému zamestnancovi umozneny pristup k IKT FS SR,

zabezpeCi, aby vSetky zdsahy jej zamestnancov do IKT FS SR boli zaznamenané
v protokole z pristupu tretich stran k IKT FS SR. Zamestnanec po ukonceni prac stvisiacich
s pristupom vyplni tento protokol a ihned’ ho e-mailom zaSle opravnenému zamestnancovi
a nasledne mu ho podpisany zasle aj v pisomnej podobe ato do S pracovnych dni od
realizacie pristupu.

5. Zaverecné ustanovenia

1. Vseobecné podmienky su zavdzné pre tretiu stranu v plnom rozsahu pokial' v zmluve nie je
ustanovené inak.
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V pripade porusenia tychto vieobecnych podmienok, v désledku ktorého vznikne Skoda pre FR

SR, sa tretia strana zavizuje nahradit’ tito Skodu.

3 prilohy
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Statutdrny zdstupca tretej strany



