D e N N e, GG

-

Ciastkova zmluva é. 2 k Ramcovej dohode

uzavretej podla § 269 ods. 2 zdkona ¢. 513/1991 Zb. Obchodny zékonnik zneni neskorsich
predpisov (dalej len ,Obchodny zékonnik“) a § 11, § 64 a dalSich suvisiacich ustanoveni
zakona ¢&. 25/2006 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov (dalej len ,ZVO*)

uzavreta medzi zmluvnymi stranami:

1.

Sidlo:

Zastupeny:

Osoba opravnena na rokovanie:
ICO:

DIC:

Bankové spojenie:

IBAN (Cislo uétu):

(dalej len ,Objednavatel)

2.

Sidlo:

Zastupeny:

Osoba opravnena na rokovanie:
ICO:

DIC:

DPH IC:

Zapisany v:

Bankové spojenie:
IBAN (&islo uctu):

(dalej len ,Dodavatef)

Financné riaditel'stvo Slovenskej republiky
Lazovna 63, 974 01 Banska Bystrica

Ing. FrantiSek Imrecze, prezident finanénej spravy
Ing. Juraj Hagara, riaditel odboru prevadzky 1S
42499500

2023395253

Statna pokladnica

SK14 8180 0000 0070 0043 7837

EMM, spol. s r.o.

Sekurisova 16, 841 02 Bratislava

Ing. Maria Schill - konatel

Ing. Maria Schill - konatel

17316260 .
2020316529

SK2020316529

Obchodnom registri Okresného stidu Bratislava |, oddiel:
Sro, viozka ¢&islo 686/8B

CSOB, as.

SK86 7500 0000 0005 8474 9903

(Objednavatel a Dodavatel spolu dalej ako ,Zmluvné strany* alebo jednotlivo aj ako

»Zmluvna strana“)

PREAMBULA

(A) Objednavatel uskuto€nil verejné obstaravanie postupom verejnej sutaze na predmet
zakazky ,Technicka a komunikaéna infrastruktira pre informaéné systémy Financ¢ne;j
spravy SR*". Vysledkom tohto verejného obstaravania bol vyber Uspesnych uchadzadov,
s ktorymi bola ako s dodavatelmi uzatvorena dia 22.1.2014 Ramcova dohoda (dalej len

,Ramcova dohoda").

(B) Dodavatel sa ako uchadza¢ zi&astnil verejného obstardvania realizovaného
objednavatelom postupom verejnej sltaze. Na zaklade jeho ponuky bol dodavatel




oznadeny za jedného z Uspesnych uchadzacov a objednavatel s nim ako aj dalSimi
Uspe$nymi uchadzacmi uzatvoril Ramcovu dohodu.

(C) V opatovnom otvoreni sutaze podia § 64 ods. 5 pism. b) ZVO s pouzitim elektronickej

1.1.

1.2.

1.3.

1.4.

2.1.

2.2.

2.3.

2.4

2.5.

aukcie bola ponuka dodavatela oznagena za Uspes$nu a dodavatel bol objednavatelom
vyzvany na uzavretie tejto Ciastkovej zmluvy.

Clanok 1 — Predmet &iastkovej zmluvy

Predmetom tejto &iastkovej zmluvy (dalej len ,zmluva®) je Uprava prav a povinnosti

zmluvnych stran pri prevode vlastnickeho prava k predmetu zmluvy pozostavajlceho z:

a) dodavky HW vybavenia vratane rozsirenej podpory,

b) dodavky SW vybavenia pre zélohovanievratane rozS§irenej podpory.

Opis predmetu zmluvy je podrobne uvedeny v Prilohe ¢. 1 — Cenova kalkulécie

predmetu zmluvy (dalej len ,Priloha ¢. 1) av Prilohe & 2 — Specifikacia sluzieb HW

a SW podpory (dalej len ,Priloha &.-2°), ktoré tvoria neoddelitelnt stucast tejto zmluvy.

Predmetom tejto zmluvy asUastou dodavky HW vybavenia aSW vybavenia

specifikovaného v Prilohe &. 1 tejto zmluvy su tiez nasledovné sluzby:

a) instalacia a zlozenie HW vybavenia,

b) preprava HW vybavenia na miesto urcenia podia ¢lanku 2 tejto zmluvy,

c) pripojenie vybavenia v definovanej lokalite podra Clanku 2 tejto zmluvy,

d) dopravné a poistovacie naklady,

e) zaruka HW a SW vybavenia v zarucnej dobe a za podmienok definovanych v ¢lanku
5 tejto zmluvy,

f) za$kolenie obsluhy a zabezpelenie uzivatelskej dokumentécie (t. j. min. navodov
na obsluhu a uZivatelskych priruéiek v slovenskom jazyku),

g) rozsirena HW a SW podpora podia Prilohy &. 2 tejto zmluvy.

Dodavatel zabezpeéi dodanie predmetu zmluvy podia bodu 1.1.a), ktory bude

certifikovany a schvaleny na dovoz a predaj v Slovenskej republike a bude vyhovovat

platnym medzinarodnym normam anormam, ako aj vSeobecna zavaznym pravnym

predpisom Slovenskej republike.

Clanok 2 — Doba, miesto a sp6sob pinenia

Dodavatel sa zavazuje dodat predmet zmluvy najneskér do 21 dni od podpisu tejto
zmluvy obidvomi zmluvnymi stranami. Dodéavatel sa zavazuje poskytovat sluzby
roz&irenej podpory predmetu pinenia podfa tejto zmluvy po dobu 24 mesiacov v sulade
so $pecifikaciou sluzieb rozéirenej HW a SW podpory uvedenej v Prilohe ¢&. 2.

Dodavatel oznami minimalne 2 pracovné dni vopred kontaktnej osobe objednavatela
&as dodania predmetu zmluvy. Dodavatel je povinny dodat predmet zmluvy na miesto
uréené kontaktnou osobou objednavatela.

V pripade neoznémenia ¢asu dodania plnenia v zmysle predchadzajuceho bodu nie je
objednavatel povinny prevziat pinenie v def dorucenia ale az v nahradnom termine
dohodnutom s dodavatelom.

Pri dodani predmetu plnenia zmluvy zabezpeli dodavatel odovzdanie dokladov
potrebnych na ich prevzatie a uZivanie objednavatefovi. Dodavatel je povinny
predmet zmluvy dodat’ novy. Predavajlci je povinny odovzdat kupujicemu aj doklady
vztahujice sa na pouZivanie predmetu zmluvy. Predavajuci je povinny poucit
kupujuceho o pouzivani predmetu zmluvy.

Po ukonéeni realizacie pinenia zmluvy podla bodu 2.2. odovzda dodavatel predmet
plnenia zmluvy objednavatelovi. Dodavatel za pritomnosti kontaktnej osoby
objednavatela vykona akceptaéné a kontrolné testy. Dodavatel je povinny pri
odovzdavani predmetu plnenia zmluvy predlozit kontaktnej osobe objednavatela
vysledky testov preukazujucich splnenie poziadaviek na realizované plnenie zmiuvy.
V pripade zistenia vad plnenia zmluvy je dodavatel povinny bezodkladne tieto vady



odstranit.

2.6.Po dodani ainstalacii HW vybavenia a SW vybavenia bude spisany ,Protokol
o instalacii®, ktory potvrdia svojim podpisom zastupcovia zmluvnych stran.
Objednavatel sa zavazuje podpisat’ tento protokol, pokial bude funkénost HW a SW
vybavenia zodpovedat' ich technickym $pecifikaciam.

2.7. Vlastnicke pravo k predmetu zmiuvy podla bodu 1.1.a) a 1.1.b) tejto zmluvy prechadza
na objednavatefa momentom Ghrady ceny za prisludné pinenie. Nebezpedéenstvo
skody na predmete zmluvy prechadza z dodavatela na objednavatela momentom
uhrady ceny za prislusné pinenie.

2.8. Pri. vymene nahradnych dielov v dosledku odstranenia vad plnenia nadobuda
objednavatel vlastnicke pravo k tymto nahradnym dielom driom ich dodania. Vadné
nahradné diely sa stavaju majetkom dodavatela.

2.9. Pravo na uzivanie SW vybavenia sa spravuje prislusnymi licenénymi podmienkami
poskytovatela/vyrobcu softvéru, ktoré tvoria neoddelitelnt sucast tejto zmluvy.
2.10.Kontaktna osoba objednavatela podpiSe samostatny akceptadny protokol pre plnenia
predmetu zmluvy podla bodu 1.1.a) tejto zmluvy a samostatny akceptaény protokol pre
plnenia predmetu zmluvy podla bodu 1.1.b) tejto zmiuvy. Akceptané protokoly budu
podpisané vyluCne za predpokladu, Zze vykonana kontrola a testovanie, podra bodu 2.5. tejto
zmluvy, preukaze plnu funkénost odovzdanych pineni poskytnutych na zaklade tejto zmluvy.

PIna funkénost je definovana ako stav, pri ktorom nie st evidované Ziadne vady.

Clanok 3—Cena a platobné podmienky

3.1. Cena je stanovena v eurach podfa ustanoveni zdkona NR SR &. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov a vyhlasky MF SR &. 87/1996 Z. z., ktorou sa vykonava
zakon o cenach v zneni neskor$ich predpisov.

3.2. Cena je stanovena ako vysledok elektronickej aukcie na predmet zmluvy.

3.3. Celkova cena predmetu plnenia tejto zmiuvy obsahuje vsetky naklady dodavatela
suvisiace s realizaciou celého predmetu tejto zmiuvy vratane celého rozsahu suvisiacich
sluZieb a sluzieb rozsirenej HW a SW podpory.

3.4. Celkova cena predmetu zmluvy je stanovena vo vyske:

Cenabez DPH: 1050 078,65-€
+ 20 % DPH: 210 015,73,-€
Cena s DPH: 1 260 094,38-€

(slovom: jedenmilion dvestoSestdesiattisic devatdesiatstyri eur a 38 centov)
Podrobna kalkulacia ceny je v Prilohe & 1.

3.5. Cenu za predmet zmluvy uhradi objednavatel na zaklade faktury, ktorl je dodavatef
opravneny vystavit’ najskér v defi podpisu akcepta&ného protokolu za pinenia predmetu
zmluvy podla bodu 1.1.a) a 1.1.b).

3.6. Dodavatel bude fakturovat objednavatelovi cenu za plnenia predmetu zmluvy podlia
bodu 1.1.a) a 1.1.b) podla jednotkovych cien uvedenych v Prilohe &. 1.

3.7. Objednavatel je povinny uhradit faktiru dodavatela v lehote splatnosti do 30 dni odo
dna jej doruenia objednavatelovi. Uhradou v dobe splatnosti sa pre ucely vykladu
arealizécie tejto zmluvy rozumie odpisanie finanénych prostriedkov  z Gétu
objednavatela v dobe splatnosti uvedene] na fakture.

3.8. Objednavatel je opravneny namietat vecnd ako aj formalnu spravnost fakturacie
dodavatela do 15 dnf odo dila dorucenia faktury objednavatelovi.

3.9.V pripade, ak nie su spolu s faktirou predloZené objednavatelovi vSetky povinné
podklady alebo objednavatel namieta v stlade s bodom 3.8. formalnu alebo vecnu
spravnost fakturacie dodavatela, je objednavatel opravneny vratit dodavatelovi fakttru
spolu s pisomnym vysvetlenim takéhoto postupu. V pripade vratenia faktar neplynie
lehota splatnosti podla bodu 3.7. Lehota splatnosti zaéne plynut az po doruceni
formalne a vecne spravnej faktlry objedavatelovi so véetkymi povinnymi podkladmi.




3.10. Platby, ktoré méa zaplatit objednavatel, sa uhradia na bankovy Ucet dodavatela

uvedeny v tejto zmiuve.

311. Kazda faktura dodavatela musi mat nalezitosti daflového dokladu v zmysle platnych

pravnych predpisov.

3.12. Dan z pridanej hodnoty zaplati objednavatel dodavatelovi ako zdanitefnej osobe

4.1.

5.1.

5.2.

5.3.

6.1

6.2

6.3

6.4

registrovanej v Slovenskej republike v sUlade so zdkonom ¢&. 222/2004 Z. z. o dani z
pridanej hodnoty v zneni neskorsich predpisov v EUR, v zakonnej vyske ceny zmluvy
vyjadrenej v EUR. Dan z pridanej hodnoty zaplati objednavatel dodavatelovi ako
zdanitefnej osobe registrovanej v inom glenskom &tate EU, resp. v tretej krajine podla
platnych préavnych predpisov.

Clanok 4 — Vady plnenia zmluvy

Poskytnuté plnenie zmluvy ma vady, ak je realizované v rozpore so $pecifikaciou
definovanou v Prilohe &. 1 a v Prilohe €. 2 tejto zmiuvy.

&lanok 5 — Zodpovednost za kvalitu a vady, zaru€éné doby

Dodavatel sa zavazuje, ze doda predmet zmluvy v mnoZstve, kvalite a v prevedeni
podla podmienok dohodnutych v tejto zmluve, jej prilohach a podria technickych
$pecifikacii. Dodavatel sa zavazuje, 7e predmet plnenia v ¢ase odovzdavania a po&as
stanovenej doby bude mat vlastnosti stanovené technickymi parametrami.

V pripade, ak plnenie zmluvy ma vady podla &lanku 4 tejto zmluvy, je dodavatel povinny
vady bezplatne odstranit. Kontaktna osoba objednavatela alebo ina autorizovana osoba
objednavatela pre nahlasovanie vad je povinnad oznamit vadu dodavatefovi
doporuéenym listom, faxom, elektronickou postou alebo inym preukéazatelnym
spdsobom a to bezodkladne na kontaktné miesta uvedené v bode 7.2. tejto zmluvy
najneskor véak do 5 pracovnych dni po tom, ¢o takuto vadu pinenia zmluvy zisti.
Dodavatel poskytne na pinenia podla tejto zmluvy zaruku v trvani 24 mesiacov odo dna
podpisu kazdého akceptatného protokolu podfa bodu 2.10, ak vyrobca HW vybavenia
neposkytuje dihsiu zaruku. Dodavatel je povinny v zaruénej dobe na svoje naklady
poskytovat objednavatelovi zéruény servis, ktory spociva v bezplatnom odstraneni vad
plnenia. Zmluvné strany sa dohodli, Ze dodavatel zaéne s odstranovanim vad v sulade s
Prilohou & 1 tejto zmluvy a Prilohou ¢. 2 tejto zmluvy. Dodavatel vady odstrani v
lehotach uvedenych v reklamécii objednavatela (hlasenie o vade) v sulade s touto

zmluvou.

&lanok 6 — Prava a povinnosti zmluvnych stran

Zakladné prava apovinnosti zmluvnych stran s uvedené v Ramcovej dohode
a zmluvné strany su pri uplatiiovani svojich prav a pineni povinnosti podfa tejto zmluvy
povinné zohfadnovat' nielen ustanovenia tejto zmluvy ale aj ustanovenia Ramcovej
dohody.

V3etky plnenia je dodavatel povinny realizovat v prospech objednavatela riadne a vcas
a v stlade s ustanoveniami tejto zmluvy a Rdmcovej dohody.

Objednavatel poskytne na poZiadanie dodavatelovi véetky informacie, ktoré ma k
dispozicii a s potrebné na realizaciu plneni podla tejto zmluvy.

Do troch pracovnych dni od podpisu zmluvy oznami objednavatel dodavatelovi meno a
kontaktné udaje na kontaktnt osobu objednavatela zodpovedného za cely predmet
plnenia podla tejto Zmluvy. Objednavatel sa zavazuje bezodkladne oznamit dodavatelovi
aj akukolvek zmenu tykajlcu sa kontaktnej osoby.



6.5 Objednavatel predlozi dodavatelovi najneskér do troch pracovnych dni od podpisu
zmluvy zoznam maximaine piatich osob autorizovanych pre nahlasovanie vad. Sucastou
zoznamu budu aj kontakiné Udaje autorizovanych osob.

6.6 Dodavatel je povinny pri pineni tejto zmluvy postupovat na vysokej profesionainej
arovni, so véetkou odbornou starostlivostou, ktori mozno pri poctivom obchodnom styku

od dodavatela pozadovat. Dodavatel sa zavazuje dodrziavat pri pineni tejto zmluvy .

véetky véeobecne zavazné pravne predpisy.

6.7 Dodavatel zaobchadza so vsetkymi vecami a informaciami, ktore obdrzi v suvislosti s
plnenim tejto zmluvy, ako s dévernymi a bez predchadzajliceho pisomného suhlasu
objednavatela nesmie takéto veci alebo informacie spristupnit trete] osobe. Tato
povinnost dodavatela trva aj po ukonCeni zmluvy.

6.8 Dodavatel je povinny pri vybere subdodavatela postupovat tak, aby vynalozené naklady
na zabezpe&enie plnenia na zéklade zmluvy o subdodévke boli primerané jeho kvalite a
cene.

6.9 Dodavatel zodpoveda za plnenie zmluvy o subdodavke subdodavatefom tak, ako keby
plnenie realizované na zaklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za
odbornu starostlivost pri vybere subdodavatela ako aj za vysledok ginnosti vykonanej na
zaklade zmluvy o subdodavke. ‘

Clanok 7 — Jazyk zmluvy a komunikacia
7.1. Jazyk zmluvy a celej pisomnej komunikacie medzi objednavatefom a dodavatelom a

tretimi osobami a/alebo kontaktnou osobou objednavatela je slovensky jazyk.
7.2. Kontaktné adresy pre hlasenie vady:

Kontaktna osoba: Michal Semjan — IBM Service Delivery Manager
Telefonicky hotline: +421 (2) 4974 8888
WEB aplikacia Service Desk:  https://www-930.ibm.com/support/esc’/home.jsp
E-mail: servis@sk.ibm.com

Prevadzkové poruchy Kategérie 1 je potrebné okrem mailu resp. WEB aplikacie Service
Desk nahlasit aj telefonicky

Clanok 8 — Zavereéné ustanovenia

8.1 Tato zmluva sa riadi a vyklada v sulade s pravnym poriadkom Slovenskej republiky.
Ak nie je dohodnuté v tejto zmluve inak, riadia sa pravne vztahy z nej vyplyvajuce a
vznikajtice ustanoveniami zakona &. 25/2006 Z. z. o verejnom obstaravania o zmene a
doplneni niektorych zakonov, Obchodného zakonnika, Obcianskeho zakonnika a
stvisiacimi véeobecne zavaznymi pravnymi predpismi.

8.2 Vietky spory, ktoré vznikni zo zmluvy, vratane sporov o jej platnost, vyklad alebo
zruSenie budy rie$ené podla pravneho poriadku Slovenskej republiky. Vecne a miestne
prislusny sud pre rozhodovanie takychto sporov je véeobecny sud v zmysle Obgianskeho
stidneho poriadku Slovenskej republiky.

8.3 Ustanovenia tykajluce sa zaruky a zaru¢ného servisu ostavaju nadalej v platnosti aj po
uplynuti platnosti zmluvy pocas trvania celej zarucnej doby.

8.4 Zmluvné strany mozu tito zmluvu ukonéit pisomnou dohodou zmluvnych stran.

Tato zmluva nadoblda platnost a je pre zmluvné strany zavazna odo dia jej podpisu
opravnenymi zastupcami oboch zmluvnych stran. Tato zmluva nadobuda Gcinnost’ dhom
nasledujlcim po dni jej zverejneni podfa osobitného predpisu.

8.4 Neoddelitelnou sicastou tejto zmluvy su prilohy:

a) Priloha &. 1 - Cenova kalkulacia predmetu zmluvy
b) Priloha &. 2 — Specifikacia sluzieb HW a SW podpory
c) Priloha &. 3 - V&eobecné podmienky o zabezpeleni informacnej bezpecénosti




financénej spravy SR

8.5 Tato zmluva je vyhotovena v 4 vyhotoveniach, z ktorych po 2 vyhotoveniach obdrzi
dodavatel a objednavatel.

8.6 Ziadna zo Zmiuvnych stran nie je opravnena postupit tuto zmluvu ako celok alebo
akukolvek jej ¢ast bez predchadzajuceho pisomného sthlasu druhej zmluvnej strany.

8.7 Zmluvné strany vyhlasuju, Ze si text zmluvy riadne a dosledne precitali, jej obsahu a
pravnym Gginkom z nej vyplyvajucich porozumenti, ich zmluvné prejavy su dostatocne
jasné, urté a zrozumitelné, podpisujice osoby su opravnené k podpisani zmluvy a na
znak suhlasu ju podpisali.

V Bratislave dha -

Za Objednavatela:

Za Dodavatela:

ng. Frantise recz Ing. Maria Schill
prezident finanénej spravy konatefl




Priloha €. 1 - Cenova kalkulacia predmetu zmluvy
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Priloha &. 2 - Specifikacia sluzieb HW a SW podpory

- Rozéirend HW a SW podpora musi spifat nizsie uvedené minimaine poziadavky:

Trvanie autorizovanej podpory: 2 roky autorizovana podpora

Hardvérova podpora: poskytovanie sluzieb 7 dni v tyZzdni, 24 hodin denne, oprava
zariadenia do 24 hodin od nahlasenia poruchy

Softvérova podpora: poskytovanie sluzieb 7 dni v tyzdni, 24 hodin denne

Dodavatel sa zavdzuje nastupit na odstréanenie riadne nahlasenej vady podla podmienok

a v lehotach uvedenych nizSie. Za nastup na odstranenie vady sa pre Ucely tejto zmluvy

rozumie pripojenie dodavatela na vzdialeny pristup alebo prichod k zakaznikovi na miesto

vyskytu vady (on-site).

O poskytnuti servisnych sluzieb bude vyhotoveny protokol. Jeho podpisom sa povazuje

zavazok dodavatela na poskytnutie sluzieb HW a SW podpory za riadne spineny.

Objednéavatel sa =zavézuje, Ze pre riadne plnenie zavazkov dodavatela poskytne

dodavatelovi potrebnu sucinnost v nasledovnom rozsahu:

s umozni dodavatelovi vzdialeny pristup do systému v dodavatelom pozZadovanej lehote,

e zabezpeli pristup poverenym pracovnikom dodavatela na pracoviska objednavatela
v rozsahu potrebnom na plnenie zavazkov dodavatela,

e poskytne dodavatelovi protokoly a chybové vypisy, inStalaéné média, dokumentaciu a na
poziadanie dodavatela aj zodpovedného pracovnika,

e zabezpeCi na vyZiadanie poskytnutie podkladov potrebnych k analyze vady v rozsahu
pozadovanom dodavatelom.

Zhotovitel nebude v omeskani, ak jeho zavazok na poskytnutie HW a SW podpory vznikuty

podia tejto zmluvy alebo na jej zadklade nemohol byt riadne a véas spineny z dévodu, Ze

objednavatel mu z akéhokolvek ddvodu riadne a véas neposkytol pozadovanu suéinnost

potrebnu podla tejto zmiuvy. Lehoty pre poskytnutie HW a SW podpory dodavatelom sa

prediZia o dobu trvania neposkytnutia stginnosti.

. Rozsah rozsirenej podpory

e rozSirena podpora sa tyka HW a SW vybavenia v rozsahu a stave, v akom boli dodané
podfa tejto zmluvy,

e podpora rieSenia akutnych a kritickych stavov nepretr2|te (24 hodin x 7 dni v tyzdni), L2
troubleshooting, odstrafiovanie pordch on-site alebo prostrednictvom vzdialeného
pristupu,

e rychla eskalacia kritickych problémov na takt Urover technickych, vyvojarskych
ariadiacich  $truktar vyrobcu technologie, aka zodpoveda potrebam rie$enia
najzavaznejSich problémo

o moznost eskalacie priamo na vyrobcu HW alebo SW vybavenia,

e pravidelna udrzba a kontrola vybavenia objednavatela v stanovenych intervaloch,

e vyroCna kontrola stavu HW a SW vybavenia odbornikom certifikovanym pre tdto &innost
vyrobcom HW alebo SW vybavenia,

¢ update firmware a microcades na Urovni HW komponentov,

profilaktické prace, pravidelna kontrola a ldrzba systémovych logov a nastavenia

systémov,

proaktivny on-line monitoring HW vybavenia a operacného systému serverov,
eskalacia problémov na vy$Sie Urovne servisnej podpory,

poskytovanie sluzieb Service Desku v rezime 24x7,

navrhy na optimalizaciu prevadzky s dérazom na jej zlepsenie a rozvoj

Pod pojmom porucha sa rozumie Ciastoéné alebo Uplné znefunkénenie HW vybavenia
vratane serverov alebo sietovych zariadeni objednavatela uvedenych v prilohe &. 1.
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2.1. Kategorizacia vad a poruch

Prevadzkové poruchy sa ¢lenia do tychto kategdrii:

kategoria 1 — kritické a akitne prevadzkové poruchy znemoziiujiice alebo vyznamen

obmedzujice pouZivanie informaéného systémul/informacnych systémov ISFS, najma

HW poruchy, ktoré ovplyviiuju celt prevadzku a systémy objednavatela. Objednavatel

nemdze vyuzivat sluzby poskytované TKI (technicko-komunikaCnou infrastruktdrou).

Neexistuje postup pre ndhradné rieSenie problemu.

Takéto prevadzkové poruchy su riedené z obidvoch stran s najvy$sou prioritou a v rieSeni

sa pokraduje v rezime 24x7 az pokial nie je dosiahnuta funkénost tej trovne, ktora bola

pred nastanim prevadzkovej poruchy.

o kategéria 2 — prevadzkové poruchy, ktoré komplikuju postupy pri praci vramci
informagného systému/informacnych systémov ISFS, avsak nie su kritické, vyznamné
alebo akutne. Takéto prevadzkové problémy su resené z obidvoch stran pocas pracovne;
doby v rezime 8x5.

o kategéria 3 — prevadzkové poruchy, ktoré neobmedzuju zabezpecenie zakladnych
ginnosti informaéného systému/informaénych systémov ISFS, alebo jeho Casti a
nespdsobuje  véZne dobsledky na vyuzivanie a prevadzku informacneho
systému/informaénych systémov ISFS.

2.2. Definicia Easovych parametrov

V nasledujlicom su definované typy odozvy na nahlasenie prevadzkovej poruchy:

Doba odozvy: je definovana ako ¢asovy interval merany od doby, kedy objednavatel ohiasil
prevadzkovl poruchu na Service Desk po dobu, kedy je objednavatel spatne kontaktovany
dodavatelom.

Zadiatok rie$enia problému (nastup na riesenie): je definovany ako doba trvania medzi
gasom spatného hlasenia poruchy na miesto zadania a zacatim ich riesenia lokalne (on-site)
alebo vzdialenym pristupom.

Doba opravy: je definovana ako Casovy interval merany od doby, kedy objednavatel ohlasil
prevadzkovi poruchu na Service Desk po dobu, kedy je sluzba znedostupnena
prevadzkovou poruchou opét v prevadzke.

2.3. SLA parametre o . . .
V nasledujlicej tabulke st zhrnuté garantované SLA parametre platne pre SW vybavenie

v zavislosti od kategorie poruchy:

Kategdria 1 Kategoria 2 Kategéria 3
Doba odozvy
24x7 1 hod 2 hod 3 hod
Zaciatok rieSenia problému
(néstup na riesenie) 4 hod 12 hod 24 hod
24x7
V nasledujlcej tabulke su zhrnuté garantované SLA parametre platné pre HW vybavenie:
Lehota

Doba odozvy

24x7 1 hod

Zaciatok rieSenia problému

(nastup na rieSenie) 4 hod

24x7

Garantovana doba opravy 4 hod

24x7

3. Sluzby nezahrnuté do predmetu zmluvy



Za sluzby nezahrnuté do predmetu zmiuvy sa povazuji vSetky sluzby nad ramec sluzieb

T

definovanych v bode 1 tejto prilohy.

Za takéto sluzby su povazované: , - o
servisné sluzby na SW vybavenie rozsirené objednavatelom za rozhranie definované po

uvolneni produktu do vyroby,
servisné sluzby na SW vybavenie zmenené objednavatelom,
lokalizacia a odstranenie poruch alebo $kod, ktoré vznikli neodbornou obsluhou, alebo

inymi dovodmi nezavinenymi dodavatelom,

nahrada spotrebného materialu a sudiastok podliehajicich rychlemu opotrebeniu ako
napr. zalohovacie pasky, atd'.

sluzby suvisiace s odstrafiovanim portich vzniknutych v désledku poruchovej dodavky

elektrickej energie alebo vy$$ej moci.




Priloha é. 3 — Véeobecné podmienky o zabezpeceni informacnej

bezpecnosti financnej sprévy_ SR

Vseobecné podmienky

o zabezpefeni informaé&nej bezpeénosti finanénej spravy SR’

1. Uvodné ustanovenia

Tieto Vseobecné podmienky, pre zabezpe&enie informacnej bezpe¢nosti finan¢nej spravy
SR (d'alej len ,, vSeobecné podmienky, resp. dohoda ") stanovujli povinnosti tretej strany, ak
predmet plnenia zmluvy uzatvorenej medzi trefou stranou a Finanénym riaditel'stvom (d’alej
len ,.FR*) SR alebo Ministerstvom financii (d'alej len ,,MF*) SR (d’alej len ,,zmluva®) suvisi
s informa¢no-komunikaénymi technoldgiami Finanénej spravy SR (d’alej len ,,JKT FS SR).

2. Vyklad a definicia pojmov

1. Na kely tohto dokumentu

a)

b)

¢)

d)

g)

h)

D

)
K)

aktivum je vietko, ¢o ma pre Finanéna spravu (d’alej len ,FS SR*) hodnotu (fyzické
komponenty, softvér, data, sluzby, udské zdroje, povest’ FS SR, ...),

bezpetnostnym incidentom je akykol'vek spésob narusenia bezpecnosti IKT, ako aj
akékol'vek porusenie bezpetnostnej politiky a stivisiacich pravidiel,

DataCentrom je samostatna rozpoltova organizacia so sidlom v Bratislave, ktorej
zriadovatelom je Ministerstvo financii SR. DataCentrum zabezpeluje vzdjomnil
prepojitelnost’  Casti informaéného systému rezortu MF SR a bezpecnost’
informa¢ného systému rezortu MF SR,

dostupnost’ je vlastnost, Ze autorizovani uZzivatelia maju v pripade poZiadavky pristup k
informaciam a aktivam,

ddvernost’ je vlastnost, Ze informacia nie je dostupna alebo pristupna neautorizovanym
jednotlivcom, entitdm alebo procesom,

externy pristup je pristup tretich stran ako i internych zamestnancov FS SK,

externym subjektom je pravnickd osoba a Statutdrom prévnickej osoby urené fyzicke
osoby (d’alej len ,,zamestnanci externého subjektu®), ktoré nie st zamestnancami FS a ktoré
poskytuji FS sluzby v zmysle platnych zmliv, podla ktorych mézu poziadat’ o pristup
k IKT v presne uréenom nevyhnutnom rozsahu,

externym pristupom zamestnanca FS Kk IKT je iny pristup zamestnanca FS k IKT ako
pristup zo $tandardného pracoviska FS s LAN/WAN prepojenim,

externym pristupom zamestnancov externého subjektu kIKT je pristup zamestnanca
externého subjektu k IKT,

FR SR je Finan¢né riaditel'stvo SR,
FS SR je Finan¢na sprava SR,

* V pripade zmluvy uzatvorenie medzi tretou stranou a FR SR pdjde o VSeobecné podmienky o zabezpeleni informacne
bezpednosti Finanénjch organov SR a v pripade zmluvy medzi tretou stranou a MF SR péjde o Dohodu o zabezpedeni

informacnej bezpecnosti Finanénych organov SR.
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1) IKT st informa¢no-komunikaéné technolégie,

m) IKT FS SR je sihrn nasledovnych komponentov pouZivanych na pripravu a spracovanie

dat a na manaZovanie informécii a procesov vo-FS-SR; okrenrtyeh; ktoré su verejne
pristupné z vonkajsieho prostredia FS SR (napr. finanény portal):

1. servery, pracovné stanice, faxy a prislusna dokumentacia,

informaéné systémy FS (aplika&né programové vybavenie ajeho vrstvy, ako napr.

2.
aplika¢né servery, databazové servery) a prislugna dokumentacia,

3. data a informacie spracovavané v informaénych systémoch FS,

4. zariadenia diskovych poli, SAN infrastruktira, zalohovacie zariadenia a prislusna

dokumenticia,

5. sietova infrastruktura a sietfové kom

dokumenticia,
zariadenia pre hlasovii komunikéciu -implementované v sietovej infradtruktire FS

(napr. pobockové tstredne) a prisluina dokumentacia,

ponenty (napr. smerovace, firewally) a prisluina

7. pisomné zaznamy suvisiace s IS FS SR.
) IP adresa je adresa zariadenia pripojeného do pocitacovej siete, definovana na zaklade
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Internet Protokolu,

0) informa¢né aktivum je aktivum v prostredi IKT FS SR,

p) informaéna bezpeénost je stibor aspektoy tykajtcich sa dosiahnutia a udrziavania
ddvernosti, integrity a dostupnosti informacnych aktiv,

q) informaény systém je stibor ¢innosti, ktoré zabezpeluju zber, prenos, spracovanie,
uloZenie, vyber, distribiiciu a prezentaciu informacii a dat (vratane dat v papierovej podobe)
pre potreby rozhodovania tak, aby riadiaci pracovnici mohli vykonavat’ funkcie riadenia vo
vsetkych zlozkach systému riadenia,

r) integrita je vlastnost, ze informéacie a metody ich spracovania st presné a kompletné,

s) IS je informa¢ny systém, -
t) IS FS SR je stthrn vietkych informaénych systémov FS SR,
u) kontaktna osoba je SLA manaZér tak za FS SR ako i za tretiu stranu,

v) LAN/WAN je standardna lokalna po&itadova siet a prepojenie komunika¢nych sieti
pracovisk FS realizované spravidla technolégiou MPLS v ramci rezortnej komunikaéne;j
siete a spravovanej DataCentrom,

W) manaZér bezpeénosti je zamestnanec Oddelenia bezpecnosti Kanceldrie prezidenta FR SR
zodpovedny za celkovi bezpeénost vo FS,

X) manaZzér informaénej bezpe&nosti IKT Je zamestnanec Oddelenia bezpednosti Kancelarie
prezidenta FR SR zodpovedny za bezpetnost IKT vo F S,

y) MF SR - Ministerstvo financii SR
z) organizaénym itvarom si organizadné utvary FR SR,

aa) opravnena osoba sl vietci zamestnanci sekcie informatiky FS SR, pripadne
zamestnanec pisomne povereny namestnikom sekcie informatiky na vykon uloh
vyplyvajicich z &innosti spojenych s tretimi stranami a s externymi pristupmi internych

iny

zamestnancov,
bb) osobitna tretia strana je NKU resp. iny kontrolny alebo opravneny organ SR podla
prisludného vSeobecne zavizného pravneho predpisu,

cc) outsourcing je zabezpedenie podpomych sluZieb externou organizaciou,




dd) pouZivatelom externého pristupu je zamestnanec FS alebo zamestnanec externého

subjektu, ktorému bol povoleny externy pristup k IKT,

ee) pristup tretej strany k IKT FS SR je pristup tretej strany k hardvéru alebo softvéru alebo

s e qaram KT FS SR vratane prislusnej dokumentécie za nasledujticich podmienok:

. tretia strana ma s FR SR podpisani zmluvu o dodavani alebo odoberani tovarov,
sluzieb alebo prac stvisiacich s IKT FS SR, ktorej sti¢astou si Vieobecné podmienky
o zabezpedeni informagnej bezpetnosti FS SR,
7. tretia strana ma s MF SR podpisant zmluvu o dodavani alebo odoberani tovarov,
sluzieb alebo prac stvisiacich sIKT FS SR a sFR SR uzatvorend Dohodu
o zabezpedeni informacne;j bezpeénosti FS SR (dalej len ,,dohoda*), ktorej obsahom
bud(i vhodne upravené vieobecné podmienky vo forme dohody medzi FR SR a tretou
stranou. Za takato dohodu sa bude povazovat’ aj dohoda uzatvorena s DR SR alebo
s CR SR pred vznikom FR SR,
tretia strana realizuje dodavanie alebo odoberanie tovarov, sluzieb alebo prace sivisiace
SIKT FS SR na zaklade outsourcingu, kde stastou tohto vztahu si VSeobecné
podmienky o zabezpe&eni informalnej bezpe&nosti FS SR,
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4. tretia strana ma od FR SR iba objednavku bez zmluvného vztahu suvisiacu
s hardvérom, softvérom, idrzbou alebo sluzbou savisiacou s IKT FS SR,

5. trefou stranou je osobitna tretia strana.

ff) Service Level Agreement (dalej len ,,SLA) je zmluva alebo dohoda medzi dodavatelom
(externym alebo internym) a odberatelom sluzby IKT, ktord dokumentuje dojednané
parametre danej sluzby IKT,

gg) SLA manaZéri st samestnanci FS zodpovedni za riadenie Grovne poskytovanych sluzieb
externym subjektom, alebo zamestnanci tretej strany zodpovedni za pripravu, spracovanie a
realizaciu konkrétnych poziadaviek externého pristupu k IKT FS SR. Obvykle st to osoby

z prostredia IKT,

hh) tretie strany su externi dodavatelia a externi odberatelia vybranych sluzieb FR SR. V tejto
stvislosti ide predovietkym o externé subjekty, ktoré na zmluvnom zéklade s FR SR alebo
MF SR dodavaju pre FR SR alebo odoberaji od FR SR $pecializované udaje alebo
vykonavaji pre FR SR $pecializované prace stvisiace s navrhom, implementaciou,
testovanim, dodavanim, Gdrzbou, aktualizéciou alebo outsorucingom IKT, ako aj o ich

subdodavatelov,

ii) veduci zamestnanec
1 vedici zamestnanec podla § 9 zékona & 311/2001 Z. z. Zakonnik prace v zneni
neskorsich predpisov,
. veduci $tatny zamestnanec podla § 11 zakona &. 400/2009 Z. z., a
3. nadriadeny podla § 4 zakona €. 200/1998 Z. z.
ij) VPN Kkanal je bezpeénostny kanal, ktory vytvéra §ifrované spojenie na pripojenie tretej
strany k IKT FS SR na zéklade Virtual Private Network technik,
kk) vzdialeny pristup je pristup tretej strany k softvéru alebo datam IKT FS SR z iného
miesta ako z priestorov FS SR.

1l) zamestnancom FS
1. zamestnanec vykonéavajiici pracu vo verejnom zaujme v zmysle zakona &. 552/2003 Z.

z. 0 vykone prace vo verejnom zaujme v zneni neskorSich predpisov,

7 zamestnanec v Statnozamestnaneckom pomere Vv zmysle zakona ¢&. 400/2009 Z.z.
o Statnej sluzbe a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(d’alej len ,,zékon €. 400/2009 Z. z.%), a




3. colnik, ktory vykonava $tatnu sluzbu podl'a zdkona ¢. 200/1998 Z. z. o $tatnej sluZbe
colnikov a o zmene a doplnem niektorych zédkonov v zneni neskor$ich predpisov (d’alej
len .zakon ¢&. 200/19982 z.* )
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mm)  zasah do IKT sa rozumie akykol'vek prlstup do alebo k IKT ktory bol povoleny tr etej
strane na zaklade ziadosti o povolenie pristupu.
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. Zakladné poZiadavky

Tretia strana sa zavdzuje obozndmit’ svojich zamestnancov zt¢astiujucich sa na predmete plnenia
zmluvy s bezpeCnostnymi poziadavkami v rozsahu uvedenom v tychto vieobecnych podmienkach
pre zabezpecCenie informacnej bezpecnosti FS SR.

Tretia strana sa zavdzuje obozndmit' anasledne zabezpelit od svojich zamestnancov,

realizujicich predmet plnenia zmluvy, dodrZiavanie tychto povinnosti:

a) dodrziavat ochranu dajov a informdcii siivisiacich s IKT a s existujicimi alebo vyvijanymi
informaénymi systémami FS SR azavizok ml€anlivosti o twidajoch a informéciach,
s ktorymi pocas vykonu prac vo FS SR prisli do styku, ako aj zakaz ich vyuzitia pre osobnu
potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou orgénov &innych v trestnom
konani, a to aj po ukonceni pracovného, resp. zmluvného pomeru,

b) zachovavat daiiové tajomstvo, s ktorym pocas vykonu prac vo FS SR prisli do styku, ako
aj zdkaz jeho vyuzitia pre osobni potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou orgénov ¢innych v trestnom konani a to aj po ukon&eni pracovného pomeru,
resp. zmluvného pomeru,

c¢) zachovavat mlCanlivost’ o osobnych udajoch, s ktorymi pocas vykonu prac vo FS SR prisli
do styku, ako aj zakaz ich vyuZitia pre osobni potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou orgénov &innych v trestnom konani a vo vztahu k Uradu pre
ochranu osobnych tdajov pri plneni jeho uloh,

d) preukdzat na vyzvanie svoju totoznost bud’ zamestnancom straznej sluzby alebo
opravnenej osobe uréenej na priamu komunikaciu s nim (d’alej iba opravnena osoba) pri
vstupe do priestorov FS SR, ak straZna sluzba nie je zriadena,

e) realizovat' zasahy do IKT FS SR iba v uréenom rozsahu v ramci poskytovania dohodnutych
préc a sluzieb pre FS SR,

f) pouzit' len také externé pripojenia k IKT FS SR, ktoré st uvedené v pisomne]j Ziadosti
o pristup externého subjektu k IKT FS SR,

g) pouzit’ externé pripojenia k IKT FS SR len sposobom, ktory nie je v rozpore so vieobecne
zavéznymi pravnymi predpismi a bezpeénostnymi politikami FS SR,

h) pouzivat externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle platnej
zmluvy uzatvorene;j s cielom poskytnutia sluZieb externého subjektu v prospech FS SR,

1) neposkytnit svoju elektronicku identitu (napr. login, heslo, a pod.) inej osobe,

J) realizovat’ vykon dohodnutych prac a sluzieb tak, aby pri nich nedoglo k poskodeniu alebo
zni¢eniu kIi¢ovych komponentov IKT alebo k neotakavanému preruseniu ich prevadzky,

k) riadit sa pokynmi opravnenej osoby, SLA manaZéra FS SR, manaZéra bezpe&nosti
a manazéra informacnej bezpecnosti IKT FS SR po¢as vykonu dohodnutych prac a sluzieb
pre FS SR,

[) zdokumentovat' vSetky zasahy do IKT FS SR podl'a pokynov opréavnene;j osoby
a bezodkladne jej ohlasit’ zistené bezpeCnostné nedostatky, ktoré by mohli spdsobit
ohrozenie dévernosti alebo integrity kédu alebo dokumentacie systému,

m) pripdjat’ svoje technologické prostriedky (napr. pogitag, notebook, meracie pristroje a pod.)
k IKT FS SR len po predchiddzajiicom stihlase opravnenej osoby, a to len na nevyhnutne
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0)

p)

potrebnti dobu a s redpektovanim podmienok spojenych so stihlasom, ako napriklad
antivirusova kontrola a podobne,

moznosttwynadat’ zariadenia;- material-a-udaje-patriace ¥8-SR (informatno-komutikatie - = -

zariadenia, vysledky zostav vytvorenych na zaklade skriptov, zbery udajov, poskytované
udaje, apod.) z priestorov FS SR len s pisomnym sithlasom opravnenej osoby, pri¢om
zdokumentovana e-mailovd komunikicia je v oddvodnenych a naliehavych pripadoch
povazovana za stihlas opravnenej osoby na priamu komunikéciu so Ziadatelom,

reipektovat’ autorské prava k materidlom poskytnutym z FS SR, na ktoré bola tretia strana
upozornena,

vratit vietky materialy a Gdaje vratane elektronickych poskytnuté z FS SR a zlikvidovat
vietky ich kopie, ak to nebolo zmluvne dohodnuté inak.

3. Dopliiujice poziadavky

1. V pripade, 7e predmet plnenia zmluvy sivisi s vyvojom a aktualizaciou IKT FS SR, tretia strana
akceptuje nasledujiice poziadavky:

a)

b)

c)

d)

€)

f)

g

h)

)

dodrziavanie bezpe¢nostnych poziadaviek relevantnych internych riadiacich aktov FS SR,
bezpe&nostnych politik FS SR, platnej bezpe&nostnej legislativy (najmé poZiadaviek zakona
€.275/2006 Z.z. o informaénych systémoch verejnej spravy v zneni neskorSich predpisov
a stivisiaceho vynosu), zachovavania ml¢anlivosti o skutognostiach zistenych potas vyvoja,
nasadzovania a podpory vyvijaného alebo aktualizovaného IS, zachovavanie ml¢anlivosti
tykajiicej sa dafiového tajomstva a zachovavanie mlcanlivosti podla zakona &. 122/2013
Z.z. oochrane osobnych udajov aozmene adoplneni niektorych zikonov v zneni
neskor3ich predpisov,

nevnesenie nepozadovaného kédu a nepozadovanych funkcif do IS, ktoré by mohli viest
k zneuzitiu IS neautorizovanymi pristupmi a osobami,

zabezpetenie ochrany dovernosti a integrity kédu a dokumentacie systému (do kontaktu
s kédom a dokumentaciou systému mdzu prichadzat’ iba ti zamestnanci tretej strany, ktori
podpisali Poudenie zamestnancov externého subjektu o informa¢nej bezpecnosti v prostred{
IKT FS SR (dalej len ,,poucenie), ' '

povinnost’ vopred deklarovat, podla akej vyvojovej metodiky, resp. normy postupuje pri
Vyvoji systému, pricom tento postup musi byt’ schvaleny FR SR,

pravo FS SR vykonat' audit svojho vyvojového prostredia. Ugelom tohto auditu je stlad
vyvoja s deklarovanou metodikou, resp. normou,

stihlas s poskytnutim potrebnej siginnosti auditorovi vykondvajiicemu audit IS, ak tento IS
suvisi s predmetom zmluvy. V pripade, ak potreba si¢innosti podla tohto bodu na strane
tretej strany presiahne rozsah 20 (dvadsat) Elovekohodin, tretia strana nie je povinna
poskytniit’ si¢innost’ bez dohody o thrade nékladov na takito st€innost,

stthlas s poskytnutim potrebnej si€innosti FS SR pre pripadny audit svojich informagnych
systémov a IKT, ak tieto sivisia s predmetom plnenia zmluvy. V pripade, ak potreba
si¢innosti podla tohto bodu na strane tretej strany presiahne rozsah 20 (dvadsat)
¢lovekohodin, tretia strana nie je povinna poskytnit’ suéinnost’ bez dohody o thrade
nakladov na takato sacinnost’,

zabezpelenie, aby predmet plnenia zmluvy obsahoval aj bezpeCnostné poZiadavky pre
vyvijany alebo aktualizovany IS

menovanie kontaktnej osoby” (SLA manazér) FS SR zodpovednej za informacnu
bezpe&nost’ a ¢innosti podl'a pismena a) az h) tychto doplfiujicich poZiadaviek,

* Meno kontaktnej osoby za FS SR sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR




;‘ j) menovanie kontaktnej osoby™ (SLA manazér) tretej strany zodpovednej za informaénii
bezpecnost' a Cinnosti podl'a pismena a) az h) tychto dopliujicich poziadaviek,

) k) vykonanie testovania pre &innosti stvisiace s bezpetnostnymi poziadavkami stvisiacimi

s vyvijanym alebo aktualizovanym IS a vytvorenie dokumentacie o spdsobe testovania a o

oo dosiahnutych vysledkoch, ato najmenej vykonanie interného pouzivatel'ského testovania

; v rozsahu minimaélne jedného tyzdiia pred odovzdanim informaéného systému, jeho Casti

alebo suvisiacej aplikacie a zahrnutie jeho vystupov do dokumentacie o spdsobe testovania

a o dosiahnutych vysledkoch,
I) dodanie dokumentéacie pre nové alebo aktualizované IKT alebo ich &asti, ktora obsahuje:

i
pouzivatel'ski dokumentaciu, ktorou je ndvod na pouZivanie systému, scenare

| l.

i Cinnosti so systémom pre jednotlivé roly, pravidla pouzivania systému, opis
14 bezpetnostnych procedir a ovladanie bezpe€nostnych mechanizmov, opis
15 . s e
/‘ chybovych hlaseni,

: 2. prevadzkovi aadministratorskii  dokumenticiu, ktorou je dokumentécia

o architekttire informa¢ného systému alebo jeho casti, popis prevadzkovych
postupov, postupy zotavenia sa z beZnych chyb, rozdelenie roli pri prevadzke
a administracii systému, opis konfiguracie systému a umiestnenia jednotlivych
fyzickych, aplikaénych adatovych komponentov, vizby na existujuce
informaéné systémy, politiku pouzitia kryptografickych opatreni, podrobny opis
aktivit vyzadovanych pri administrécii systému, Sabléony administratorskych
a operatorskych dennikov a uvedenie typov udalosti, ktoré sa do nich Zapisuju.

/ m) nesplnenie bezpe¢nostnych poziadaviek podla pism. a) az 1) s vynimkou pism. h) tohto
%’ odseku bude dbévodom na neukongenie prisluSnej etapy projektu alebo neschvélenie
f prevzatia vykondvanej Sinnosti.

V pripade, Ze predmet plnenia zmluvy sa priamo dotyka pristupu k IKT FS SR, tretia strana

okrem poZiadaviek uvedenych v odseku 4 tohto &lanku akceptuje nasledujuce dopliiujtice
/? poziadavky:
i a) zabezpeti realizovanie pristupu k softvéru alebo datam IKT FS SR na ziklade Ziadosti
/ o pristup externého subjektu k IKT FS SR (dalej len ,ziadost™) podla prilohy &. 2.
i V Ziadosti musi byt uvedeny dovod pristupu, rozsah pristupu (Cast’” IKT, resp. IS, ku
ktorému je pozadovany pristup), miesto pristupu a IP adresa zariadenia na pristup (v
pripade vzdialeného pristupu), stanoveny datum a &as pristupu a mend zamestnancov tretej
strany, pre ktorych je pozadovany pristup. ZéaleZitosti stvisiace so iadostou sa realizuju
prostrednictvom kontaktnych o0séb a opravnenych zamestnancov. Ziadost tretej strany
o pristup k IKT FS SR podpisana kontaktnou osobou za tretiu stranu, sa elektronicky
(emailom so zoskenovanou Ziadost'ou alebo faxom), postou alebo osobne dorugi kontaktnej
osobe FS SR. Kontaktnd osoba FS SR dorudi schvédleny resp. neschvaleny suhlas
s pristupom k IKT FS SR elektronicky, postou alebo osobne kontaktnej osobe tretej strany.

P

AR

zabezpeti, aby vSetci jej zamestnanci realizujuci pristup k IKT FS SR na zaklade pokynov
kontaktnej osoby FS SR alebo opravneného zamestnanca podpisali pred prvym pristupom
kIKT FS SR pougenie podla prilohy & 3. V pripade odmietnutia podpisania tohto
poucenia, nebude prislusnému zamestnancovi umozneny pristup k IKT FS SR,

b)

¢) zabezpeli, aby v3etky zdsahy jej zamestnancov do IKT FS SR boli zaznamenané
v protokole z pristupu tretich stran k IKT FS SR. Zamestnanec po ukonCeni prac suvisiacich
s pristupom vyplni tento protokol a ihned’ ho e-mailom zagle opravnenému zamestnancovi
anasledne mu ho podpisany za3le aj v pisomnej podobe ato do 5 pracovnych dni od

realizacie pristupu podl'a prilohy &. 4.

™ Meno kontaktnej osoby za tretiu stranu sa bude uvadzat v Ziadosti o pristup externého subjektu k IKT FS SR




5 7averetné ustanovenia

. :
ystanovené inak.
ia tychto vieobeenych podmienok, v dosledku ktorého vznikne $koda

ky s zavdzné pre tretiu stranu v plnom rozsahu pokial’ v zmluve nie je

yseobecné podmien
pre FR

y pripade porusen
SR, sa tretia strana zavizuje nahradit’ tito Skodu.

[y

3 prilohy

ng. Maria Schill - konatel




ZIADOST O PRISTUP
EXTERNEHO SUBJEKTU K IKT FS SR

C.: (zo spisovej sluzby)

Poradové Cislo Ziadosti/rok (vyplni SLA manaZér z evidencie):

1. Subjekt
(ziadatel’):

. 2.Dovod Ziadosti
! opristup”:

3. Rozsah pozadovaného
pristupu””:

4. Sp6sob pristupu k IKT FS
SR™:

5. Miesto, odkial’ zamestnanci ziadatel'a poZaduju pristup:
[ a) Miesto pripojenia v FS SR:

K b) Pracovisko
i

Ziadatela:

| 6. IP adresa’y, z ktorej/ych Ziadatel
| :

i pozaduje pristup:

7. 7 7. Détum poZadovaného pristupu (od —
do):
8. Cas pozadovaného pristupu (od — do):

9. Spdsob vedenia evidencie
externého pripojenia k IKT FS

SR****'
10. Men4 zamestnancov Ziadatel'a s uvedenim &isla obcianskeho preukazu, e-mailovej adresy, pre

| ktorych je pristup pozadovany a spdsob ich autentifikdcie™*** (v pripade vé&Sieho poétu uviest’
v prilohe):
1.

strany treba uviest, ¢i ide o ramcovy (dlhodoby) pristup alebo o elementarny

"V pripade Ze ide o pristup tretej
pristupu. V tomto pripade, treba uviest identifikadné &islo povolenia

(kratkodoby) pristup v ramci dihodobého
rameového pristupu.

" Uvedte IP adresy zariadeni, napr. IP servera's pozadovanou aplikéciou.

""" Napr. VPN, jeho IP, sposob prihlasenia a dalsie informécie.

""" Vypini SLA manazér alebo manazer bezpecnosti FS SR.

" Uvedte login, IP adresy, MAC adresy, kryptografické techniky, a pod. zamestnancov Ziadatela.




P

/ L
. ontakina osoba ziadatel'a s uvedenim e-mailovej adresy:
dna
podpis
ontaktnd osoba F'S SR (SLA manaZér) s uvedenim e-mailovej adresy:
dna
podpis
Vyjadrenie manazéra bezpeénosti FS SR:
dna
podpis
Schvalil:
A% dia
podpis

Podpis SLA manazéra:

: Externy pristup zruSeny dna:




Financ¢né riaditel’stvo SR, Lazovna 63, 974 01 Banski Bystrica

POUCENIE ZAMESTNANCOV
EXTERNEHO SUBJEKTU

o0 pravidlach bezpeénosti v prostredi IKT FS SR”"

V zmysle relevantnych internych riadiacich aktoy F inan¢nej spravy SR (d’alej len ,,FS),
tykajticich sa pristupu externych subjektov k informaénym a komunika¢nym technoldgiam
(dalej len ,.JKT*) FS SR, bezpeénostnych politik FS SR, platnej bezpeénostnej legislativy
(najmi poZiadaviek zakona &.275/2006 Z.z. o informaénych systémoch verejnej spravy
v zneni neskorsich predpisov a stvisiaceho vynosu), ml¢anlivosti tykajucej sa datiového
tajomstva a v stlade so zékonom &. 122/2013 Z.z. 0 ochrane osobnych udajov a o0 zmene
a doplneni niektorych zékonov v zneni neskor$ich predpisov, zamestnanec tretej strany m4
tieto povinnosti:

a) dodrziavat' ochranu Udajov a informdcii savisiacich s IKT a s existujucimi alebo
vyvijanymi informaénymi systtmami FS SR aziviizok mlcanlivosti o udajoch a
informacidch, s ktorymi pocas vykonu prac v FS SR prisli do styku, ako aj zakaz ich
vyuZitia pre osobni potrebu, zverejnenia, poskytnutia a spristupnenia, s vynimkou
organov ¢innych v trestnom konani, a to aj po ukoné&eni pracovného, resp. zmluvného
pomeru,

b) zachovavat’ dafiové tajomstvo, s ktorym pocas vykonu prac v FS SR pridli do styku, ako
aj zdkaz ich vyuzitia pre osobnt potrebu, zverejnenia, poskytnutia a spristupnenia,
s vynimkou organov &innych v trestnom konani a to aj po ukonéeni pracovného pomeru,
resp. zmluvného pomeru,

prisli do styku, ako aj zakaz ich VyuZitia pre osobnt potrebu, zverejnenia, poskytnutia
a spristupnenia, s vynimkou organov ¢innych v trestnom konani a vo vzt'ahu k Uradu
pre ochranu osobnych tidajov pri plneni jeho tloh,

d) preukdzat na vyzvanie svoju totoZznost bud’® zamestnancom straZnej sluzby alebo
opravnenej osobe uréenej na priamu komunikaciu s nim (d’alej iba opravnena osoba) pri
vstupe do priestorov FS SR, ak strdzna sluba nie Je zriadena,

e) realizovat' zasahy do IKT FS SR iba v uréenom rozsahu v ramci poskytovania
dohodnutych préac a sluzieb pre FS SR,

f) pouZit' len také externé pripojenia k IKT FS SR, ktoré st uvedené v pisomnej Ziadosti
o pristup externého subjektu k IKT FS SR,

g) pouzit externé pripojenia k IKT FS SR len spdsobom, ktory nie je V rozpore so
vSeobecne zaviznymi pravnymi predpismi a bezpednostnymi politikami FS SR,

h) pouzivat externé pripojenia k IKT FS SR vyhradne na plnenie povinnosti v zmysle
platnej zmluvy uzatvorenej s ciel'om poskytnutia sluzieb extern¢ho subjektu v prospech
FS SR,

i) neposkytnat svoju elektronickd identitu (napr. login, heslo, a pod.) inej osobe,

J) realizovat vykon dohodnutych prac a sluzieb tak, aby pri nich nedoslo k poskodeniu

* Poucenie je potrebné vyhotovit v dvoch originaloch




k)

)

alebo zniceniu klucovych komponentov IKT alebo k neotakdvanému prerudeniu ich
prevadzky,

riadit sa pokynmi opravnenej osoby, SLA manazéra FS SR, manaZéra bezpecnosti
4 manavéra informacnej bezpeénosti IKT FS SR pocas vykonu dohodnutych prac a
sluzieb pre FS SR

sdokumentovat vietky zasahy do IKT FS SR podl'a pokynov oprdvnenej osoby

a bezodkladne jej ohlésit’ zistené bezpetnostné nedostatky, ktoré by mohli spdsobit’
ohrozenie dovernosti alebo integrity kodu alebo dokumentacie systému,

m) pripdjat’ svoje technologické prostriedky (napr. pocitac, notebook, meracie pristroje

p)

apod.) k IKT FS SR len po predchadzajicom sthlase opravnenej osoby, a to len na
nevyhnutne potrebnt dobu as re§pektovanim podmienok spojenych so sihlasom, ako
napriklad antivirusova kontrola a podobne,

moznosti vynasat’ zariadenia, material a udaje patriace FS SR (informagno-komunikacné
zariadenia, vysledky zostav vytvorenych na zéklade skriptov, zbery udajov, poskytované
Gidaje, a pod.) z priestorov FS SR len s pisomnym suhlasom opravnenej osoby, pricom
zdokumentovana e-mailovd komunikécia je v odévodnenych a naliehavych pripadoch
povazovana za suhlas opravnenej osoby na priamu komunikéciu so Ziadatel'om,

respektovat’ autorské prava k materidlom poskytnutym z FS SR, na ktoré bola tretia
strana upozornena,

vratit’ vietky materialy a idaje vratane elektronickych poskytnuté z FS SR a zlikvidovat’
vietky ich kopie, ak to nebolo zmluvne dohodnuté inak.

Svojim vlastnoru¢nym podpisom™" potvrdzujem, Ze som tomuto pouceniu v plnom

rozsahu porozumel, nemam vo¢i nemu 7iadne vyhrady a zavizujem sa ho dodrziavat’.

. =, Néazov
Titul, meno Cislo ravnickei
P.c. a priezvisko obgianskeho Funkcia Io)soby / ] Déatum Podpis
zamestnanca preukazu S7¢0
1.
2.
3.
4.
5.

*Je potrebné vyplnit vietky poZadované udaje uvedené v tabulke




Identifikacné iidaje tretej strany

Evidencné ¢islo povolenia pristupu:

Protokol z pristupu tretej strany k IKT FS SR

Miesto, z ktorého bol vykonany pristup:

Déatum — Cas od:

Datum - Cas do:

Dévod pristupu:

Eviden¢né ¢islo ziadosti, na zaklade ktorej bol
pristup povoleny:

Miesto z ktorého bol pristup vykonany:

Meno opravnenej osoby urcenej na priamu
komunikdciu so zamestnancom tretej strany
ktory sa zigastnil rie$enia problému:

Mend zamestnancov tretej strany, ktori
vykonali pristup pre rie$enie problému:

Stru¢ny popis analyzovaného problému:

Zoznam dokumentdcie pre zasah:

Popis zasahu :

o Spdsob rieSenia problému:

o Cinnosti vykonané pri pristupe (vratane pouzitych ..selectov*):

e Zoznam skutofnosti. s ktorvmi sa pracovnici tretej strany oboznamili pri

pristupe:




.

Dokumentacia z pristuptt:

Zaver:

Potreba opakovania pristupu:

Vyvolané d'alsie pristupy/opatrenia:

W}iﬂam. zistené bezpe&nostné nedostatky):

Meno opravneného zamestnanca FS SR

Podpis

Podpis






