Zmluva o dodavke diela
uzatvorena pod l'a § 269 ods. 2 a nasl. Obchodného zakonnika
medzi nasledovnymi zmluvnymi stranami:
(dalej len ,zmluva®)

1. Objednavate I':

Obchodné meno: Slovenska posta, a. s.

Sidlo: Partizanska cesta 9
975 99 Banska Bystrica
Zastupeny: Ing. Peter Blaskovits, riaditel informaénych technolégii

Ing. Michal Lieskovsky, riaditel financii a spravy majetku
Obidvaja na zaklade poverenia predstavenstva Slovenskej posty, a.s.
podla platného podpisového poriadku OS — 03

ICO: 36 631 124

DIC: 2021879959

IC DPH: SK 2021879959

Bankové spojenie: Postova Banka, a.s., pobocka Bratislava
¢. uctu: 3001130011/6500

IBAN: SK9765000000003001130011
SWIFT/BIC: POBNSKBA

Spolocnost zapisana v Obchodnom registri Okresného sudu
Banska Bystrica, oddiel Sa, vlozka €islo 803/S
(dalej len ,,Objednéavatel™)

2. Poskytovate I :
Obchodné meno: Deloitte Advisory s.r.o.

Sidlo: Digital Park II, Einsteinova 23, 851 01 Bratislava

ICO: 35 946 067

DIC: 2022034003

IC DPH: SK2022034003

Bankoveé spojenie: ING Bank N.V., pobocka zahrani¢nej banky, Jesenského 4/C, 811 02
Bratislava

Cislo Gétu: 9000024249/7300

IBAN: SK44 7300 0000 0090 0002 4249

SWIFT/BIC INGBSKBX

Zapisana: Obchodny register Okresného sudu Bratislava |, Oddiel Sro, vloZka:
36863/B

Zastupeny: Ing. Ivan Luzica, konatel

(dalej len ,Poskytovatel™)
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10.

Clanok |
Predmet zmluvy

Predmetom tejto zmluvy je z&vazok Poskytovatela dodat Objednavatefovi dielo v sulade
S touto zmluvou.

Predmetom zmluvy je zavézok Poskytovatela vykonat odborné posudenie bezpecénosti
informacného systému eKolky, resp. jeho chronologickych €asti v rozsahu, ktory je definovany
v Prilohe €. 1 tejto zmluvy.

Miestom poskytovania predmetu zmluvy je pracovisko Objednavatela - Namestie SNP 35,
81420 Bratislava, sidlo Poskytovatela alebo iného Subjektu Deloitte, pripadne iné miesto
uréené Poskytovatefom.

Dodéavka predmetu zmluvy bude realizovana po nadobudnuti platnosti a u€innosti tejto zmluvy.
Termin dodania predmetu zmluvy je 4 mesiace od U€innosti zmluvy.

Poskytovatel sa zavazuje dodat vysledok (Vystup) predmetu tejto zmluvy (Zavere€nu spravu)
Objednavatelovi v jednom vyhotoveni v pisomnej forme podpisanej oprAvnenym zastupcom
Poskytovatela asu€asne vijednom vyhotoveni v elektronickej forme na [ubovolnom
Standardne pouzivanom nosici (CD, DVD, USB a pod.).

Rozsah plnenia tejto zmluvy Poskytovatelom a akychkolvek dodavok ako vysledku plnenia
tejto zmluvy Poskytovatelom bude obmedzeny vyhradne na sluzby a Vystupy definované v
tomto ¢lanku zmluvy. Poskytovatel nebude preverovat ani inak kontrolovat alebo verifikovat
informacie, ktoré mu budld poskytnuté v sdvislosti s plnenim tejto zmluvy. Poskytovatel
neposkytne Ziadne vyhlasenie a nebude posudzovat akykolvek aspekt prevadzky
Objednavatela.

Poskytovatel zatne s bezpecnostnym testovanim a penetranym testovanim informacného
systému eKolky bezodkladne po nadobudnuti G¢innosti tejto zmluvy s tym, Ze vSetky prace
musia byt dokoncené v termine uvedenom v ods. 5 tohto ¢lanku zmluvy. Navrh Zaverecnej
spravy Poskytovatela bude predloZzeny Objednavatelovi na posudenie a pripomienkovanie.

Poskytovatel je opravneny pouZit na splnenie predmetu tejto zmluvy zamestnancov, poradcov
¢i konzultantov Subjektov Deloitte alebo inych subdodavatelov. Tym nie je dotknuta
zodpovednost Poskytovatela za splnenie predmetu tejto zmluvy.

Subjekty Deloitte” oznacuju Deloitte Touche Tohmatsu Limited, spolo¢nost s rucenim
obmedzenym zarukou (,private company limited by guarantee“) zaloZenej podla prava
Spojeného kralovstva Velkej Britanie a Severného irska (dalej len ,DTTL"), jej ¢lenské firmy a
ich prislusné dcérske a pridruzené spolo¢nosti (vratane spolo¢nosti Deloitte), ich pravnych
predchodcov, nastupcov a nadobudatelov prav, a vSetkych partnerov, predstavitelov, ¢lenov,
vlastnikov, riaditefov, zamestnancov, subdodavatelov a zéastupcov vSetkych takychto
subjektov. DTTL ani Ziadna &lenska firma DTTL, pokial tu nie je vyslovne ustanovené inak,
nenesu Ziadnu zodpovednost za konanie alebo opomenutie inej Clenskej firmy DTTL. Kazda
Clenskd firma DTTL je samostatnou a nezavislou pravnickou osobou pésobiacou pod
obchodnym menom ,Deloitte”, ,Deloitte & Touche®, ,Deloitte Touche Tohmatsu“ alebo inymi
podobnymi menami; a sluzby poskytuju Clenské firmy alebo ich dcérske spolo¢nosti, alebo
pridruzené spolo¢nosti, nie DTTL. ,Deloitte Central Europe* je regiondlnym zdruzenim
subjektov zastreSenych spolo¢nostou Deloitte Central Europe Holdings Limited, ¢lenskou
firmou organizacie DTTL v strednej Eurdpe. Sluzby poskytuju dcérske a pridruzené spoloénosti
Deloitte Central Europe Holdings Limited, ktoré s samostatnymi a nezavislymi pravnymi
subjektmi.
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11. Objednavatel potvrdzuje, Ze zvaZil rizika a Poskytovatela opraviuje vykonat plnenie v zmysle
tejto zmluvy. Objednavatel ako osoba, ktora je vlastnikom pocitaCovych systémov a aplikécii,
ktoré maju byt predmetom odborného posudenia bezpeénosti, alebo ktora je ako spravca
nélezite opravnena riadit' pristup k tymto systémom (dalej len ,systémy Objednavatela“), tymto
udeluje Poskytovatelovi, jeho subdodavatelom a ich zamestnancom a zastupcom, ktori sa
budd podielat na plneni tejto zmluvy suhlas, aby sa pri posudzovani bezpecnosti pokusili
ziskat' pristup k ods. 2 tohto ¢lanku definovanym systémom Objednavatela, pri ktorom bude
potrebné prekonat existujuce bezpe€nostné opatrenia pouzité na zabezpecenie ochrany tychto
systémov. Objednavatel potvrdzuje, Ze takéto konanie alebo pokus o takéto konanie nebude
predstavovat porusenie zakona ¢. 300/2005 Z. z. Trestny zakon v zneni neskorSich predpisov
ani inych platnych pravnych predpisov vo vztahu k definovanym systémom Objednéavatela
alebo tretich stran v sulade s touto zmluvou. Objednavatel tymto potvrdzuje a suhlasi, Ze
uvedené opravnenie a suhlas v savislosti s plnenim tejto zmluvy a jej priloh udelil slobodne,
dobrovolne a vazne. Platnost opravnenia na pristup k definovanym systémom Objednavatela
zacCina prvym dnom ucinnosti tejto zmluvy a vyprsi hned po tom, ako Poskytovatel predlozi
Objednavatelovi Zaverecnu spravu.

Clanok i
Prava a povinnosti zmluvnych stran

1. Poskytovatel sa zavazuje vykonat odborné posudenie bezpecénosti informacného systému
eKolky v sulade s poziadavkami podla ¢lanku | ods. 2 tejto zmluvy.

2. Poskytovatel sa zavazuje vykonat odborné posudenie bezpecnosti informaéného systému
eKolky v chronologickej postupnosti v termine podla ¢lanku | ods. 5 tejto zmluvy.

3. Zmluvné strany sa pri plneni tejto zmluvy budl pisomne upozorfovat na zistené nedostatky
a vzajomne sa buda vyzyvat na ich odstranenie v primeranej lehote. V pripade, ak ned6jde
k odstraneniu nedostatkov, opravnena zmluvna strana si vyhradzuje pravo pozastavit svoje
konanie v sluzbe tykajucej sa zisteného nedostatku do doby odstranenia tohto nedostatku
dotknutou zmluvnou stranou. Objednavatel nesie vyluénu zodpovednost, okrem iného za: (A)
prijatie vSetkych manazérskych rozhodnuti a vykon vsetkych riadiacich funkcii, (B) urCenie
jednej alebo viacerych osdb, ktoré maju primerané zru€nosti, poznatky a skdsenosti, najlepSie
spomedzi vrcholového vedenia spolo¢nosti, aby zabezpec€ovali dohlad nad sluzbami, (C) za
vyhodnotenie primeranosti a vysledkov sluzieb, (D) prijatie zodpovednosti za implementaciu
vysledkov sluzieb a dalSi postup krokov uskutoénenych na zaklade vysledkov sluzieb, a (E)
zavedenie a udrziavanie systému vnutornej kontroly, okrem iného vratane monitorovania
prebiehajucich €innosti.

4. Objednavatel je povinny zabezpedit, aby bol Poskytovatelovi v ¢ase vykonavania testov k
dispozicii prislusny kvalifikovany personal. V pripade, kedy je testovanie vyZadované v sidle
Objednéavatela, je Objednavatel povinny zabezpedit podporu pracovnikov Poskytovatela.
Opravnena osoba Poskytovatela uvedena v texte tejto zmluvy bude kontakthou osobou na
Gcely plnenia tejto zmluvy po celd dobu poskytovania plnenia podla tejto zmluvy.

5. Objednéavatel sa zavazuje spolupracovat s Poskytovatelom a jeho subdodavatelmi a poskytnuat
im vSetku sucinnost’ potrebnd na plnenie tejto zmluvy, okrem iného Objednévatel poskytne
Poskytovatelovi a jeho subdodavatefom primerané vybavenie a v€asny pristup k Gdajom,
systémom, informacidm, priestorom a pracovnikom Objednavatela alebo inych o0sdb, ktorych
spolupraca je nevyhnutnd, a ktori maju primerané zruénosti a skdsenosti na plnenie zmluvy.

6. Objednéavatel zodpoveda za konanie svojich pracovnikov a zastupcov, za v€asnost, presnost a
Uplnost vSetkych ddajov a informacii, ktoré Poskytovatelovi a jeho subdodavatefom poskytne
alebo budu poskytnuté v jej mene, a za implementaciu Vystupov.
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Plnenie tejto zmluvy zavisi od v€asného plnenia povinnosti Objednavatefa v zmysle tejto
zmluvy.

Clanok Il
Zaruéna doba a zéaru €ny servis

Poskytovatel zodpoveda za vady, ktoré ma predmet zmluvy (Vystup) v ¢ase jeho odovzdania
Objednavatelovi. Poskytovatel zodpoveda aj za vady predmetu zmluvy (Vystupu) vzniknuté
neskdr, ak boli spésobené porusenim jeho povinnosti. Vzniknuté vady predmetu zmluvy
(Vystupu), za ktoré Poskytovatel zodpoveda je Poskytovatel povinny odstranit bezodplatne.

Objednavatel méze pozadovat odstranenie vad predmetu zmluvy za podmienky, Ze tieto vady
Poskytovatelovi oznamil pisomne do 6 mesiacov od momentu akceptacie predmetu zmluvy
(Vystupu). V pripade, Ze vadu nie je mozné odstranit, alebo pokus o jej odstranenie bude
neuspesny, je Objednavatel opravneny od zmluvy odstupit alebo pozadovat zlavu z ceny.

Poskytovatel poskytuje zaruku, Zze na zaklade tejto zmluvy sluzby poskytne v dobrej viere
a s vynaloZzenim riadnej odbornej starostlivosti a zru¢nosti.

V maximélnom rozsahu povolenom pravnymi predpismi Poskytovatel odmieta akékolvek dalSie
vyslovné alebo implicitné zaruky.

Poskytovatel nema povinnost monitorovat udalosti, ktoré nastali po datume poskytnutia
plnenia ani aktualizovat akékolvek Vystupy.

Clanok IV
Zmluvné sankcie

V pripade, Ze bude jednej zo zmluvnych stran spésobena Skoda poruSenim povinnosti podfla
tejto zmluvy druhou zmluvnou stranou, mé poskodena zmluvnd strana pravo na nahradu Skody
v preukazatelnej vyske.

V pripade omeSkania Objednavatela so zaplatenim faktiry vlehote podla ¢l. V ods. 3 je
Poskytovatel opravneny uplatnit vo¢i Objednéavatelovi Uuroky z omeskania v zmysle platnych
pravnych predpisov.

V pripade omesSkania Poskytovatela s poskytnutim sluzieb v lehote podfa €. | ods. 5 zmluvy
alebo ak Poskytovatel neposkytuje predmet zmluvy v sulade s prilohami tejto zmluvy, je
Objednavatel opravneny poZzadovat zmluvnu pokutu vo vySke 0,1% z celkovej ceny diela za
cely predmet tejto zmluvy a to za kazdy zacaty der omesSkania.

Ustanovenia ods. 2 a 3 tohto ¢lanku sa neuplatnia v pripade zdsahu vy$Sej moci na strane
Objednavatela alebo Poskytovatela. V pripade zasahu vy$5ej moci je dotknutd zmluvna strana
povinnd tato skuto¢nost ihned ozndmit druhej strane a preukazat' jej trvanie.

Zaplatenim zmluvnych pokat nie su dotknuté naroky zmluvnych stran na nahradu Skody v
rozsahu, v ktorom tento narok presahuje zmluvnu pokutu.

Zmluvné strany sa dohodli, Ze zmluvna pokuta neprevysSi cenu zaplatend Poskytovatelovi
Objednavatefom podla tejto zmluvy za ti €ast plnenia, v suvislosti s ktorou narok na jej
zaplatenie vznikol.

Zmluvné strany sa dohodli, Ze zmluvna pokuta spolu s nahradou Skody neprevySia sumu
maximalne dvestopatdesiat tisic Euro, okrem pripadov ked sud s kone€nou platnostou
rozhodne, Ze Skoda vznikla primarne pre umyselné poruSenie na strane Poskytovatela alebo
akéhokolvek jeho subdodavatela.
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8. Zmluvné strany tymto vyhlasuju a suhlasia, Zze dohodu ohladne limitacie zmluvnej pokuty a
zodpovednosti zmluvnych stran za Skodu uvedenu v ods. 6 a 7 tohto ¢lanku zmluvy, povaZzuju
za primerand. Zmluvné strany tymto vyhlasuju a potvrdzujl, Ze vysSie dohodnuté sumy
predstavuji maximalnu Skodu, ktori Poskytovatel predvida ako mozny ddsledok poruSenia
svojich povinnosti pri vzniku zmluvného vztahu alebo ktorl bolo moZné predvidat s
prihliadnutim na skutoCnosti, ktoré v uvedenej dobe Poskytovatel poznal alebo mal poznat pri
vynaloZeni primeranej starostlivosti, a to v sulade s ustanovenim 8§ 379 Obchodného
zakonnika.

9. V pripadoch, ked ustanovenie ods. 6 a 7 tohto ¢lanku zmluvy alebo akukolvek ich ¢ast sud s
kone€¢nou platnostou vyhlasi za nedc€inné, celkova zodpovednost Poskytovatefa a
akéhokolvek iného Subjektu Deloitte za akykolvek narok nepresiahne sumu, ktora zodpoveda
miere ich zavinenia v pomere k akymkolvek dalSim pri€¢inam vzniku takéhoto néaroku.
Poskytovatel nesie zodpovednost za plnenie vyluéne voci Objednavatelovi a nie voci
akymkolvek inym tretim strandm. Obmedzenie zodpovednosti definované v tomto ¢lanku sa v
pripade splnenia podmienky uvedenej v prvej vete tohto odseku bude vztahovat na celkova
zodpovednost za akychkolvek okolnosti.

10. Ods. 6 a 7 tohto ¢lanku zmluvy sa suhrnne vztahuju na kazdy a vSetky naroky a/alebo straty v
savislosti so zmluvou alebo jej plnenim bez ohlfadu na to, ¢i a komu tieto naroky a/alebo straty
vznikli.

11. Strop uvedeny v ods. 6 a 7 tohto ¢lanku zmluvy sa tiez vztahuje na kazdy a vSetky naroky
a/alebo straty voci akémukolvek inému Subjektu Deloitte a subdodavatelovi, pokial a len v tom
rozsahu, v ktorom sud s koneénou platnostou rozhodne, Ze ktorykolvek z nich nesie
zodpovednost na z&klade alebo v suvislosti so zmluvou alebo jej plnenim.

Clanok V
Cenové podmienky
1. Cena predmetu zmluvy je stanovena dohodou zmluvnych stran v zmysle zékona €. 18/1996 Z.
z. o cenach v zneni neskorSich predpisov a vyhlasky MF SR ¢&. 87/1996 Z. z., ktorou sa

vykonava zakon €. 18/1996 Z. z. o cenach v zneni neskorSich predpisov ako cena maximalna
nasledovne:

« za predmet uvedeny v ¢l.I

Cena
Predmet zmluvy Pocet v Eur bez
DPH
Vykonanie odborného posudenia bezpecénosti 1 4500.-
informac¢ného systému E-Kolky bod.1.priloha €.1 )
Vykonanie odborného posudenia bezpecnosti 1 6700.-
informaéného systému E-Kolky bod.2.priloha ¢€.1 '
Vykonanie odborného posudenia bezpecénosti 1 7500.-
informacného systému E-Kolky bod.3.priloha €.1 )
Vykonanie odborného posudenia bezpecnosti 1 2900.-
informaéného systému E-Kolky bod.4.priloha ¢€.1 '
Vykonanie odborného posudenia bezpecénosti 1 12300 -
informacného systému E-Kolky bod.5.priloha €.1 '

2. Poskytovatel je opravneny fakturovat si kazdu ¢ast odovzdaného diela podfa tabulky uvedenej
v predchadzajucom bode tohto ¢lanku zmluvy zvlast, vzdy po protokolarnom odovzdani tejto

Parafy: Vykonanie odborného postdenia bezpecnosti Garant: UIT
informacného systému eKolky Ev. &islo: 1292/2014

Strana 5/11




Casti diela Objednavatelovi. Prilohou kazdej faktary musi byt obojstranne podpisany protokol
0 odovzdani Casti diela, ktoré je predmetom fakturacie. Prilohou poslednej faktdry musi byt aj
celkova zavere¢na sprava hodnotiaca priebeh vSetkych odbornych posudeni v zmysle prilohy
C. 1 tejto zmluvy.

3. Objednéavatel je povinny uhradit faktaru prevodom na Ucet Poskytovatela v lehote splatnosti 30
dni odo dha jej doru€enia Objednavatelovi. Splatnost faktary za€ina plynat driom jej doru€enia
Objednavatelovi. Faktira bude uhradend vyhradne prevodnym prikazom.

4. Faktara vystavena Poskytovatelom musi obsahovat v3etky naleZitosti v zmysle § 74 ods. 1
Zakona ¢€.222/2004 Z.z. o DPH vyZadované v3eobecno-zavaznymi pravnymi predpismi alebo
dohodnuté v tejto zmluve. Splatnost faktdr bude 30 dni od ich doruenia Objednavatelovi.
V pripade, Ze predloZzend faktira nebude obsahovat nélezitosti uvedené v predchadzajucej
vete, Objednavatel vréati faktaru Poskytovatelovi, ktory je povinny vystavit novu faktlru s novou
lehotou splatnosti.

Objednavatel neposkytuje na predmet zmluvy Ziadne preddavky ani zalohy.

Poskytovatel sa zavazuje pred podpisom tejto zmluvy riadne a dostatocne sa oboznamit so
systémom eKolky, ktory ma byt predmetom posudenia podla tejto zmluvy, tak aby mohol
garantovat, Ze pri cenovej ponuke zohladnil vSetky naklady a naro¢nost predmetu tejto zmluvy
a ceny predmetu zmluvy uvedené v odseku 1 tohto ¢lanku zmluvy pokryvaju v3etky jeho
¢innosti a naklady, ktoré vynaloZi pri plneni predmetu tejto zmluvy. Podpisom tejto zmluvy
nasledne poskytovatel potvrdi, Ze ceny uvedené v tejto zmluve su postacujuce a pokial nebude
Objednéavatel pozadovat plnenia nad rdmec dohodnuty v tejto zmluve, su takto urené ceny
kone¢né a Poskytovatel sa zavazuje ich dodrzat.

7. Ceny predmetu zmluvy uvedené v tomto ¢lanku zmluvy predstavujid maximalne ceny. Pokial
bude Objednéavatel pozadovat plnenia nad ramec dohodnuty v tejto zmluve, dohodnu sa
zmluvné strany na Uprave predmetu plnenia a vySke ceny za toto plnenie formou
samostatného pisomného dodatku k tejto zmluve

Clanok VI
Opravnené osoby

1. Zmluvné strany sa dohodli, Ze oprdvnenymi osobami, prostrednictvom ktorych bude
zabezpe€ovana vymena informacii a koordinécia ¢innosti zmluvnych stran pri plneni povinnosti
vyplyvajlcich z tejto zmluvy su:

za Poskytovatela: meno: Pavel Sulik
tel.:
e-mail:
za Objednéavatela: meno: Tomas Belavy
tel.:
e-mail:
Opravnena osoba za Objednavatela je splnomocnena na konanie za Objednavatela vo
vSetkych vztahoch na Poskytovatela v rozsahu predmetu tejto zmluvy.

2. Kazda zo zmluvnych strdn mdze koordinaciou za svoju stranu poverit ind osobu, formou
pisomného oznamenia doru¢eného druhej zmluvnej strane, bez potreby uzatvarania dodatku
k tejto zmluve.
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Clanok VI
Trvanie zmluvy

1. Zmluvné strany uzatvaraju tato zmluvu na dobu ur€itd od dna nadobudnutia UCinnosti tejto
zmluvy a to do doby splnenia celého predmetu tejto zmluvy.

2. Tuto zmluvu mozno ukondit:
2.1. pisomnou dohodou zmluvnych stran,

2.2. odstupenim od zmluvy podfa §344 a nasl. zakona ¢&. 513/1991 Zb. Obchodny zakonnik
z dévodu akéhokolvek poruSenia zmluvnych povinnosti vyplyvajlcich ztejto zmluvy.
Zmluvné strany sa dohodli, Ze za poruSenie zmluvnych povinnosti, okrem povinnosti
ustanovenych touto zmluvou sa oznacuju aj pripady, ak Objednavatel neuhradi faktiru za
vykonaneé sluzby s meskanim o viac ako 30 dni po lehote ich splatnosti,

2.3 pisomnou vypovedou Objednavatela bez uvedenia dévodu s vypovednou lehotou 1
mesiac, ktora zacCina plynat prvym drfiom kalendarneho mesiaca nasledujuceho po
doruceni vypovede,

2.4 Poskytovatel je opravneny ukoncit zmluvu s okamzitym u€inkom na zéklade pisomnej
vypovede dorucenej Objednavatelovi, ak zisti, Ze sa zmenili okolnosti (okrem iného
vratane zmeny v prislusnej legislative alebo v dbésledku rozhodnutia Statneho organu
alebo inej prisludnej profesijnej organizacie alebo zmeny vo vlastnickej Struktire
Objednavatela alebo jeho pridruzenych osdb), na zaklade ktorych by plnenie ktorejkolvek
Casti zmluvy zo strany poskytovatela bolo protipravne alebo inak nezakonné alebo v
rozpore s pravidlami nezavislosti alebo pravidlami profesijnej etiky.

3. V pripade, ak bude tato zmluva ukonéené vypovedou zo strany Objednavatela podla bodu 2.3.
tejto zmluvy, je Objednavatel povinny uhradit Poskytovatefovi pomerna ¢ast odmeny uvedenej
v tejto zmluve zodpovedajlicu stupriu rozpracovanosti predmetu tejto zmluvy ku diu doruc€enia
vypovede. V pripade, ak dbjde k odstupeniu od tejto zmluvy zo strany Objednavatela podfa
bodu 2.2. tejto zmluvy, nevznikd Poskytovatelovi narok na Uhradu odmeny alebo jej ¢asti za
dovtedy poskytnuté plnenia podfa tejto zmluvy ani ndrok na uhradu nakladov s tym spojenych.
V ostatnych pripadoch pred€asného ukoncenia tejto zmluvy zmluvné strany dohodnu spésob
vysporiadania dovtedy poskytnutych plneni podfa tejto zmluvy.

CL. v
Doverné informéacie

1. VSetky informacie obsiahnuté v tejto zmluve, pokial dalej nie je uvedené inak, ako i tie, ktoré si
strany pre splnenie predmetu zmluvy navzajom poskytli, sa povaZzuju za doéverné a poskytnut
tieto informacie tretej osobe mdze zmluvnd strana len po predchadzajucom pisomnom suhlase
druhej zmluvnej strany. Tento zavazok mi€anlivosti plati aj po ukonéeni tohto zmluvného
vztahu. Povinnost mic¢anlivosti Poskytovatefa sa neuplatni vo vztahu k Subjektom Deloitte a
subdodavatelom za podmienky, Ze su viazani zavéazkom mi¢anlivosti.

2. Povinnost Objednavatela spristupnit’ informéacie podla odseku 1 podla zékona €. 211/2000 Z.z.
o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov tymto nie je dotknuta.

3. VS3etky informacie obsiahnuté v zmluve a poskytnuté na jej realizaciu sa pouziju len na Ucely jej
pripravy a plnenia.

4, Ziadna zo zmluvnych stran nesmie bez predchadzajuceho suhlasu druhej zmluvnej strany
previest zavazky vyplyvajuce z tejto zmluvy na tretiu osobu. Tym v3ak nie je dotknuté pravo
Poskytovatela zabezpecit Cast predmetu plnenia podfa tejto zmluvy prostrednictvom iného
Subjektu Deloitte alebo subdodéavatela.
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Cl. IX
Autorské prava

V pripade, ak podfla tejto zmluvy vytvori Poskytovatel pre Objednavatefa dielo chrdnené
autorskym zakonom, odovzdanim tohto diela Objednavatefovi, udefuje Poskytovatel
Objednéavatelovi nevyhradnu licenciu na pouzivanie tohto diela a to pre Gcel, na ktory bolo toto
dielo vytvorené av neobmedzenom ¢asovom a Uzemnom rozsahu avo vechom rozsahu
vymedzenom Ucelom jeho vytvorenia v zmysle tejto zmluvy. Licencia opraviuje Objednavatela
pouzivat diela vSetkymi dostupnymi spésobmi zndmymi v ¢ase odovzdania diela
Objednavatelovi.

Poskytovatel zaroven udeluje Objednavatelovi suhlas, aby vrovnakom rozsahu ako je
udelena licencia voci dielu mohol Objednavatel spristupnit’ (ale nie predat’ ani inak odplatne
previest) dielo, resp. jeho C¢asti pre informacné cely tretim osobam, ktoré su
prevadzkovatelom, vlastnikom informacného systému eKolky, resp. odbornym poradcom
v suvislosti so zavadzanim informaéného systému eKolky a v tomto rozsahu je Objednéavatel
opravneny udelit tymto tretim osobam sublicenciu na pouZzivanie diela bez predchadzajluceho
suhlasu Poskytovatela.

Poskytovatel dalej suhlasi s tym, aby Objednavatel sdm alebo prostrednictvom akejkolvej
tretej osoby, dielo vytvorené podfa tejto zmluvy alebo jeho Cast prepracoval akymkolvek
sposobom, spojil s inym dielom &i inak s nim naloZil za podmienky, Ze Objednavatel nebude
Ziadnym spbésobom spéjat’ Poskytovatela, jeho persondl alebo logo Deloitte s takto upravenym
dielom. Vtakomto pripade nezodpoveda Poskytovatel za spravnost a bezvadnost takto
vzniknutého prepracovaného, upraveného, spojeného &i nového diela.

Bez ohladu na cokolvek uvedené v tejto zmluve, Objednavatel berie na vedomie, Ze
Poskytovatel a jeho subdodavatelia mdZu v suvislosti s plnenim tejto zmluvy rozvijat alebo
nadobudat vSeobecné skusenosti, zru€nosti, poznatky a myslienky, ktoré sa zachovali v
pamati ich pracovnikov. Objednavatel suhlasi, Ze akykolvek Subjekt Deloitte moze tieto
v8eobecné skusenosti, zru€nosti, poznatky a myslienky bez obmedzenia pouzit a spristupnit.

Cl. X
Ochrana osobnych udajov

Objednavatel sa zavazuje neposkytovat Poskytovatelovi vramci predmetu tejto zmluvy (t.j. na
GcCely poskytovania sluZieb podla tejto zmluvy) akékolvek osobné udaje.

V sulade s ustanoveniami zakona ¢&. 297/2008 Z.z. ochrane pred legalizaciou prijmov z
trestnej €innosti a o ochrane pred financovanim terorizmu a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov bude Poskytovatel ako prevadzkovatel spracuvat
osobné Udaje, ktoré je Objednavatel povinny poskytnat na acely vykonania starostlivosti vo
vztahu ku klientovi (t.j. Objednavatelovi). Spracivanim osobnych Udajov na tento ucel poveril
Poskytovatel iné subjekty Deloitte v ramci krajin zabezpedujucich primeranu Grovern ochrany.
Na spracuvanie osobnych udajov tak ako je uvedené v tomto bode je Poskytovatel opravneny
po dobu stanovenu prislusnymi pravnymi predpismi a v sllade s ustanoveniami zakona &.
122/2013 Z.z. o ochrane osobnych udajov a 0 zmene a doplneni niektorych zakonov.

Cl. X
Zavere éné ustanovenia

1. Zmluva nadobuda platnost dfiom podpisu oboma zmluvnymi stranami a G€innost drfiom

nasledujtcim po dni jej zverejnenia v Centralnom registri zmlav, vedenom Uradom viady SR.
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2. Akékolvek ustanovenia zmluvy, ktorych platnost vyslovne alebo na zaklade ich povahy
pretrvava po uplynuti alebo ukonceni platnosti tejto zmluvy, zostana v platnosti aj po takomto
uplynuti alebo ukonc&eni platnosti zmluvy vratane ustanoveni upravujucich trvanie zmluvy,
autorskych prav, zmluvnych sankcii, zaruk a dévernych informacii.

3. Ziaden Subjekt Deloitte ani Objednéavatel nesmie pouZit ochranné znamky, servisné znacky,
loga a/alebo obchodné mena druhej strany v propagacnych materidloch na externé pouZzitie
bez predchadzajuceho pisomného (vratane prostrednictvom e-mailu) suhlasu danej druhej
zmluvnej strany. Subjekty Deloitte vSak mézu pouzit obchodné meno Objednéavatela,
poskytované sluzby a logo Objednavatela v (i) marketingovych, propagacnych materialoch a
ponukdch na poskytovanie sluzieb na preukdzanie svojich skdsenosti a (i) v internych
datovych systémoch.

4. T&to zmluva je povinne zverejfovanou zmluvou v zmysle 8§ 5a zakona €. 211/2000 Z.z. o
slobodnom pristupe k informéciam a o zmene a doplneni niektorych zakonov (zakon o slobode
informacii) v plathom zneni. Zmluvné strany bert na vedomie a suhlasia, Ze tato zmluva
vratane vsetkych jej suCasti a priloh bude zverejnena v Centrdlnom registri zmlav (dalej len
Jregister). Register je verejny zoznam povinne zverejfiovanych zmldv, ktory vedie Urad viady
Slovenskej republiky v elektronickej podobe. Zverejnenie Zmluvy v registri sa nepovaZzuje za
poruSenie ani za ohrozenie obchodného tajomstva a informéacie oznacené v tejto zmluve ako
doverné vzmysle § 271 odsek 1 Obchodného zakonnika sa nepovazuju za dbverné
informacie.

5. Zmluva sa méze menit vylu¢ne formou pisomnych dodatkov podpisanych oboma zmluvnymi
stranami ak zmluva neurcuje inak.

6. Zanikom zmluvy nezanika povinnost zmluvnych strdn vyrovnat vSetky zavazky vzniknuté na
zaklade tejto zmluvy a bezodkladne uskutoCnit' vSetky ukony nutné k zabraneniu vzniku Skody
druhej zmluvnej strane.

7. Vzajomné vztahy zmluvnych strdn neupravené touto zmluvou sa riadia prislusnymi
ustanoveniami Obchodného z&konnika, Zakona o elektronickom podpise a ostatnymi
vSeobecne zavaznymi pravnymi predpismi platnymi na zemi SR.

Tato zmluva je vyhotovend v 5 rovnopisoch, z ktorych 3 obdrzi Objednavatel a 2 Poskytovatel.

Zmluvné strany prehlasuju, Ze ich véla vyjadrena touto zmluvou je vazna, slobodna a urdita,
ich zmluvné prejavy su dostatoéne zrozumitelné, Ze zmluvu uzatvorili nie v tiesni ani za
napadne nevyhodnych podmienok a na znak suhlasu ju podpisuja.

\Y , dna: V , dnia:
Za Objednavatela : Za Poskytovatela:

Ing. Peter Blaskovits, Ing. Ivan Luzica
riaditel informacénych technoldgii konatel Deloitte Advisory s.r.0.

Ing. Michal Lieskovsky

riaditel financii a spravy majetku
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Priloha €. 1 — Rozsah odborného postdenia

Vykonanie odborného posudenia bezpecénosti informaného systému eKolky je definované
v nasledovnom rozsahu:

1. posudenie zabezpec€enia systému z pohladu moznych prienikov z vonkajSieho prostredia

(bez bliz8ich znalosti o systéme),

2. posudenie zabezpec€enia systému z pohfadu moznych prienikov z vnatorného prostredia s
vyuzitim pouZivatelskych prav neautorizovaného pouzivatela

3. posudenie zabezpelenia systému z pohfadu moznych prienikov z vnutorného prostredia s
vyuzitim pouzivatelskych prav spravcu, ktorému bol umozZneny pristup systému,

4. posudenie zabezpeCenia vzoroveho Kiosku (jeho systémovej a aplikacnej vrstve) s
vyuzitim pouZivatelskych prav neautorizovaného pouzivatela

5. posudenie zabezpec€enia vzorového Kiosku (jeho systémovej a aplikatnej vrstve) s
vyuzitim pouzivatelskych prav spravcu, ktorému bol umozZneny pristup systému,

Sucastou posudenia bude aj testovanie moznej modifikacie dat, DoS a aktivit, ktoré by ohrozili
realnu prevadzku IS.

V rédmci odborného posudenia sa poZaduje vykonanie minimalne nasledovnych c¢innosti
spbsobom:

a) Posudenie zabezpelenia systému z externého prostredia, ktoré bude realizované formou
Black-Box, za pouZitia komplexnych metod foriem prieniku. S ohfadom na poZiadavku
objednavatela bude testovanie realizované na ,produkénom® prostredni. Rozsah testu
bude z kategdrie komplexného testovania a test bude vykonany nekrytym utokom.

b) Realizacia komplexnych bezpe€nostnych testov web aplikacie podla metodiky OWASP.

c) Posudenie zabezpe€enia systému z interného prostredia bude realizované formou White
Box. Test v tomto pripade predstavuje Utok zamestnancom, resp. pouzivatefom systému s
réznou Uroviiou znalosti vnltorného prostredia. Utoky budi realizované viacnasobne s
vyuzitim viacerych pristupovych arovni.

V rdmci realizacie sa pozaduje vyuZivat nasledovné expertné nastroje a metodiky: OWASP,
CWE/SANS, interné metodiky spolo¢nosti, expertné nastroje napr. (Nessus, OpenVAS, W3AF,
Metasploit, Havij) a interné nastroje spolo¢nosti.

Ucelom odborného postdenia je prehladne a jednoznac¢ne identifikovat slabiny informa&ného
systému vratane kritickych, menej kritickych a informativnych bezpecnostnych zranitefnosti.

Scenér odborného posudenia predpoklada realizaciu nasledovnych oblasti pre zabezpeclenie
bezpecnostnych opatreni na testovanych prvkoch:

» identifikacia cielov penetratného testovania a zoznamenie sa s web aplikaciou

» analyza zozbieranych informécii,

* mapovanie zranitelnosti,

* overovanie zranitelnosti.
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Testovanie samotnej aplikacie bude zamerané najmé na 10 najzavaZnejSich zranitelnosti podla
OWASP Top 10:

* Injection

» Broken Authentication and Session Management

e XSS - Cross Site Scripting

» Insecure Direct Object References

»  Security Misconfiguration

» Sensitive Data Exposure

* Missing Function Level Access Control

» CSRF - Cross Site Request Forgery

» Using Components with Known Vulnerabilities

» Unvalidated Redirects and Forwards

Odborné posudenie bude vykonané v chronologickej postupnosti krokov 1.-5.,, ako su uvedené
vtomto dokumente s ciefom realne overit aktualny stav zabezpelenia systému postupnym
zvySovanim privilégii/opravneni. Objednavatel ma pravo tuto postupnost zmenit pred zahajenim
prac.

Vystupom z vykonaného odborného posudenia na zaklade uvedenych krokov a postupov bude
zavere€na sprava, ktora podrobne popiSe zavery posudenia. Sucastou zavere€nej spravy bude aj
sumar zisteni vratane odporu€ani na zmeny, ktoré sa odporu€a v ramci existujuceho stavu
vykonat.
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