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1 Predslov

1.1 Uvobp

Cielom tohto dokumentu je definovat zakladnl architektiru pre realizdciu projektu
eKolky. V prvej Casti si zosumarizované poziadavky na informacny systém. V druhej
Casti je opisané navrhované riesenie opisom komponentov, fyzickej architektury a
poziadavkam na prevadzku IS.

Tento dokument bude pocas fazy analyzy postupne aktualizovany a rozSirovany na
zaklade dostupnych informacii o realizacii tohto projektu a na zdklade dohéd medzi
dodavatelmi navrhovaného rieSenia.

1.2 REFERENCIE

Pri spracovani tohto dokumentu sme vychadzali z dokumentov uvedenych
v nasledujlcej tabulke.
Ref. €. Nazov dokumentu
[1] |Studia uskutocnitelnosti projektu eKolky
[2] |Zakladna architektura IS PEP
[3] |Zhrnutie radmcovej architektury systému eKolky
[4] |Bezpecnostny projekt
Tabulka 1 Odkazy na pouZzitu literaturu

1.3 SKRATKY A DEFINICIE

Pouzité skratky uvadzame v nasledujucej tabulke.
Skratka Vyznam skratky

3G 3. generacia bezdrétovej telefonickej technoldgie. Tiez zndme ako
UMTS, HSPA.
IS Informacny systém
IS PEP Aplikacia BackOffice Informacny systému eKolky
POS Point of sale (Miesto predaja)
SP Slovenska posta a.s.
HW Hardware
FO Modul FrontOffice
PC Personal computer
IAM Identity Access Management

Tabulka 2 Skratky a definicie

Pojmy, ktoré je vhodné z dévodu presnosti zadefinovat uvadzame v nasledujlce;j
tabulke.

Pojem Definicia
ekolok Elektronicka alternativa ku kolkovej cenine.
eKolok Informacny systém, ktory je predmetom navrhu a realizacie.
QR kéd Dvojrozmerny Ciarovy kéd
Tabulka 3 Pojmy
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2 Nefunkéné poziadavky na IS

Z pohladu pouzivania IS eKolky predpokladéame rozdelenie pristupu aj obmedzeni
podla nasledovnych skupin pouzivatelov:

Typ pouzivatela Sposob pouzivania IS eKolky

Pouziva kiosk na zakupenie eKolku, ktorym zaplati
poplatok za sluzbu. Kiosk ani systém eKolkov
poplatnika neidentifikuje, ide o anonymné pouzitie
zariadenia.

Poplatnik

Pouziva eKolkovac alebo SW Pokladriu na zaevidovanie
platby poplatnika za sluzbu a vytlacenie potvrdenia o
zaplateni, ktoré obsahuje eKolok. Uradnik musi byt
identifikovany a autorizovany v centralnom IAM
module UPVS, aby mohol pouzit funkcie eKolkovaca
alebo SW Pokladne (kazdy Uradnik musi mat v
centralnom IAM vytvoreny Ucet a v systéme eKolkov
priradenu prislusnu rolu).
Vykonava administraciu samotného FE modulu,
monitoringu, integracnej platformy, konfiguratora
¢iselnika poplatkov a samotnych FE zariadeni.
Administrator Administrator je identifikovany a autorizovany v
centralnom IAM module UPVS. Vstup do
administraéného modulu musi byt zabezpeéeny aj v
pripade nedostupnosti centrdlneho IAM modulu.
Tabulka 4 Typy pouzZivatelov

Uradnik

Vyuzitie modulov konkrétnymi typmi pouzivatelov je znazornené v kapitole Obrazok 3
Prepojenia modulov.

Poziadavky uvedené v nasledujucich podkapitolach tejto ¢asti opisuju nefunkéné
technické poziadavky jednotlivych typov FrontEnd zariadeni pouzivanych pri budovani
komplexnej sluzby eKolok. Poziadavky su rozdelené podla typu koncového zariadenia
(Kiosk, eKolkovac a Softvérova pokladna).

2.1 KIOSK

Predstavuje samoobsluzny platobny terminal umoznujlci platbu za spravne a sudne
poplatky. Kiosk umozriuje zaplatit hotovostou, alebo platobnou kartou a bude evidovat
udaje o vyziadanych sluzbach a zaplatenych poplatkoch (vo forme elektronického
kolku). Kiosk na konkrétnom Urade umoznuje len vyber zo sluzieb poskytovanych
danym dradom.

Jednotlivé poziadavky su zosumarizované v nasledovnej tabulke:
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Kategéria Poziadavka Popis poziadavky
Zariadenie musi byt schopné obslUzit poskytované
REQ0251 |PC sluzby tak, aby ich odozva nebola dlhsia ako 1
sekunda.
REQ0252 Doty_kov;'l Min. 19", farebny, s bezpecnostnym sklom/féliou
monitor
LAN 2x, ztoho: o,
REQ0253 | 10/100/1000 . 1x_ pre prlpOJenle,do lokalnej siete uradu na ktorom
MB je kiosk unjles_tne_ny _
e 1Xx pre pripojenie do siete SP NET
Modul Kiosk musi byt schopny zabezpedit konektivitu aj v
REQ0254 mobilného prostredi, kde nie je Qristupné resp. povolena ,
pripojenia na |konektivita prostrednictvom uradu kde je umiestneny.
internet
REQO255 Zalozny zdroj |S vydrzou minimalne na korektné vypnutie zariadenia.

UPS

Tlac potvrdeni o zaplateni eKolku. Tla¢ musi byt
primerane ekonomicka a spliat poziadavky z hladiska
minimalnej potreby obsluhy a servisnych zasahov.

REQ0256 | Tlaciaren KedZe potvrdenie o zaplateni eKolku je danfovy doklad,
tla¢ musi spifiat véetky poziadavky z hladiska
daniovych a uctovnych pravnych predpisov.

Kiosk musi vediet prijimat nasledovné nominaly:
e Mince:
REQO0257 |Mincovnik o 50¢
o 1€
o 2€
Kiosk musi vediet prijimat nasledovné nominaly:
e Bankovky:
o 5€
Akceptator o 10€
REQV258 bankoviek o 20€
o 50¢€
o 100 €
Kiosk musi vediet overit pravost bankovky.
Pokladna na prijem hotovosti od poplatnika. Pokladna
musi byt pri vybere z kiosku uzamknutd (pracovnik
bezpecnostnej sluzby nesmie mat volny pristup do
pokladne). Pokladfia musi byt vybavena ¢ipom, na

REQO0259 |Pokladna ktory kiosk zaznamena aktualny stav penazi pri vybere
pokladne z kiosku. Odomknut pokladriu méze az
pracovnik banky/SP, ktory prebera pokladriiu a overuje
¢i je zamok
neporuseny.
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Kategéria Poziadavka Popis poziadavky
REQ0260 |POS termindl |Rie$enie musi byt integrované s POS termindlom.
Systém vydavania preplatku v min. nasledovnych
nominaloch minci:
e 10 ¢
e 50¢
) o 1€
REQ0261 Vydavanie e 2€
preplatku Systém vydavania musi vediet reagovat na
pozadovanu vysku poplatku - tzn. moéze prijat
nominaly bankoviek iba tak, aby vydavok nebol vacsi
ako 10 €. Preferovany spOsob vydavania je z
prostriedkov vybranych od poplatnika (prepojenie
pokladne so systémom vydavania).
Kiosk musi umoznit jednoduchy servis zariadenia, tzn.
. rychly a bezpecny pristup k hlavnhym vymenitelnym
Jednoduchy | komponentom zariadenia:
REQ0262 |servis e pokladia (prijatad hotovost)
zariadenia

e zasobnik vydavkov
o tlaciaren (doplnenie tlacového papiera)

Citacka QR

RieSenie musi byt integrovana s ¢itackou QR kodu.

REQ0263 K6du

Bezpelnostny |Bezpednostny softvér musi spifiat poZziadavky uvedené
REQO0264 . - . )

softver v dokumente bezpecnostny projekt.
REQ0265 |Wake on LAN |Zariadenie musi podporovat Wake on Lan

Dostupnost Zariadenie musi byt dostupné v pracovnych drioch
REQ0266 . ) ,

zariadenia 5x8 | v rozsahu 8 hodin.

Tabulka 5 Nefunkéné a iné poZiadavky pre Kiosk
2.2 DOTYKOVA REGISTRACNA POKLADNA (EKOLKOVAC)

Pokladfia inStalovana na priehradke Uradu, ktoru obsluhuje priehradkovy pracovnik.
Zariadenie bude mat integrovany POS termindl a umozni tak aj platbu platobnou

kartou.

Jednotlivé poziadavky su zosumarizované v nasledovnej tabulke:

Kategéria Poziadavka Popis poziadavky
Zariadenie musi byt schopné obslizit poskytované
REQ0351 |PC sluzby tak, aby ich odozva nebola dlhsia ako 1
sekunda.
REQ0252 Doty_kovy Min. 13", farebny
monitor
LAN Pre pripojenie do siete Uradu na ktorom je eKolkovac
REQ0253 |10/100/1000 |umiestneny.
MB
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Kategéria Poziadavka Popis poziadavky
Modul eKolkova¢ musi byt schopny zabezpedit konektivitu aj v
REQ0254 mobilného prostredi, kde nie je pristupna resp. povolena
pripojenia na |konektivita prostrednictvom dradu kde je umiestneny.
internet
REQO0255 Sélgim'/ zdroj | S vydrzou minimalne na korektné vypnutie zariadenia.
Tla¢ potvrdeni o zaplateni eKolku. Tla¢ musi byt
primerane ekonomicka a splfiat poZiadavky z hladiska
vy minimalnej potreby obsluhy a servisnych zasahov.
REQ0256 | Tlaciaren KedZe potvrdenie o zaplateni eKolku je danovy doklad,
tla¢ musi splfat véetky poZiadavky z hladiska darfiovych
a uctovnych pravnych predpisov.
REQ0259 | Pokladni¢ka Externé,.neintegrovalné pokladnicka na prijem
hotovosti od poplatnika.
REQ0260 |POS terminal |Integrovany POS terminal.
. | eKolkova¢ musi umoznit jednoduchy servis zariadenia,
REQ0262 iZ‘:\?iszChy tzn. rychly a bezpecny pristup k hlavnym
. . vymenitelhym komponentom zariadenia:
zariadenia vy . _ .
e tlaciaren (doplnenie tlacového papiera)
REQ0263 (v:f,tacv:ka QR Integrovana na eKolkovac
kodu
RE Bezpednostny | Bezpe&nostny softvér musi spifiat poziadavky uvedené
Q0264 . - . .
softver v dokumente bezpecnostny projekt.
REQ0265 |Wake on LAN |Zariadenie musi podporovat Wake on Lan
Dostupnost | Zariadenie musi byt dostupné v rozsahu 8 hodin pocas
REQ0266 |zariadenia pracovnych dni.
5x8
Tabulka 6 Nefunkéné a iné poZiadavky pre eKolkovac
2.3 SW POKLADNA

Instalovana na PC na priehradke uUradu, ktoru obsluhuje priehradkovy pracovnik.
Rovnaka funkcionalita ako eKolkovac. Zariadenie bude mat integrovany POS terminal
a umozni tak aj platbu platobnou kartou.

Jednotlivé poziadavky sU zosumarizované v nasledovnej tabulke:
Kategoria Poziadavka Popis poziadavky

Zariadenie musi byt schopné obslizit poskytované
REQO351 1PC sluzby tak, aby ich odozva nebola dlhsia ako 1 sekunda.
LAN Pre pripojenie do siete Uradu na ktorom je SW pokladna
REQ0253 |10/100/1000 |umiestnena.
MB
REQ0255 Silgzny zdroj | S vydrzou minimalne na korektné vypnutie zariadenia.
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Kategéria Poziadavka Popis poziadavky
Umozni tla¢ potvrdeni o zaplateni ekolku. Tla¢ musi byt
primerane ekonomicka a splfiat poziadavky z hladiska
v minimalnej potreby obsluhy a servisnych zasahov.
REQ0256 | Tlaciaren KedZe potvrdenie o zaplateni ekolku je danovy doklad,
tla¢ musi splfat véetky poZiadavky z hladiska darfovych
a uctovnych pravnych predpisov.
REQ0259 | Pokladnicka Externa, nglntegrovana pokladnicka na prijem hotovosti
od poplatnika.
REQ0260 |POS terminal |Integrovany POS terminal.
Jednoduchy SW pokladna musi umoznit jednoduchy servis
REO0262 ednoduchy zariadenia, tzn. rychly a bezpecny pristup k hlavnym
Q Servis vymenitelnym komponentom zariadenia:
zariadenia vy . v .
e tlaciaren (doplnenie tlacoveého papiera)
REQ0263 E:stc?ﬁka QR Integrovana na SW pokladnu
Bezpecénostny | Bezpe¢nostny softvér musi spifiat poziadavky uvedené
REQO0264 . < , .
softver v dokumente bezpecnostny projekt.
Dostupnost | Funkénost zariadenia musi byt dostupna v pracovné dni
REQ0266 |zariadenia v rozsahu 8 pracovnych hodin.
5x8
Tabulka 7 Nefunkéné a iné poZiadavky pre SW pokladriu
CNC, a.s.
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3 Navrhované riesenie

3.1 KOMPONENTOVA ARCHITEKTURA

Na nasledovnom diagrame su znazornené jednotlivé komponenty navrhovaného
rieSenia. RieSenie je rozdelené na zakladné komponenty: Platobny FrontEnd,
FrontOffice, BackOffice ISPEP, UPVS a komponenty externych systémov mozno
povazovat za ¢lenenie na prvej Urovni. Jednotlivé subkomponenty si momentdlne
predmetom analyzy a navrhu, preto sa ich polet a rozsah funkcionality méze menit.

Platobny FrontEnd gl
elolkovad Kiosk i S0 pokladna
MG
FrontOffice gl 2 = E
"tﬂj" Prewvadzka posta
Administraény Konfiguraény modul Kanitoring modul
modul
APONet
8] o)
Integraéna platforma
Yy
N
J55A 1 5AP 5P
R
(@)
BackOffice |SPEP
Integracia s FO
Integracia UPVS Jadro BackOffice Pr;lt:g:i:iffr 5
(étovny systém
(@)
W5
UPVs
8] 8] O) UPVS Klient
1AM PK =
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Obrazok 1 Komponenty systému eKolky

3.1.1 PLATOBNY FRONTEND

Pozostava z technickych prostriedkov instalovanych v mieste spravneho organu.
Systém eKolky ma byt multikanalovym rieSenim, a preto umozni platbu v hotovosti aj
platobnou kartou, pricom na vyuzitie sluzieb IS eKolky bude vyuzitd rada zariadeni

podla typu a velkosti Uradu a pripadnych dalSich kritérii. Navrhovanymi zariadeniami

su:
e Kiosk

e Dotykova registracna pokladna (eKolkovac)
e Softvérova pokladna (SW pokladna)

3.1.11  Kiosk

Predstavuje samoobsluzny platobny terminal umoznujlci platbu za spravne a sudne
poplatky. Kiosk umozriuje zaplatit platobnou kartou a bude evidovat Udaje

o vyziadanych sluzbach a zaplatenych poplatkoch (vo forme elektronického kolku),
ktoré bude zasielat na BackEnd systém eKolok. Kiosk na konkrétnom Urade umozriuje
len vyber zo sluzieb poskytovanych danym Uradom.

Vlastnost

Typ zariadenia

Spdsob naplnenia

Externé samostatné zariadenie dodavané tretou stranou (HW).
Instalovany vo vacSich dradoch s vacsSim poctom priehradiek.

Online/offline

Musi umoznovat aj offline méd

V pripade prerusenia spojenia s FO / IS PEP bude na ucely
overovania ekolkov sluzit externé PC (umiestnené na
prisluSnom Urade) v sprave Posty.

Predpokladané
externé zariadenia

Externé samostatné zariadenie

Podpora pre interné
datové ulozisko

Ano

SpoOsob
autentifikacie
pouzivatela

Kiosk bude obsluhovat poplatnik (obéan), bez autentifikacie

SpoOsob ovladania

Poplatnik — dotykova obrazovka.

Podpora uzavierky

Ano - denna a parcialna.

Automat vykona uzavierku vyvolanu poverenym pracovnikom,
poskytne vygenerovany variabilny symbol pod ktorym sa
vykona prevod penazi na zberny ucet Posty.

Prepojenie na
externé systémy

Pripojeny na FO

SpoOsob monitoringu

NajdolezZitejsie externé zariadenie z pohladu monitoringu.
Sledovanie zdrojov zariadenia (tlac¢iaren, mincovnik).
Sledovanie HW ukazovatelov (vytazenie, funkénost,
prehrievanie, viac hovoria poziadavky posty)

CNC, a.s.
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SpoOsob platby

e Hotovostna platba
- Parovanie nebude ID per transakcia, ale hromadny odvod
pod jednym VS
e Bezhotovostna platba - platobnou kartou cez POS terminal
- Peniaze pridu na zberny Ucet SL Posty.

- Parovanie platieb pri platbe kartou bude prostrednictvom
ID transakcie z POS termindlu (aktualne pouzivané
v bankovom sektore).

- IS PEP vykona parovanie na zaklade ID transakcie.

3.1.1.2

Tabulka 8 Vlastnosti Kiosku

Dotykova registracna pokladna (eKolkovac)

Je pokladna instalovana na priehradke Uradu, ktord obsluhuje priehradkovy pracovnik.
Zariadenie bude mat integrovany POS termindl a umozni tak aj platbu platobnou

kartou.

Vlastnost Sposob naplnenia

Typ zariadenia

Externé zariadenie dodané tretou stranou (HW).
Instalované na priehradke Uradu, ktoru obsluhuje priehradkovy
pracovnik.

Online/offline

Musi umoznovat aj offline mad.

Pocas prerusenia spojenia s FO / IS PEP sa bude vykonavat iba
zber dat (ekolkov), ktoré po nabehnuti spojenia sa posIu do IS
PEP.

Predpokladané
externé zariadenia

o Citacka QR kddu - spotrebovanie ekolku

e Penlazna zasuvka

e POS terminal - platba platobnou kartou

e Tlaciaren (nie pre uzavierku) - tla¢ ekolkov

Podpora pre interné
datové ulozisko

Ano

Sposob
autentifikacie
pouzivatela

eKolkovaé bude obsluhovat Gradnik, ktory musi byt )
identifikovany a autorizovany v centralnom IAM module UPVS
(kazdy uradnik musi mat v centrdlnom IAM vytvoreny Ucet a v
IS eKolky priradenu prislusnu rolu).

Sposob ovladania

Priehradkovy pracovnik - dotykova obrazovka

Podpora uzavierky

Ano - denna a parcidlna

Uradnik vykond uzavierku. Povereny pracovnik zozbiera
financné prostriedky a vlozi ich na zberny ucet Posty pod
prislusnym vygenerovanym variabilnym symbolom z uzavierky.
IS PEP umoznuje dennu uzavierku pre uUradnika.

Bez moznosti reportingu uzavierky (tlaciaren urcena len pre tlac
eKolkov).

Prepojenie na
externé systémy

Pripojeny prostrednictvom FO do IS PEP.
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Vlastnost

Sposob monitoringu

Sposob naplnenia
Sledovanie HW ukazovatelov.
Sledovanie systémovych chyb (sledovanie SW).

Sposob platby

e Hotovostna platba
- Hromadny odvod pod jednym VS.

- Alternativa: viac wuzavierok za den a uzavierka po
uradnikoch

e Bezhotovostna platba - platobnou kartou cez POS terminal
- Peniaze pridu na zberny Ucet SL Posty.
- Parovanie platieb pri platbe kartou bude prostrednictvom
ID transakcie z POS termindlu (aktudlne pouzivané
v bankovom sektore).
- Je potrebné zabezpedit, aby Gradnik nemusel prepisovat
ID transakcie z POS terminalu do eKolkovaca

- IS PEP vykona parovanie na zaklade ID transakcie.

Tabulka 9 Vlastnosti dotykovej registracnej pokladne (eKolkovac)

3.1.13

Softvérova pokladna (SW pokladna)

Ide o obdobu eKolkovaca v podobe uzivatelského rozhrania spojeného so zariadenim
na platbu platobnou kartou.

Vlastnost

Typ zariadenia

. Sposobnaplnenia
Virtualna pokladna - pocitac.

InStalované na PC na priehradke uradu, ktoru obsluhuje
priehradkovy pracovnik.

Online/offline

Umoznuje len online méd

Predpokladané
externé zariadenia

o Citacka QR kddu - spotrebovanie ekolku

e Penazna zasuvka

e POS terminal - platba platobnou kartou

e Tlaciaren (nie pre uzavierku) - tla¢ ekolkov

Podpora pre interné
datové ulozisko

Ano, pre nevyhnutné potreby monitoringu.

Sposob
autentifikacie
pouzivatela

SW pokladiiu bude obsluhovat Gradnik, ktory musi byt
identifikovany a autorizovany v centrdlnom IAM module UPVS
(kazdy uradnik musi mat v centralnom IAM vytvoreny Ucet a v
systéme eKolkov priradenu prislusnu rolu).

Sposob ovladania

Priehradkovy pracovnik - ovladanie PC (monitor, klavesnica,
mys...)

Podpora uzavierky

Ano - dennd a parcidlna

Uradnik vykona uzdvierku. Povereny pracovnik zozbiera finan¢né
prostriedky a vlozi ich na zberny Ucet Posty pod prislusnym
vygenerovanym variabilnym symbolom z uzavierky.

IS PEP umoznuje dennu uzavierku pre uradnika.

Prepojenie na
externé systémy

Je pripojena k FO (P6vodny navrh hovori, aby bola pripojena aj

k IS PEP)
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Vlastnost SpoOsob naplnenia

Sledovanie HW ukazovatelov - HW ¢ast nemonitorujeme
(monitorujeme len Citacku Ciarovych kdédov, citacku QR kodov,
POS terminal).

Sledovanie systémovych chyb (sledovanie SW).

Sposob monitoringu

e Hotovostna platba
- Hromadny odvod pod jednym VS.

- Alternativa: viac uzavierok za den auzavierka po
uradnikoch

e Bezhotovostna platba - platobnou kartou cez POS terminal
- Peniaze pridu na zberny Gcet SL Posty.

- Péarovanie platieb pri platbe kartou bude prostrednictvom
ID transakcie z POS termindlu (aktualne pouzivané
v bankovom sektore).

- Zabezpedit aby Uradnik nemusel prepisovat ID transakcie
z POS terminalu do eKolkovaca

- IS PEP vykona parovanie na zaklade ID transakcie.

Sposob platby

Tabulka 10 Viastnosti softvérovej pokladne (SW pokladria)

3.1.2 FRONTOFFICE

SIUzi na realizaciu platieb za sluzby verejnej spravy a riadenie platobného FrontEndu,
ktory pozostava z technickych prostriedkov instalovanych v mieste spravneho organu
slUziacich na vykonanie platby a generovanie potvrdenia o platbe - kiosk, eKolkovac,
SW Pokladna. Modul tiez slizi na spravu a konfiguraciu zariadeni platobného
FrontEndu, prostrednictvom tohto modulu sa nastavuju parametre platobnych
kioskov, ako su definicia sluzieb a poplatkov, vysky poplatkov, IT zabezpecenie
kioskov, a pod.

Komponent Popis komponentu
Umoznuje pristup administratora systému za ucelom spravy
komponentov FrontOffice systému eKolkov ako aj jednotlivych
FE zariadeni.
Umoznuje konfiguraciu Ciselnika poplatkov pre jednotlivé FE
zariadenia.
Umoznuje monitorovanie komponentov FrontOffice systému
eKolkov ako aj jednotlivych FE zariadeni.
Zabezpecuje spravne smerovanie komunikacie medzi
FrontOfficom a nasledovnymi modulmi:

Administracny
modul

Konfiguracny modul

Monitoring modul

Integracna e platobné zariadenia FrontEndu
platforma e IS PEP
e APONet

e JSSA / SAP SP

Tabulka 11 Specifikacia komponentov FrontOffice
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3.1.3 BACKOFFICE

SIUzi na evidenciu a zUc¢tovanie spravnych a sudnych poplatkov platenych
prostrednictvom systému eKolok, poskytovanie Statistickych informacii, generovanie
unikatneho potvrdenia o zaplateni a na celkovl administraciu systému eKolok.
BackOffice obsahuje aj dalSie komponenty, ktoré su predmetom analyzy a navrhu

a budu do Specifikacie doplnené v kratkej budicnosti.

Integracia s FO Zabezpecuje integraciu s FrontOffice
Integracia UPVS Zabezpeluje integraciu s UPVS
Integracia
Prevadzkovy

a uctovny systém

Jadro BackOffice

Zabezpecuje prepojenie na existujuce IS agendy Posty
a uctovny systém SAP.

Jadro samotného BackOffice systému (bude rozdelené na
viacero doménovo orientovanych komponentov)
Tabulka 12 Specifikacia komponentov BackOffice

3.1.4 UPVS

Ustredny portal verejnej spravy z pohladu FO zabezpeduje identifikaciu pouzivatelov
pristupujucich ku komponentom FrontOfficu a k FrontEnd zariadeniam.
IAM Centralny Identity Access Management
PK Pristupovy komponent

Tabulka 13 Specifikacia komponentov UPVS

3.1.5 PREVADZKA POSTA

Komponent Popis komponentu
IS Slovenskej posty, ktory umozni refundaciu
APONet , .
nespotrebovaného spravneho poplatku.
IS pre jednotny systém spracovania agend v ramci Slovenskej
posty.
Tabulka 14 Specifikécia komponentov

JSSA / SAP SP

3.1.6 PREPOJENIE KOMPONENTOV

Integraciu medzi jednotlivymi komponentmi navrhujeme realizovat unifikovanymi
rozhraniami v podobe Webovych sluzieb a Message queues. Detailna Specifikacia
rozhrani bude predmetom navrhu.

3.2 FYZICKA ARCHITEKTURA

V kapitole fyzicka architektire sa budeme venovat umiestneniu jednotlivych modulov,
parametrom jednotlivych systémov a o¢akavanému sp6sobu fyzického prepojenia.

3.2.1 UMIESTNENIE MODULOV

Jednotlivé moduly a o¢akavané nasadenie jednotlivych komponent (vid. 3.1) budu
prevadzkované v roznych lokalitdch ako samostatné celky, ktoré si medzi sebou
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prepojené dohodnutymi rozhraniami.

Flatobny FrontEnd FrontOffice
wdevices
Kiosk
EE:[': FrontOffice AS B
Kiosk dlofiska VP (3G, cdble) E[ i |kt
Adrministratng
modul
wdevices Ty LDAP Backup LDAP H
ekolkovad a server
Konfi S il
VAN (3G, cable) i
eKolkovat dlofisko fiskn |
Monitoring medul Web serviced  APONet |
xdevices
SWPokladria —
GovNet {3G, gable) - E
= Integracna - JS5AISAP E
platf Web Services
Web Services
UPvs BackCffice
: IS PEP AS B
UPvs AS H
E Web Servifes
1AM Integracia s FO
pec | 1sPEPDE |
JOBC Integracia

Prevadzkovy a
uctovny system

iPvs 0B A
Integricia UPVS

Obrazok 2 Umiestnenie modulov
Pri prevadzke predpokladame rozdelenie modulov do viacerych lokalit podla
nasledovnej tabulky:
Ocakavané

miesto SpoOsob prepojenia
prevadzky
Jednotlivé Vzdialené prepojenie na FrontOffice modul. Pri navrhu
Platobny |pracoviska je potrebné pocitat s moznymi vypadkami spojenia na
FrontEnd |verejnej spravy, | modul FrontOffice.
posty.
CNC, a.s.
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Ocakavanée

miesto SpoOsob prepojenia
prevadzky
Datové centrum |Predpoklada sa vysokorychlostné zalohované,
projektu eKolky. | zabezpecené prepojenie s IS PEP (BackOffice).

FrontOffice

IS PEP Datové centrum | Predpoklada sa vysokorychlostne zabezpecené
(BackOffice) | projektu eKolky. | prepojenie s UPVS.
UPVS Datove centrum | Predpoklada sa vysokorychlostné zabezpecene
UPVS. prepojenie s IS PEP (BackOffice).
Tabulka 15 Lokalita nasadenia modulov

3.2.2 SPOSOB OVLADANIA A PREPOJENIA MODULOV

Pocas produkcie budu k jednotlivym modulom pristupovat rézne skupiny pouzivatelov
s nasledovnymi sposobom ovladania:

F},°|a . Modul SpoOsob ovladania
pouzivatela
Obcan Kiosk Obcan manualne ovlada Kiosk.

Obéan pracuje priamo cez portal UPVS, kde ma

Obcan UPVS AS dostupnu agendu eKolkov.

Uradnik | eKolkovad Uradnik manudine ovlada zariadenie eKolkovac.
Uradnik SWPokladna Uradnik manualne ovlada zariadenie SWPokladna.
’ , Agendovy Uradnik pracuje s existujucim agendovym systémom
Uradnik .
] system (’JSSA) ]
Uradnik UPVS klient Uradnik pracuje s portalom UPVS
Administrato FrontOffice AS Admlnlstra_tor pracuje s wc_ab aplllkauou na spravu
r a sledovanie FrontEnd zariadeni.

Tabulka 16 Spésob ovladania modulov
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Prepojenia jednotlivych modulov suU znazornené na nasledovnom diagrame:

Urad Prevadzia eKolky

wdevices
Kiosk R e e T e S e T T R T T e S S e e e

WPN {25, cable) Obdan

FrontOffice ﬂ Web Servi IS PEP AS B

adevices S8 PN (3G, cable)
elolkowac

‘Web Services

Web Services

- wedevices SE o Net (3G, cable)|
el SWWPokladna

UPVS AS E

\\ =y Agendowy systém HTTFS

XY 0PVS klient

Administrater

Obrazok 3 Prepojenia modulov
Jednotlivé moduly navrhujeme prepojit pomocou Standardizovanych rozhrani, ktorych
Specifikacia bude predmetom dalSieho navrhu:
Prijimatel Poskytovatel

Sposob komunikacie

sluzby sluzby

Prepojenie je realizované pripojenim do VPN siete cez
Kiosk FrontOffice AS | kablové pripojenie alebo 3G. Sluzby su poskytované
cez SOAP WebServices.

Prepojenie je realizované pripojenim do VPN siete cez
eKolkovac FrontOffice AS | kablové pripojenie alebo 3G. Sluzby su poskytované
cez SOAP WebServices.

Prepojenie je realizované pripojenim do VPN siete cez
SWPokladna |FrontOffice AS | kablové pripojenie alebo 3G. Sluzby su poskytované
cez SOAP WebServices.

Prepojenie je realizované v jednej sieti

Zr;)ntOfﬁce IS PEP AS (zabezpecenej). Sluzby su poskytované cez SOAP
WebServices.

Agendovy Prepojenie je realizované cez HTTPS protokol v rdmci

gendovy IS PEP AS siete SP. Sluzby su poskytované cez SOAP

system .
WebServices.
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) ] Prepojenie je realizované cez HTTPS protokol
UPVS klient |UPVS AS v zabezpecenej sieti. Sluzby su poskytované cez SOAP
WebServices.

] Prepojenie je realizované kablovym pripojenim do
IS PEP AS UPVS AS zabezpecenej siete. Sluzby su poskytované cez SOAP
WebServices.

Tabulka 17 Prepojenie modulov riesSenia
3.3 PREVADZKA IS

Pri prevadzke navrhovaného riesenia je potrebné zabezpedit:
e Monitoring predajnych zariadeni, vypoctovej aj sietovej infrastruktiry
e Sledovanie logov a dostupnosti sluzieb, ktoré jednotlivé prvky
infrastruktury poskytuju
e Audit vykonavanych aktivit v jednotlivych systémoch

3.3.1 MONITORING PREDAINYCH ZARIADENI

Na zaklade poziadaviek na monitoring predajnych zariadeni, navrhujeme realizovat
monitoring pomocou dvoch komponent: agenta a centralneho servera s nasledovnymi
ulohami:

Komponent Uloha
Je to agent, ktory bezi priamo na prvku infrastruktury, ktory
monitoruje. Predpokladame, Ze sa jedna o samostatny proces, ktory
beZi nezavisle od ostatnych softvérov na monitorovanom zariadeni.

zlggrllt;orlng JehovL’JIohoulje zbierat prevadzkové ukalzovatele (definované ,
v poziadavkach na monitoring jednotlivych zariadeni Platobneho
FrontEndu) o sledovanom zariadeni, ukladat ich a prenasat smerom
k Monitoring modulu z FrontOffice.

Monitoring Monigoring rpodul z FrontOffice je vyep aplikécia, I_(toré zbiera ,

modul prevadzkové ukazovatele o jednotlivych zariadeniach Platobneého

FrontEndu, vyhodnocuje ich a poskytuje agregované pohlady na

z FrontOffice aktualny stav prevadzky.

Tabulka 18 Komponenty monitoringu platobnych FrontEnd zariadeni

Na nasledovnom diagrame je znazornené prepojenie jednotlivych komponent
monitoringu:
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Obrazok 4 Monitoring Platobnych FrontEnd zariadeni

Navrhujeme, aby prepojenia agentov na Monitoring modul bolo realizované
unifikovanym WebService rozhranim. Jeho Specifikacia bude predmetom dalSieho

navrhu.
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