MINISTERSTVO OBRANY SR [IS/SAP ¢&.: 6400001202

Vytlacok €.:
C.p.: AA-310/2013, OOKTIT Pocet listov: 6
Prilohy: 3/25

Zmluva o dielo €. 2013/ 140
uzatvorena podla § 536 a nasl. Obchodného zédkonnika.

Clanok 1.
Zmluvné strany

1.1 Objednavatel: Slovenska republika
Ministerstvo obrany SR
Kutuzovova 8
832 47 Bratislava

Zastupeny: Ing. Pavel Kavacky, riaditel Akvizi¢nej agentury MO SR
na z&klade plnomocenstva ministra obrany, ¢. KaMO-16-108/2013, zo
dna 18. marca 2013

Zastupeny vo veciach technickych, preberania a tkonov spojenych s faktarou:
Velitel ZaSKIS - Vojensky utvar (,VU*) 8116, Zelezniéna 3, Trendin.
tel.: 0960 339560, 0903 824332, fax: 0960 339567

ICO: 30 845 572

Bankové spojenie:  Statna pokladnica
¢.U.: 7000171215/8180
IBAN: SK59 8180 0000 0070 00171215
BIC: NBSBSKBX

(dalej len “Objednavatel™)

1.2 Zhotovitel: Virte, a.s.
Sartorisova 21
821 08 Bratislava 2

Zastupeny: Ing. Michal Bod'o, ¢len predstavenstva,
Ing. Martin Mach, ¢len predstavenstva

Vybavuje: Ing. Marian Stefanek tel.: 02/208 50 162
fax: 02/208 50 169

ICO: 35917 491

ICDPH: SK 2021940151

Bankové spojenie: TATRA banka, a.s.,
¢.0.: 2622070061/1100

Zhotovitel je zapisany v OR Okresného sudu Bratislava |., oddiel Sa, viozka Cislo: 4437/B
(dalej len “Zhotovitel™)
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Clanok II.
Predmet zmluvy

Zhotovitel sa zavazuje, ze na zaklade Zmluvy o buducich dodavkach &. 28/570 zo dna 22.10.

2008 a Dodatku ¢€.1 k tejto zmluve zo diia 23.11.2012 vykona:
dielo na vlastné naklady a nebezpecenstvo v rozsahu podla Prilohy €.1 tejto zmluvy, ktora je
neoddelitelnou sucastou tejto zmluvy s cielom zabezpecenia vyvoja a implementacie prototy-
pu rieSenia a pilotného rieSenia systému Elektronického obehu pisomnosti (dalej len ,EOP
alebo dielo") v prostredi MO SR. V suvislosti s vykonanim diela sa zhotovitel zavazuje vykonat
nasledovné cinnosti - pripravu projektu, odborné riadenie projektu, projektové planovanie,
hardvérové a softvérové zabezpelenie projektu, prace, Skolenia a poskytovanie podpory
v stlade s Prilohou €.1 tejto zmluvy a v zmysle Zmluvy o buducich dodavkach &. 28/570 a jej
Dodatku ¢&.1.

Zhotovitel sa dalej zavazuje:

2.2.1 zabezpedit, aby dielo nebolo zavislé na mnozstve pouzivatelov a pracovnych stanic,
s vynimkou obmedzeni danych parametrami pouZzitého hardvérového vybavenia,

2.2.2 navrhnut’ a implementovat’ dielo v sulade so strategickymi ciefmi MO SR, zameranymi na
integraciu, centralizaciu a zabezpecenie vysokej dostupnosti aplikacii, zabezpedujucich
kritické procesy, vyuzitim existujdcej infrastruktary Hlavného datového centra (dalej len
,HDC") a Standardov servisne orientovanej architektury (dalej len ,SOA"),

2.2.3 dodat projektova a technickl dokumentaciu v stlade s metodolégiou PRINCE2, platnymi
normami STANAG a v stlade so smernicou MO ¢&. 60/2012,

2.2.4 zabezpedit, aby vykonané dielo bolo v sulade so zdkonom ¢&. 359/2002 Z. z. o archivoch
a registrattrach v zneni neskorSich predpisov, vyhlaskou MV SR ¢&. 628/2002 Z. z., ktorou
sa vykonavaju niektoré ustanovenia zakona o archivoch a registratirach v zneni neskor-
Sich predpisov a vynosom MV SR ¢&. 525/2011 Z. z. o Standardoch pre elektronické
informacné systémy na spravu registratury,

2.2.5 pre systém automatizovanej spravy registratary predlozit platny certifikat zhody s vyno-
som MV SR ¢&. 525/2011 Z. z. o $tandardoch pre elektronické informacné systémy na

spravu registratary, vydany MV SR s Uroviiou hodnotenia ,Vysoka uroven®,
2.2.6 poCas zarucnej doby v pripade zmien v platnej legislative po doru€eni pisomnej vyzvy
objednavatela, zaktualizovat dielo (pripadne ucelené funk&né d&asti/moduly) formou
samostatnej realizacnej zmluvy,
2.2.7 zabezpecit kompatibilitu diela s uz existujucimi alebo budovanymi informa¢nymi systéma-
mi v rezorte MO SR.
Objednavatel sa zavazuje zaplatit za riadne vykonané dielo cenu uvedenu v ¢lanku Ill. tejto
zmluvy.

Clanok lIL.
Cena predmetu zmluvy
Cena za dielo je stanovena dohodou zmluvnych stran v zmysle zakona ¢€.18/1996 Z. z.
o cenach v zneni neskorSich predpisov a je:
2.349.000,00 € vratane DPH
(slovom: dva miliény tristoStyridsat'devat’ tisic EUR vratane DPH)

Podrobné kalkulacia ceny za dielo je uvedena v Prilohe €.2, ktora je neoddelitelnou sucastou
tejto zmluvy a vychadza z ustanoveni Zmluvy o buducich dodavkach &.28/570 zo dna 22.10.
2008 a Dodatku ¢.1 k tejto zmluve zo dha 23.11.2012.
V dohodnutej cene su zahrnuté vSetky néklady zhotovitela suvisiace so splnenim diela na
zaklade tejto zmluvy.
Celkova dohodnuta cena uvedena v bode 3.1 mbze byt menena iba so suhlasom obidvoch
zmluvnych stran ak:
a) bude objednavatel pozadovat rozSirenie predmetu zmluvy nad jeho obsah dohodnuty

a Specifikovany v ¢lanku Il. body 2.1 a 2.2,
b) ak v ase vzniku darnovej povinnosti dbéjde k zmene vySky sadzby DPH alebo inych

zakonnych noriem a predpisov, ktoré budu mat vplyv na dohodnutu cenu.
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Clanok IV.
Termin, miesto a spésob plnenia predmetu zmluvy

Zhotovitel je povinny vykonat dielo do 12. decembra 2014.

Vecny a ¢asovy harmonogram pre vykonanie diela je uvedeny v Prilohe €.3, ktora je neodde-
litelnou sucastou tejto zmluvy.
Zhotovitel je povinny poskytovat podporu pre licencie v nasledovnhom rozsahu:
4.3.1 podporu pre licencie dodavanych softvérovych prostriedkov a softvérové licencie hardveé-
rovych prostriedkov podla Prilohy €.1, bod 4:
- pre licencie dodané podla Prilohy €.2 body 2.1, 2.2, 2.3 a 2.5 - 2 roky od dodania
softvérovych prostriedkov objednavatefovi,
- pre licencie dodané podfa Prilohy €.2 bod 2.4 - 2 roky od implementacie dodanych
softvérovych prostriedkov v rdmci pilotného rieSenia EOP.
Miestom plnenia je:
4.4.1 ZaSKIS - VU 8116, Zelezniéna 3, Trengin.

Zhotovitel sa zavazuje dodat dokumentaciu vyhotovenu podfa tejto zmluvy v dvoch vyhotove-
niach, v pisomnej ako aj elektronickej forme na disku CD.

Zhotovitel na poZiadanie objednavatefa zacleni pracovnikov rezortu MO SR do realizanych
timov s cielom vyskolenia tak, aby bol umozneny prenos know-how pre potreby zabezpecenia
prevadzky a dalSieho rozvoja, udrzby systému a pripadnych Gprav.

Clanok V.
Platobné podmienky

Pravo na zaplatenie ceny podla ¢lanku lll. tejto zmluvy, vznikne zhotovitelovi riadnym splnenim
jeho zavazku v terminoch, sp6sobom a v mieste plnenia podla tejto zmluvy. Platby budu
vykonané na zaklade faktlir s prilohami potvrdzujlcimi prevzatie plnenia, vyhotovenych
zhotovitefom. Po odovzdani jednotlivych dokon€enych Casti diela podla Prilohy €.2 tejto zmluvy
zhotovitel vyhotovi faktlru a odoSle ju na adresu objednavatela v dvoch vyhotoveniach. Faktura
musi obsahovat' Udaje v sulade s 8§ 74 ods. 1 zékona &. 222/2004 Z. z. o DPH v zneni neskor-
Sich predpisov. K fakture je zhotovitel povinny prilozit dodaci list a preberaci protokol alebo
akceptacny protokol, podpisané zastupcom objednavatela a zhotovitela. Vo fakture zhotovitel
uvedie vzdy poradové Cislo plnenia, ktoré musi byt obsahovo totozné s obsahom Prilohy &.2
tejto zmluvy.

Zmluvné strany sa dohodli na tom, Ze cena za vykonanie diela je splatha nasledovne:

- 15. novembra 2013 na zaklade podpisanych dodacich listov a preberacich protokolov, ktoré
su neoddelitefnou sucastou faktury, vystavi zhotovitel faktiru na sumu 1.119.960,00 €
vratane DPH, za prevzaté plnenie podla bodov 1.1 az 1.3, 2.1 az 2.5, 3.1.1, 3.2.1 a3.2.2
Prilohy €.2 tejto zmluvy.

- 12. decembra 2013 na zéklade podpisanych akceptanych protokolov, dodacieho listu a
preberacieho protokolu, ktoré su neoddelitelnou sucastou faktury, vystavi zhotovitel fakturu
na sumu 452.520,00 € vratane DPH, za prevzaté plnenie podla bodu 3.2.3 Prilohy €.2 tejto
zmluvy.

- 31. januara 2014 na z&klade podpisaného akceptacného protokolu, preberacieho protokolu
a dodacieho listu, ktoré su neoddelitelnou sucastou faktury, vystavi zhotovitel faktiru na
sumu 145.800,00 € vratane DPH, za prevzaté plnenie podla bodov 3.2.4, 3.3.1 a 3.4.1
Prilohy €.2 tejto zmluvy.

- 21. marca 2014 na zaklade podpisaného dodacieho listu a preberacieho protokolu, ktoré su
neoddelitelnou suc€astou faktury, vystavi zhotovitel faktiru na sumu 142.560,00 € vréta-
ne DPH, za prevzaté plnenie podla bodov 3.3.2, 3.4.2 a 3.4.3 Prilohy ¢.2 tejto zmluvy.

- 12. septembra 2014 na z4aklade podpisanych akceptacnych protokolov, dodacich listov a
preberacich protokolov, ktoré su neoddelitelnou su€astou faktury, vystavi zhotovitel' fakturu
na sumu 380.160,00 € vratane DPH, za prevzaté plnenie podfa bodov 3.3.3 aZ 3.3.5a 3.4.4
Prilohy €.2 tejto zmluvy.

- 12. decembra 2014 na zéklade podpisanych akceptacnych protokolov, ktoré su neoddeli-
telnou sucastou faktary, vystavi zhotovitel faktiru na sumu 108.000,00 € vratane DPH, za
prevzaté plnenie podla bodu 3.3.6 Prilohy €.2 tejto zmluvy.

Objednavatel uhradi opravnene fakturovanu sumu prevodom finanénych prostriedkov v mene

euro na ucet zhotovitela, so splatnostou do 30 dni odo dna doruéenia bezchybnej faktury

s prilozenymi dokladmi o prevzati fakturovaného plnenia podla bodu 5.2 tohto €lanku zmluvy.
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Pre tento ucel sa za den uhrady povazuje datum odpisania platenej sumy z uc¢tu objednavatela
na ucet zhotovitela.

Objednavatel je opravneny vratit bez zaplatenia fakturu, ktord nema zdkonom predpisané nalezi-
tosti alebo neobsahuje prilohy podla bodu 5.2 tejto zmluvy do datumu jej splatnosti. Opravnenym
vratenim faktary prestava plynut lehota splatnosti. Nova lehota splatnosti zaCina plynut odo dha
dorucenia opravenej faktury. Objednavatel uvedie dévody vratenia takejto faktury.

Clanok V.
Zaruky a pozaruény servis

Zhotovitel sa zavazuje poskytnut objednavatelovi zaruku na dielo v trvani minimalne 24 mesia-
cov od prevzatia poslednej €asti plnenia objednavatelom. Zaru¢né doby na jednotlivé dodavané
tovary, budu uvedené v dodacich listoch. Servisné podmienky na zaru€ny servis pre jednotlivé
Casti diela budd dodané pisomne s odovzdanim jednotlivych Casti diela objednavatelovi.
Zarucny servis bude zabezpec€ovany pracovnikmi zhotovitela a ich zmluvnymi partnermi.
6.2.1 Vadné plnenie tejto zmluvy oznami objednavatel prostrednictvom bezplatnej linky zhotovi-

tefa, po€as pracovnych dni v ¢ase od 8:00 hod. do 17:00 hod. nasledujucimi formami:

o telefonicky: 02/20850160,

o faxom: 02/20850169,

e emailom: podpora@virte.sk.
Telefonicka poziadavka musi byt objednavatelom do 24 hodin odoslan& faxom alebo emailom.
Zhotovitel sa zavazuje potvrdit prijem poziadavky elektronicky emailom na adresu drkis@mil.sk
a zahajit odstranovanie vady najneskér v nasledujuci pracovny den po dni prijatia poziadavky.
Zhotovitel nezodpoveda za vady, ktoré budu spésobené:
6.3.1 nespravnym pouzivanim diela neodbornou obsluhou objednavatela,
6.3.2 nedodrziavanim navodov, prevadzkovych postupov a smernic,
6.3.3 Zivelnou pohromou alebo prirodnou katastrofou,
6.3.4 nasilnym alebo umyselnym poskodenim diela,
6.3.5 odcudzenim Casti diela tretou osobou.

Clanok ViIL.
Reklamaény poriadok
Objednavatel ma pravo uplatnit oznamenie o vadach resp. spravu o vadach (dalej len ,rekla-
macia“) na:
a) Vady mnoZstva tovaru v pripade, Ze preukazatelne nezodpoveda mnozstvu uvedenom na
dodacom liste. Reklamaciu mdze objednavatel uplatnit do 60 dni od dria prevzatia tovaru.
b) Vady kvality tovaru a sluzieb v pripade, Ze kvalita nezodpoveda Specifikacii v zmysle ¢lanku
II. tejto zmluvy a certifikatom kvality subdodavatelov.
Objednavatel je povinny reklamaciu pisomne uplatnit u zhotovitela bez zbyto€ného odkladu po
zisteni vady, najneskoér do uplynutia zaru€nej doby, ktora je uvedena v Clanku VI. tejto zmluvy.
V pripade vymeny vadného tovaru za bezvadny, sa zaru¢na doba uvedena v dodacom liste na
tento tovar predlZzuje o dobu plyndcu od okamihu, kedy zhotovitel' prijme reklamacny list, az do
okamihu vybavenia reklamacie prevzatim objednavatefom.
Reklamécia objednavatela musi obsahovat’:
- Cislo tejto zmluvy,
- nazov, oznacenie a typ reklamovanej Casti diela, u tovaru jeho sériové/licenéné/vyrobné gislo,
popis vady, definiciu rozsahu nefunkénosti,
- pocet vadnych kusov, resp. rozsah vady.
Naroky objednavatela z vad diela budu uplathované v sulade s § 560 a nasl. Obchodného
zakonnika.
Zhotovitel sa zavéazuje vybavit reklaméciu diela alebo jeho Casti najneskér do 30 dni odo dia
dorucenia jej oznamenia elektronicky emailom na adresu podpora@virte.sk.

Clanok VIIL.
Licencia

Zhotovitel touto zmluvou v zmysle § 40 a nasl. Autorského zakona udelfuje momentom
uhradenia celkovej ceny za dielo objednavatelovi nevyhradnu licenciu v rozsahu podla tohto
¢lanku tejto zmluvy na pouzitie diela.
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Objednavatel je opravneny na pouZzitie diela vytvoreného podla tejto zmluvy na Gzemi
Slovenskej republiky ako aj v zahrani¢i bez ¢asového obmedzenia (Poznamka: Bez ¢asového
obmedzenia znamena po celt dobu autorskopravnej ochrany diela), a to najma, no nielen na:

a) pravo dielo alebo jeho Casti pouzZit a pouzivat na Ucely suvisiace s predmetom cinnosti
objednavatela alebo iného organu verejnej spravy vratane uZivania vSetkych funkcionalit
diela,

b) pravo vyhotovovat rozmnoZzeniny, zaznamy autorskych diel alebo ich €asti na ucely zaloh
v nevyhnutnom rozsahu.

Zhotovitel sa zavazuje zabezpecit pre Objednavatela poZzadované zmeny alebo modifikacie

diela tak, aby boli zachované vSetky funkcionality diela alebo doplnené, zmenené funkcionality

v rozsahu osobitnej zmenovej poZiadavky Objednavatela.

Objednavatel je opravneny zacat s pouzitim diela kedykolvek po jeho nadobudnuti pocas

trvania ochrany prav objednavatela, sposobom, ktory nezniZuje hodnotu diela a s ohfadom na

dobré meno zhotovitela.

Zhotovitel touto zmluvou dava objednavatefovi suhlas na udelovanie sublicencie na iné
subjekty Statnej spravy na uzemi Slovenskej republiky, a to €i uz v celosti alebo len jednotlivych
ucelenych Casti diela.

Zhotovitel sa podpisom tejto zmluvy zavazuje, ze Objednavatel je a bude za podmienok tejto
zmluvy osobou opravnenou uzivat dielo v rozsahu licencie podla tejto zmluvy.

Zhotovitel sa zavazuje autorsko - pravne vysporiadat vSetky diela alebo vykony autorov, ktoré
pouzije pri/na vytvorenie diela tak, aby objednavatel mohol neruSene uzivat dielo v rozsahu
licencie podla tejto zmluvy.

Clanok IX.
Sankcie, aroky z omeskania

V pripade, Ze zhotovitel nedodrzi termin plnenia, dohodnuty v tejto zmluve, uhradi
objednavatelovi zmluvnu pokutu vo vySke 0,05% z ceny diela za kazdy defi omeskania. Ak
doSlo k omeSkaniu zhotovitela s vykonanim diela z dévodu pdsobenia vys$Sej moci (Zivelna
pohroma, vojnovy konflikt, Strajk), objednavatel neuplatni voci zhotovitelovi zmluvna pokutu po
dobu trvania vySSej moci (8§ 374 Obchodného zakonnika). Zmluvné strany sa dohodli, Zze za
pdsobenie vys$3ej moci nemozno pokladat oneskorené dodavky od subdodavatelov, alebo
neudelenie Uradného povolenia.

V pripade, Ze zhotovitel nevybavi uplatnent reklamaciu v dobe dohodnutej v ¢lanku VII. tejto
zmluvy a nedodrzi dohodnutu dobu servisného zasahu podla ¢lanku VI. bod 6.2. tejto zmluvy,
uhradi objednavatelovi zmluvnu pokutu vo vySke 16,60, € za kazdy defn omeskania.

V pripade omeSkania objednavatela s uUhradou faktury uhradi tento zhotovitelovi Urok
z omesSkania vo vySke 0,03% z neuhradenej sumy za kazdy deri omeskania.

Zmluvné pokuty a sankcie dohodnuté touto zmluvou hradi povinna zmluvna strana nezavisle na
tom, Ci a v akej vySke vznikne druhej strane Skoda.

Dohodnuté zmluvné pokuty a sankcie povinnd zmluvna strana uvedena v ¢lanku I. tejto zmluvy
uhradi strane opravnenej do 30 dni odo dna ich uplatnenia.

Clanok X.
VSeobecné povinnosti objednavatela a zhotovitela

Objednavatel je povinny umoznit zhotovitelovi primerany pristup k systému a taktiez pouzitie
dalSieho suvisiaceho zariadenia systému alebo pamatovych médii doCasne nevyhnutnych pre
vykon diela podla tejto zmluvy. Zhotovitel sa v takomto pripade zavazuje, Ze zabezpeci, aby
pouzitim dalSieho suvisiaceho zariadenia systému, alebo pamatovych médii nedoSlo k strate
Gdajov objednavatela, resp. k naruSeniu bezpecénosti.

Objednavatel zabezpecdi aktivny pristup a dostupnost zodpovednych spravcov prevadzky HDC
a platformy SOA pocas trvania tejto zmluvy.

Zhotovitel sa zavazuje reSpektovat’ suCasny stav prevadzky HDC a platformy SOA a suCasne
garantuje, Ze v dosledku realizacie diela neddjde k poruseniu ich funkénosti.

Zhotovitel zabezpeCi cestou svojich poradcov a konzultantov pre uzivatefov objednavatela
akceptovatelné sluzby v ¢innostiach a rozsahu dohodnutom v tejto zmluve.
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Clanok XI.
Zanik zmluvy

Zmluvné strany su opravnené odstupit od zmluvy v sulade s Obchodnym zakonnikom.

a) Odstupenie od zmluvy je ucinné dnom, kedy bolo oznamenie o odstupeni od zmluvy
dorucené pisomne druhej zmluvnej strane.

b) Zmluvna strana, ktora od zmluvy odstupila, ma pravo na uhradu preukazatelnych nakladov
vzniknutych v savislosti s plnenim zmluvy.

c) Odstupenie je mozné aj od Ciasto¢ne splnenej zmluvy.

Zmluvné strany mézu tuto zmluvu zrusSit pisomnou dohodou.

Clanok XiII.
Zaverecné ustanovenia

NedodrZzanie zavazku vykonania predmetu zmluvy v rozsahu, kvalite a terminoch uvedenych
v tejto zmluve vinou zhotovitela budu zmluvné strany povaZovat za podstatné porusenie zmluvy
§ 345 ods. 2 Obchodného zakonnika.

Opravnenymi osobami na prevzatie diela a podpisanie dodacieho listu, preberacieho protokolu
alebo akceptaéného protokolu su:

12.2.1 Velitel ZaSKIS - VU 8116, Zelezni¢na 3, Trené&in, alebo nim poverena osoba,

12.2.2 Riaditel BU MO SR, Kutuzovova 8, Bratislava, alebo nim poverena osoba,

12.2.3 Riaditel OdKIS/SEMPO MO SR, Kutuzovova 8, Bratislava, alebo nim poverena osoba.
Akékolvek zmeny, ktoré budu vyvolané nepredvidatelnymi okolnostami, resp. dodatoCnymi po-
Ziadavkami objednavatela, budu rieSené po vzajomnom odsuhlaseni zmluvnych stran iba formou
pisomnych, riadne ocislovanych dodatkov, ktoré budi neoddelitelnou sucastou tejto zmluvy.

Zhotovitel sa zavazuje v zmysle zakona €. 215/2004 Z. z. o ochrane utajovanych skutoCnosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a zakona ¢&. 428/ 2002
Z. z. o ochrane osobnych Udajov a s nimi suvisiacimi zakonmi a predpismi zabezpedit, aby jeho
pracovnici zachovali mi€anlivost’ o vSetkych skutoCnostiach, tykajucich sa objednavatela a jeho
klientov, organizacie prevadzky a inych ¢innosti objednavatela, o ktorych sa doteraz dozvedeli
v suvislosti s plnenim predmetu zmluvy, ako i o dalSich skutonostiach tvoriacich predmet
obchodného tajomstva a Ze nadobudnuté informéacie nezneuziji, neumoznia tretim osobam sa s
nimi oboznamit a neumoznia pristup k tymto informaciam ani po skon¢eni platnosti tejto zmluvy.
Zhotovitel v tejto suvislosti upozorni svojich pracovnikov na trestnopravne, obcianskopravne,
pracovnopravne a iné désledky vyplyvajace z poruSenia tohto bodu zmluvy.
Zmluvné strany sa dohodli, Ze pripadné spory pri plneni tejto zmluvy budu riesit vzajomnou
dohodou. V pripade, Ze nedbjde k uzavretiu dohody o spornych otazkach, potom sa zmluvné
strany budu riadit ustanoveniami Obchodného zakonnika a ostatnymi sdvisiacimi pravnymi
predpismi platnymi v SR.
Tato zmluva nadobuda platnost dfiom jej podpisu opravnenymi zastupcami obidvoch
zmluvnych stran a ucinnost driom nasledujicim po dni jej zverejnenia v stlade s § 47a zakona
€. 40/1964 Zb. Obciansky zakonnik v zneni neskorSich predpisov. Tato Zmluva sa povinne
zverejhuje v sulade so zakonom €. 211/2000 Z. z. o slobodnom pristupe k informaciam v zneni
neskorSich predpisov.
Tato zmluva je vypracovana v 6 vyhotoveniach, z ktorych 2 vyhotovenia prijme zhotovitel a 4
vyhotovenia objednavatel.
Neoddelitefnou su¢astou tejto zmluvy su:

- Priloha &.1 Specifikéacia predmetu zmluvy o poéte listov 20.

- Priloha €.2 Cenova kalkulacia o pocte listov 3.

- Priloha €.3 Vecny a ¢asovy harmonogram o pocte listov 2.

V Bratislave, dnha V Bratislave, dna

Za zhotovitel'a: Za objednavatela:
Ing. Michal BODO, ¢&len predstavenstva Ing. Pavel Kavacky,
Ing. Martin MACH, €len predstavenstva riaditel
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Priloha €. 1 k zmluve €. 2013/ 140

Pocet listov: 20

Specifikacia predmetu zmluvy &. 2013/140

Systém Elektronicky obeh pisomnosti.

Zhotovitel, na zaklade tejto zmluvy, zrealizuje pre objednavatela pilotné rieSenie systému Elektronicky
obeh pisomnosti, ktoré bude akceptovat’ poZiadavky, predloZzené pracovnikmi Bezpecnostného uradu
MO SR ako normativneho a legislativneho garanta pre oblast registratury v ramci rezortu.
Dodané rieSenie zabezpedi pre objednavatela automatizaciu prevadzky tzv. BackOffice systémov,
zameranych na riadenie a chod administrativnych procesov rezortu obrany v rozsahu:
e Obeh dokumentov a Sprava registratary.
e Rezortny systém pre spravu dokumentov.
¢ Tvorba Elektronickych rozkazov a nariadeni.
e Systém EOP a jeho sluzby, integrované s infrastruktirou SOA (opatrenia pre konsolidaciu,
integraciu a stabilizaciu).
e DIhodobé archivacia dokumentov.
Systém EOP a jeho sluzby budu integrované s infraStruktarou existujicej platformy:
e Jednotlivé funkéné celky budu integrované podla Standardov servisne orientovanej architektdry.
e Integracia, ktora musi zabezpecit nevyhnutnu interoperabilitu medzi vSetkymi modulmi DMS
bude v sulade so zakladnymi principmi dlhodobej udrzatelnosti a otvorenosti systémov.
e Sluzby jednotlivych modulov budd prepojené cez centralnu zbernicu a katalogizované v katalégu
integra€nej platformy.

Pilotné rieSenie automatizacie procesov EOP implementuje zhotovitel v dvoch etapach:

e etapa prototypu rieSenia systému EOP (dalej len ,Prototyp EOP*), ktorej ciefom je vybudovanie
Prototypu EOP a néasledné overenie navrhovaného konceptu rieSenia, jeho spravnosti
a realizovatelnosti,

e etapa pilotného rieSenia systému EOP (dalej len ,Pilot EOP*), ktorej ciefom je implementacia
Pilota EOP a overenie vlastnosti rieSenia, z pohladu poZiadaviek agendy elektronického Gradu
pisomnosti Bezpecnostného uradu Ministerstva obrany SR a zavedenie Pilota EOP do
produktivnej prevadzky pre vybratych pouzivateflov.

Popis jednotlivych modulov systému Elektronicky obeh pisomnosti.

Modul Document Management System

Modul ,Document Management System“ (dalej len ,DMS") ako centralne dokumentové UloZisko
predstavuje jednotny, bezpeny a udajovo konzistentny zdroj dokumentov. Tento modul bude
poskytovat dokumenty pre vSetky aplikacie a systémy. Dokumenty sa budd méct v module priamo
vytvorit' alebo budu importované z réznych zdrojov, napr. evidenciou dorucenej koreSpondencie
v podatelni vratane skenovania alebo automatickym importom z inych relevantnych aplik&cii.

Modul bude budovany na technolégii Fabasoft eGov-Suite.
Prehlad viastnosti a funkcii jednotného dokumentového uloZiska:
¢ Modul bude zac¢leneny do architektury SOA.
e PouZitie modulu v rdmci rezortu obrany bude limitované poc&tom licencii Fabasoft eGov-Suite.
e Obsahy dokumentov budu ukladané centralne na serveri, popisné Udaje (metadata) budud
ukladané v rela¢nej databaze.
¢ Moznost konfigurovatelného auditovania €innosti systému.
¢ Podpora importu dokumentov do systému vyuzitim funkcie drag&drop.
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Vytvorenie dokumentu:
e Podpora pre vSetky typy dokumentov, ktorych vizualizdcia a nasledné spracovanie je
podmienené pritomnost'ou prisluSnej asociovanej aplikacie na zobrazenie.
¢ Implicitny check-in a check-out pri praci s dokumentami.
¢ Jednotné centralne UloZisko dokumentov.

Spréava verzii:

PIn& podpora pre spravu verzii.

Riadenie verzii.

Moznost pristupu ku jednotlivym verziam.
Lubovolny pocet verzii dokumentu.
Automatické generovanie Cisla verzii.

Spoloéné spracovanie objektov:.
e Uzamykaci mechanizmus zabraruje su¢asnu zmenu objektu viacerymi pouzivatelmi.

Pristupové prava:
e Sprava organizacie: pristupové prava na zéklade hierarchickej organiza¢nej Struktury.
e Pouzivatelske role a zastupovanie.
e Statické aj dynamické pristupové prava na urovni objektu a atribltov.
e Moznost definovat pristupové prava pre dokument podla potreby zakaznika.
Viyhladéavanie:
e Efektivne vyhladavanie podla lubovolnych atributov.
e Podpora pre vyhladavanie podla kluc¢ovych slov.
e Podpora pre reSer3e.
Integrécia s internymi a externymi systémami:
Vzhfadom na mnozstvo jednotlivych Casti systémov, aplikacii a modulov si navrhované rieSenie
vyZaduje flexibilnd a Standardizovanu technolégiu, ktord umoZzni bezproblémovy tok informécii.
Nakolko ponukany systém bude zabezpelovat elektronické sluzby rézneho charakteru, samotné
komunikacné rozhrania musia byt prispdsobené pre Specifické ucely ponukanych sluzieb. Preto budu
pre ucely integracii vytvorené tri zakladné rozhrania umoZznujuce interakciu so systémom v rozsahu:
e Webové sluzby
Implementacia Standardu SOAP Version 1.1 a 1.2 podla organizacie W3C. Sluzby umoziuju
vSetky zakladné operacie vytvarania, Citania, modifikacie, mazania nad objektmi so zoznamom
objektov a objektmi s obsahom. Umoznuju tiez riadenie sekvencénej postupnosti prace s
objektmi a zdruzovanie skupiny operacii do transakcii. Opravnenia pri praci s objektmi sa riadia
pristupovymi pravami pouzivatela definovanymi v systéme, ktory je sparovany s prihlasovacim
menom a heslom, pod ktorym je webova sluzba volana.
o WEB DAV
RozSirenie HTTP protokolu je implementované ako sluzba systému predovSetkym pre vymie-
nanie dokumentov medzi systémami. lde o definované ulozisko pre doasné ulozenie prenasa-
ného obsahu (obrazok, textovy dokument, PDF,...), ktory je po vloZzeni do WebDAV néasledne
transakéne spracovany do prislusnych Struktur systému.
e URL
Prostrednictvom vyskladania URL cesty na zaklade znamych identifikatorov je mozné aktivovat
virtualne aplikacia vykonavajuce Specifické €innosti, napr. zobrazenie poZadovaného objektu,
otvorenie dokumentu na €itanie/editovanie.

Modul Registratura

Modul ,Registratira“ vyuziva technolégiu Fabasoft eGov-Suite.
VSeobecné principy a vlastnosti:

Sulad so slovenskou legislativou a eurépskymi Standardmi:

RieSenie spifia legislativne normy - zakon &. 395/2002 Z. z. o archivoch a registratirach, vyhlasku
MV SR €. 628/2002 Z. z., ako aj dalSie vSeobecne zavazné pravne predpisy, napr. zakon na ochranu
osobnych Udajov a pod. Systém disponuje certifikdtom o posudeni zhody s poZiadavkami vynosu
Ministerstva vnutra SR €. 525/2011 Z.z. o Standardoch pre elektronické informaéné systémy na
spravu registratary s uroviiou hodnotenia ,Vysoka uroven®. RieSenie je vybudované na technolégii
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Fabasoft, ktora disponuje certifikdtom potvrdzujicim sulad s eurépskym Standardom pre spracovanie
elektronickych zaznamov a spisov MoReq2.

Objektovy pristup:
Kazdy dokument v systéme bude implementovany ako ur€ity objekt. Tento objekt bude obsahovat

popisné udaje (metadata - napr. nazov dokumentu, datum vzniku) a samotny obsah (napr. zoskeno-
vany obraz papierového dokumentu - subor typu PDF).

Procesny pristup:

Pracu s jednotlivymi dokumentmi (objektmi) mozZno chapat’ v zmysle procesov ako postupnost’ aktivit
nad danym dokumentom. Na tychto aktivitach sa m6zu zuastfiovat’ viaceri pouzivatelia, pricom
procesy maju definovana vnutornd logiku. Tok dokumentov v procesoch riadi systém, pri¢om prideluje
pouzivatelom aktualne pracovné ulohy na spracovanie alebo rieSenie. PouZivatelia budu moct
ovplyvnit smerovanie dokumentu v procese. Na pridelovanie pracovnych uloh systém bude vyuZivat
zasobnik prace.

Zéasobnik prace:

V zasobniku prace (systémova zalozka) sa budu nachadzat pracovné ulohy pridefované jednotlivym
pouzivatelom v ramci procesov. Proces je postupnost €innosti - aktivit, veduci k urc¢itému ciefu, napr.
proces spracovania doruCeného zaznamu. Jednotlivé aktivity budi méct vykonavat ro6zni
pouzivatelia, prifom systém im spristupni potrebné formulare, udaje, dokumenty. Systém zaroven da
pouzivatelovi navod na vykonanie aktivity, a to tym, ze mu v kontextovom menu aktivity znazorni
pracovné kroky (€innosti), potrebné na vykonanie danej aktivity. Kazdy pouzivatel bude mat zasobnik
prace s jemu pridelenymi pracovnymi aktivitami.

Koncepcia elektronického spisu:

Elektronicky spis je ekvivalentom papierového spisu a obsahuje v3etky elektronické dokumenty
tvoriace dany spis (rovnako ako jeho papierovy ekvivalent). Slizi na zdielanie alebo odovzdavanie
informacii o danom pripade medzi jednotlivymi zloZkami v procese spracovania. Elektronicky spis
umoznuje jednoduché, efektivne a rychle vyhladavanie, spristupnenie v zmysle pristupovych prav
a podporu procesného spracovania dokumentov. Nadvazuje na existujucu legislativu a existujuci
spbsob prace s papierovymi dokumentmi.

Dokladovatelnost (elektronické parafy):

Systém umozni vysoku mieru dokladovatelnosti vdetkych dolezitych ukonov. Elektronicka parafa je
jednoduchy spdsob elektronického parafovania dokumentov, vhodny pre vnutrorezortné vyuZzitie ako
ekvivalent podpisu v papierovej forme. Systém ponuka preddefinované typy podpisov (paraf), napr.
Schvalujem, Zamietam a pod., ktoré mdze pouzivatel v danom kontexte pouZit.

Tieto parafy su sucCastou prisluSného objektu, pre ktory boli pouzité (napr. spis, zaznam) a
dokumentuju tak vsetky délezité ukony, resp. rozhodnutia nad danym objektom.

O kazdej parafe eviduje systém, kto ju pouzil (tzn. meno, priezvisko a rola), kedy ju pouzil, &i pracoval
ako zastupca, atd. Nazvy paraf su volne definovatefné v ramci prispdsobenia systému poZiadavkam
zakaznika.

Pristupové prava:

Systém poskytuje sofistikované pristupové prava s jemnou granularitou. Okrem pristupovych prav
definovanych v ¢ase navrhu systému, budid mat pouzivatelia k dispozicii aj moznost ad-hoc pridelit
pristupové praca ku svojim spisom a zaznamom.

Zastupovanie:

Pocas doCasnej nepritomnosti zamestnanca (napr. z titulu dovolenky, choroby a pod.) bude existovat
moznost urcit’ zastupcu, ktory bude pokracovat v Ulohach nepritomného zamestnanca. Zastupovanie
mbze byt aj trvalé. Ureny zastupca dostane pocas stanoveného obdobia k dispozicii rolu
zastupovaného a bude sa méct do nej prepnut a vykonavat c&innosti zastupovaného. Jeden
pouzivatel mbéze zastupovat viacerych inych pouzivatelov. Analogicky dany pouzivatel méze mat
viacerych zastupcov.

Viyhladavanie:

Systém poskytuje efektivne vyhladavanie podla vSetkych udajov ulozenych v systéme so zohladne-
nim pristupovych prav. Systém podporuje aj vyhladavanie podla kfu¢ovych slov.

Reporty:

Systém poskytne vsetky tlaCové vystupy, ktoré poZaduje legislativa (evidenéné pomdcky), napr.
registratirny dennik spisov, doru¢ovaci zosit, atd. Okrem toho poskytne rézne vystupy a Statistiky.
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Modul Registratura, bude mat’ nasledovnu funkcionalitu:
Centralizicia spravy registratdry.

Automaticka tvorba vSetkych evidenénych pomaocok.
Zaclenenie do architektury SOA.

Automatické pridelovanie Cisla zaznamu a Cisla spisu.
Podpora Sablén pri tvorbe zdznamov na odoslanie.
Logicka kontrola v3etkych povinnych tdajov.

Obeh zaznamov/spisov v elektronickej forme.

Pristup k dokumentom cez pristupové prava.

Podpora timovej prace - zdielanie, editovanie, verzionovanie dokumentov.
Monitoring spracovania zaznamu a spisu.

Vedenie histérie zaznamu a spisu.

Vyhladavanie dokumentov podla zadanych kritérii.

Modul bude podporovat zakladné Casti automatizovanej spravy registratury:

Registratirny plan.

Registratirny poriadok.

Organizacnu Struktaru.

PouZivatelia, role a pristupové prava.

Adresér subjektov, interné a externé rozdelovniky.

Viaceré typy zaznamov.

Viaceré typy spisov.

Cislovanie zaznamov a spisov - spdsob &islovania zaznamov a spisov musi zabezpedit

jednoznac¢nu identifikovatefnost zaznamov a spisov v ramci organizacie.

¢ Hromadné uzavretie zbernych spisov - funkcia musi umoznit hromadne uzavriet ur€iti mnoZzinu
zbernych spisov, napr. v €leneni po organizacnych utvaroch.

e Roc¢na uzavierka spisov - funkcia musi umoznit vykonat precislovanie spisov v zmysle
poziadaviek legislativy.

e Presun spisov z prirucnej registratury do registratirneho strediska - funkcia musi umoznit
presunut uzatvorené spisy do registraturneho strediska.

e Vyradovacie konanie - funkcia vyradovacie konanie, v ramci ktorého bude rozhodnuté, €i spisy
maju byt archivované alebo fyzicky zni¢ené. K dispozicii musia byt prislusné tlacové vystupy
ZO0 spracovania.

e Zmena lokacie - funkcia musi umoznit zmenu lokacie spisov v registraturnom stredisku. Lokacia
definuje miesto uloZenia spisu v registratirnom stredisku.

o VypoziCky a nahliadnutie - funkcia musi umoznit evidovat vypozi¢ky a nahliadnutie do spisu v
registratirnom stredisku.

e Spracovanie doru¢enych zaznamov:

0 evidencia doru¢eného zaznamu vratane skenovania,
0 vlozZenie spracovatefla.
e Spracovanie odoslanych zaznamov:
o tvorba zaznamu s moznostou vyuzitia $ablén,
o schvalovanie,
0 expedicia.
e Spracovanie spisov:
0 vytvorenie spisu,
0 vybavovanie spisu,
O uzavretie spisu.

e Podporné procesy:

o Na vedomie - funkcia musi umoznit’ pouzivatelovi poskytnut fubovolny zaznam zo svojho
spisu inym pouzivatelom na vedomie.

o0 Na pripomienkovanie - funkcia musi umoznit pouzivatelovi poskytnut’ lubovolny zaznam
z0 svojho spisu inym pouzivatelom na pripomienkovanie.

o Na schvalenie - funkcia musi umoznit pouzivatelovi poskytnut lubovolny zdznam zo
svojho spisu inym pouzivatefom na schvalenie.

Modul Digitalizacia

Modul ,Digitalizicia“ rieSi problematiku digitalizacie papierovych dokumentov, ktoré su na zaklade
registratirneho planu a poriadku ukladané do registratirneho strediska. Tieto dokumenty su v rdmci
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registratiry definované ako zdznam. Zaznamy su ulozené v zloZkach alebo v spisoch.

V rdmci tohto modulu sa papierové dokumenty budu digitalizovat a vzniknu tak digitalizované obrazy
dokumentov - skeny. Skeny samotné nie su elektronickymi dokumentmi v zmysle registratary. Su to
elektronické kopie papierovych dokumentov.

Aby existovalo prepojenie medzi skenmi a papierovymi dokumentmi, tak sa pred samotnym skenova-
nim dokumenty olepuju Ciarovym kédom. Ten sa stava identifikatorom dokumentu. Pocas skenovania
sa Ciarovy kod automaticky nacita a rozpozna. Nasledne aj v uloZisku papierovych dokumentov je
dokument reprezentovany CcCiarovym kdédom. Vznikne tak prepojenie medzi uloziskom skenov
a UloZiskom papierovych dokumentov.

Samostatné skeny by pre potreby spolo€nosti boli malym prinosom, kedZe by neexistoval spdsob ako
v nich vyhladavat a ziskat informacie o pévode. Praca s nimi by bola velmi neefektivna, kedze
jedinym identifikatorom by bol iba Ciarovy kod. Preto je potrebné ku skenom pripojit metadata.
Metadéata popisuju vlastnosti dokumentu a sliZia pre:

¢ identifikaciu dokumentu (Ciarovy kéd, ID v DMS, a pod.),

¢ vyjadrenie vlastnosti dokumentu, ktoré su vhodné na vyhladavanie alebo definovanie vztahu

medzi dokumentmi alebo externymi entitami (evid. &islo, &islo faktury, ICO partnera, a pod.),

¢ len informécie k dokumentu pridané v ramci jeho Zivotného cyklu (stav, poznamka, a pod.),

e systémové informacie, ktoré vzniknl v rdmci jeho Zivotného cyklu (kedy bol skenovany, kym,

na akej pracovnej stanici, na ktorom pracovisku, a pod.).
Vytvorenie a priradenie metadat k dokumentu sa implementuje spdsobmi:

¢ indexaciou bezprostredne po digitalizacii,

e evidenciou do Specializovaného systému, ktora obstarava spracovanie obsahu dokumentu.
VyuZitie existujucej alebo novej evidencie mimo digitalizacny modul je mozné len za predpokladu, ze
bude existovat jednoznacné pravidlo ako prepojit data evidované v tomto systéme so skenom.

V rdmci modulu je mozné:

¢ digitalizovat cez vizuélne API s priamym prepojenim s Udajmi systému, ktory vizualne API volal,

o digitalizovat a indexovat cez digitalizatny modul a cez sluzbu v prostredi zakaznika ulozit do-

kument do vopred uréeného systému (Systém pre automatizovanu spravu registratury, DMS ...),

o digitalizovat bez indexacie a vloZenie len skenu s vytazenym c¢iarovym kédom cez sluzbu

v prostredi zdkaznika do systému, ktori zabezpeci jeho spracovanie.

Modul LTA

Modul systému pre automatizovanu spravu registratdry, ktory spravuje dokumenty podpisané ZEP,
od doby kedy im beZi lehota uloZenia.

Subsystémy DDA zalozené na principoch OAIS pristupuju k ukladanym dokumentom a spisom ako
k balickom, obsahujucim predmetné data a su€asne ich metadata za ucelom dlhodobého uloZenia.
Podla fazy ich Zivotného cyklu sa jedna o vstupny (SIP), archivny (AIP) a vystupny (DIP) baliCek.
Rozhranie pre pristup ktymto systémom je Specificky navrhnuté pre prijem a vydaj baliCkov
v prislusnom formate definovanom na zaklade Standardov. Vzhladom k zaisteniu bezpecnosti a
konzistencie uloZenych dat prebieha prijem dat do UlozZiska asynchronne v rdmci procesu, ktory sa
sklada z niekolko kontrolnych a transformacnych procedur.

Modul DDA

Prijem dat:

Zaistuje komunikaciu s pdvodcom, autentizaciou, autorizaciou a ulozenia prijatych baliCkov SIP do
pracovného uloZiska.

Kontrola kvality vstupnych dat (kontrola datovej Struktary, kontrola na obsah Skodlivého kédu):
Kontroluje formalnu Struktdru balickov a pritomnost virov a iného Skodlivého obsahu bali¢kov.
V rdmci tohto modulu je vytvorena aj tzv. karanténna zona pre zaistenie spolahlivosti kontrol.
Riadenie prijmu:

Kontrola popisnych a technickych metadat, kontrola pripustnosti suborovych formatov a ich vnatornej
validity, kontrola Struktury bali¢ku SIP a vzajomného previazania bali¢kov.

Generovanie balickov AlP:

Automatické doplnenie zvlast technickych metadat, konverzia formatov metadat, moznost
manualneho doplnenia metadat, vstupnej migracie formatov vratane generovania nahladov pre
prezentaciu dat archivu v uréenom formate.
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Riadené ukladanie:

Zaistuje konzistentné ulozenie metadat a obsahu archivnych baliCkov suCasne do archivneho
systému, systému spravy dat a systému pre pristup bezpecnym a preukazatefnym spésobom.

Modul spravy dat

Evidencia ciselnikov:

Zaistuje ukladanie a pristup k Ciselnikom pouzivanym v rdmci vstupnej kontroly a vyhladavania. Ide
najmé o Ciselniky - pévodcovia, klasifikacia, povolené suborové formaty, spisové plany jednotlivych
pdvodcov, kategorizacia dokumentov podla kritérii pristupnosti, poZiadaviek na zachovanie dovery-
hodnosti, doby uloZeni.

Evidencia prijimanych a uloZzenych balickov:

Zaistuje vedenie a pristup ku katalogu ulozenych dokumentov vratane stavu prijmu a uloZenia.

Evidencia kontroly konzistencie:

Ulozenie kontrolnych suctov jednotlivych ulozenych baliCkov AIP na aplikacnej drovni pre ucely
periodickej kontroly konzistencie uloZzeného obsahu nezavisle na vlastnostiach pouzitého archivneho
UloZiska.

Evidencia procesov skartacie a archivécie:

Informacie o stave skartacie a informacie o stave jednotlivych balickov AIP zaradenych do
skartacného riadenia.

Modul archivny systém

Bezpecéné uloZenie:
Zaistuje vlastné bezpecné ulozenie obsahu balickov AlP.

Modul administracie

Riadenie procesu prijmu:

Pre administratora zaistuje prehfad o stave prijmu bali¢kov SIP, umoZzhuje rieSenie problémov
s Struktirou a obsahom bali¢kov pri prijme.

Riadenie procesov migrécie:

Spustenie migrécie suborovych formatov v uloZzenych bali¢koch a prehlad o vykonanych migraciach.

Skartacné riadenie:

Priprava navrhu a jeho schvalovanie, vykonanie skartacie, pripadne exportu do N&rodného
digitédlneho archivu (pripadne do iného dlhodobého tloZiska) v definovanom forméte.

Sprava kontroly konzistencie:

Prehlad o priebehu overovania kontrolnych suctov a o najdenych problémoch s uloZenim balic¢kov AlP.
Sprava ciselnikov:.

Zaistuje pre administratorov pévodcu a archivu aktualizaciu a Citanie &iselnikov pouzivanych v ramci
vstupnej kontroly a vyhlfadavania.

Ukladanie transakcnych zaznamov:

Pre uc€ely auditu zaznamenava vsetky vykonané operacie nad uloZzenymi baliCkami (prijem, kontrola,
transformacia, ukladanie, Citanie). UloZzené zaznamy su zaroven ukladané do uloziska vo forme AIP.
Pristup k transakénym zaznamom:

Zobrazenie transakénych zaznamov pre ucely auditu.

Pristupovy modul

Zabezpecenie pristupu a autentizacie uzivatelov:

Zaistenie pristupu uzivatelov k ulozenym metadatam a dokumentom.

Autorizacia - obmedzenie pristupov na zaklade klasifikacie dokumentov, pévodcovi, pouZivatelskych
skupin a roli pouzivatelov:.

Modul povoli pristup ku &itaniu obsahu nebo metadat podla roli prihlaseného pouzivatela a opravneni
prislusného balicka.

Viyhladanie uloZzenych balickov na zaklade zvolenych metadat:

Postupenie uloZzenych dokumentov vo forme DIP:
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Vyber dokumentov a ich zaslanie opravnenému pouzivatelovi v Standardizovanej podobe.

Vykonanie transakénych zaznamov o pristupe k jednotlivym uloZenym bali¢kom:
Programové rozhranie API na externy portal pre pristup:

Systém eviduje vSetky pristupy k uloZzenym dokumentom pri¢om kazdy Udaj o pristupe k dokumentom
prehladne zaarchivuje.

Modul DMS Mobilna podpora

Modul DMS Mobiln& podpora predstavuje aplikaciu pre mobilné zariadenia, prevadzkované na platfor-
mach iOS a Android, ktora efektivne rieSi poziadavku na zabezpelenie zobrazovania elektronickych
formularov pre interakciu DMS s uzivatelom v rdmci procesov spracovania dokumentov na pridele-
nych mobilnych zariadeniach.

Aplikacia musi poskytnut bezpeéné uzivatelské prostredie pre spracovanie/vybavenie ulohy pridele-
nej v ramci procesu spracovania dokumentu.

Klientsk& mobilna aplikacia (dalej len ,aplikacia“) bude navrhnuta ako aplikacia typu Kklient - server.
Prenos formularovych dat je zaloZeny na komunikacii so serverom Registratiry a Document Manage-
ment System-u (DMS), pricom kazda komunikacia so serverom, musi byt realizovana prostrednict-
vom zabezpeceného VPN tunela z hladiska minimalizacie bezpeénostného rizika.

Aplikacia bude spustitefna na smartfonoch pod OS Android verzie 2.3.3 (Gingerbread) a vysSie alebo
iOS. Pouzité budu existujuce zariadenia, ktoré uz maja funkény VPN tunel. Okrem zabezpecenia
komunikacie je nevyhnutné zabezpecit, aby pouzité data nebolo mozné precitat po odhlaseni
z aplikacie, preto Ziadne dokumenty alebo data nesmu byt ukladané priamo do mobilného zariadenia,
resp. ak aj su, tak po ukonceni prace musia byt tieto data zmazané.

Pristup uzivatela do aplikacie bude mozny len na zaklade overeného prihlasovacieho mena a hesla
(s moznostou pravidelnej vynutenej zmeny prihlasovacieho uzivatelského hesla). Uzivatel je povinny,
po ukonéeni prace na pridelenom mobilnom zariadeni, odhlasit sa z aplikacie.

Komunikacia so systtmom DMS (resp. systémom pre automatizovanu spravu registratiry) bude
zabezpecena prostrednictvom webovej sluzby integracnej platformy.

Modul eForms

Modul eForms vytvori ucelena platformu na spravu prispevkov a generovanie denného rozkazu.
Modul bude postaveny na platforme Microsoft SharePoint 2013, InfoPath a NINTEX Workflow, ktoré
slizia na jednoduchS$iu spravu procesov. Systém bude z pohfadu pouzivatefa a administratora
maximalne prispOsobitelny. Proces bude mozZné menit zmenou lokalnych €iselnikov alebo daného
pracovného toku.

Modul eForms ma nasledujlce vlastnosti:

e V systéme budul navrhnuté uzivatelské skupiny s potrebnymi pravami a v ramci tychto skupin
budu prideleni jednotlivi uzivatelia.

o Systém eForms bude obsahovat schvalovaci proces pre prispevok - Udelenie dovolenky a
formular pre zadanie dovolenky.

e Sucastou systému bude rozhranie User desktop, prostrednictvom ktorého budi uzivatelia
zadavat' prispevky, sledovat stav svojich prispevkov pocéas procesu schvalovania, prezerat
historiu svojich prispevok a pre schvalovatelov bude dostupné rozhranie na sledovanie
pridelenych prispevkov na schvalenie.

e Systém bude integrovany so systémom JIDO, odkial budu &erpané uzivatelské data.

¢ Funkcia generovanie rozkazu zo schvalenych prispevkov.

Modul eForms obsahuje funkcie:

ZalozZenie prispevku pre prihlaseného pouZzivatela.
ZalozZenie prispevku pre iného pouzivatela z Gtvaru.
Zobrazenie mojich schvalovanych prispevkov.
Zobrazenie mojich schvalovacich uloh.
Zobrazenie archivu mojich prispevkov.

Schvalenie prispevku.

Zamietnutie prispevku.

Vrétenie prispevku na prepracovanie.

Nastavenie zastupcu.

Nastavenie zastupcu pre iného ¢lena utvaru.

e Generovanie nahladu rozkazu.
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Generovanie rozkazu.

Zmena predlohy rozkazu.
Vynatie prispevku z rozkazu.
Emailova notifikacia.

Uprava schvalovacej hierarchie.

Hardvérové a softvérové zabezpecéenie systému Elektronicky obeh pisomnosti.

1. Hardvérové prostriedky zabezpecenia systému Elektronicky obeh pisomnosti

1.1 Dokumentovy skener pre necentralizované skenovanie

e Canon DR -C120

Efektivny a spofahlivy skener dokumentov imageFORMULA DR-C120 je jednoduchym a
cenovo dostupnym rieSenim pre skenovanie v malych kancelariach a firemnych oddeleniach.

Zakladna charakteristika:
e Typ:
Snimac skenovacej jednotky:
Optické rozliSenie:
Zdroj osvetlenia:
Skenovaci mod:
Rozhranie:
Napajacie poziadavky:
Spotreba energie: Skenovanie:

Certifikacia:
e Rychlost Citania:

e Zé&ruka Standardna - 2 roky.

Stolny skener s podavacom harkov.

1 riadkovy senzor CMOS CIS.

600 dpi.

Diéda RGB LED.

Predné/zadné/obojstranne.

USB 2.0.

220 aZ 240 V striedavého pradu (50/60 Hz).

11,5 W alebo menej, rezim spanku: 1,6 W alebo menej,
vypnuté napajanie: 0,3 W alebo mene;j.

RoOHS a ENERGY STAR.

300 dpi: 20 str./min./40 obr./min. - &/b a odtiene sivej,
200 dpi: 20 str./min./40 obr./min. - farebne.

1.2 Dokumentovy skener pre hromadné skenovanie

e Fujitsu fi-6670

Skener dokumentov Fujitsu fi-6670 je skener formatu A3, ktory zabezpeli efektivne a
jednoduché pouzivanie s minimalizaciou nevyhnutnych ukonov.

Zakladna charakteristika:

Skenovaci mod:

Optickeé rozliSenie:

Kapacita podavaca (80 g/sqgm):
Rozhranie:

Rychlost Citania:

e Zaruka Standardnd - 2 roky.

1.3 Tlac€iaren ¢iarovych kédov
o Zebra GX 430t

Predn&/zadné/obojstranne.

600 dpi.

200.

USB 2.0, SCSI3.

200 dpi: 70 str./min./140 obr./min. - &/b a odtiene sivej,
200 dpi: 70 str./min./140 obr./min. - farebne.

Model Zebra GX predstavuje najlepSiu stolovu termotransferovu tlaciarefi vo svojej triede,
vybavenu Sirokou Skalou funkcii. RozSireny vykon modelu GX prinasa rychlost tlace az 152
mm za sekundu. Tlaciarenn GX je Standardne vybavena podporou pre jazyky EPL a ZPL a
zaroven ponuka rézne moZznosti pripojenia, vratane pripojenia kablového a bezdrétového, ¢o
zabezpeduje jej lahku integraciu do pracovného systému.

Zakladnéa charakteristika:
Spbsob tlace:

RozliSenie tlaCovej hlavy:
Maximalna Sirka tlace:
Rychlost tlace:
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2.1

2.2

2.3

e TlaCové jazyky: ZPL,EPL.

e Rozhranie: RS232, USB, Paralelné, Bezdrétové 802.11g, Interné
ZebraNet 10/100, Bluetooth.
¢ Odporucany vykon za der: < 500 ks.
Tlacové médium: Etikety, So znackou odspodu.

o Automaticka kalibracia.
e Zaruka Standardnd - 2 roky.

Softvéroveé prostriedky zabezpecéenia systému Elektronicky obeh pisomnosti

Skenovaci néstroj - eScan

Softvérova aplikacia eScan je ur€ena pre optimalne skenovanie dokumentov na kompatibilnych
hardvérovych zariadeniach, komunikujucich s pracovnym prostredim prostrednictvom softvéro-
vych ovladacov typu TWAIN. Podporovana je platforma Windows, priCom na klientskej stanici
aplikicia vyZaduje inStalované prostredie .NET 3 alebo vySSie.

Podpora 2 roky, zékladna podpora pre licencie, softvérova a technicka, dostupnost’ telefonickej
podpory 9x5 v beZznom pracovnom Case a pocas lokélnych pracovnych dni 2 roky od prevzatia
softvéru objednavatelom.

Aplikacia pre riadenie digitalizacie dokumentu - jDoc

Softvérova aplikdcia jDoc predstavuje zakladnU aplikaciu, zabezpecujucu riadenie procesu
digitalizacie dokumentov, ktora uzivatelom poskytuje nasledujuce moduly:
e Bezpecné ulozisko pre digitalizované obrazy. lde o centralny modul, ktorého ulohou je po
naskenovani spravovat naskenovany dokument az po je export do DMS alebo ASR.
e Modul pre spravu naskenovanych davok, indexaciu udajov k digitalizovanym obrazom
a samotnu upravu kvality a formy digitalizovanych obrazov.
e Modul pre spravu naskenovanych dokumentov, ktoré nie je mozné vyexportovat do DMS
alebo ASR.
Uzivatelské rozhranie aplikacie je dostupné prostrednictvom webového prehliadaca a samotné
naskenované dokumenty su uloZené na servery. Softvérovi aplikaciu jDoc je mozné nativne
prevadzkovat v aplikaénych prostrediach typu:
¢ prostredie virtudlnych serverov VMware,
e operacny systém: MS Windows a Linux,
¢ typ databazy: Oracle alebo MS SQL.
Podpora 2 roky, zakladna podpora pre licencie, softvérova a technicka, dostupnost’ telefonickej

podpory 9x5 v beznom pracovnom Case a pocas lokalnych pracovnych dni 2 roky od prevzatia
softvéru objednavatefom.

Aplikacia pre automatizovanu spravu registratury - DESA

Softvérova aplikacia DESA predstavuje zakladnu aplikaciu, zabezpedujicu automatizovanu
spravu registratary, ktord riadi a zaznamenava vsetky procesy s dokumentom podpisanym
ZEP-om od doby, kedy takémuto dokumentu beZi lehota uloZenia.

Aplikécia po implementacii v pracovnom prostredi organizacie umozni:

e Vybudovat DDA v sulade s poZiadavkami kladenymi na déveryhodnu institaciu a plnenie
podmienok dlhodobej udrzatelnosti prevadzky. ZabezpecCuje systémové rieSenie
dlhodobého uchovavania a spristupfiovania uradnych elektronickych dokumentov
vytvorenych ur¢enymi pévodcami.

e Zaistit po dobu uloZenia elektronickych dokumentov ochranu uloZzenych informécii pred
stratou, zabezpecit ddéveryhodnost ulozenych informacii (sledovanie zmien dokumentu
a preukazatelnost vzniku v danom &ase) a Citatelnost' ulozenych informacii v buddcnosti.

o Zabezpetit, aby uloZzeny dokument spifial charakteristiky podla ISO 15489 Records
Management a ISO 14721:2003 - Standard OAIS v rozsahu:

— Autenticita.

— Hodnovernost.
— Integrita.

— PouZitelnost.
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2.5

Softvérova aplikaciu DESA je mozné nativne prevadzkovat v aplikaénych prostrediach typu:

¢ prostredie virtualnych serverov VMware,

e operacny systém: MS Windows, UNIX a Linux,

e typ databazy: Oracle, MS SQL a lubovolna open-source DB (MySQL nebo PogreSQL).
Podpora 2 roky, zakladn& podpora pre licencie, softvérova a technicka, dostupnost’ telefonickej
podpory 9x5 v beznom pracovnom ¢ase a poCas lokalnych pracovnych dni 2 roky od prevzatia
softvéru objednavatelom.

Aplikacia pre ukladanie, sledovanie, spracovanie a poskytovanie elektronickych doku-
mentov - Fabasoft eGov-Suite

Aplikacia Fabasoft eGov-Suite predstavuje Standardny, certifikovany softvérovy produkt, ktory
efektivne rieSi problematiku Enterprise Content Management (ECM), Document Management
(DMS) a Business Process Management (BPM). Aplikacia zodpoveda prislusnym medzinarod-
nym Standardom a normam. Vdaka vysokej Skalovatelnosti je mozné Fabasoft eGov-Suite
rychlo a efektivhe nasadit' v organizaciach réznych velkosti - od malych organizacii az po velké
organizacie s tisickami pouzivatelov, zlozitou organizaénou Struktdrou, pracovnymi postupmi
a milionmi dokumentov.

Fabasoft eGov-Suite vo verzii 8.0 SP1 je integrovany objektovo orientovany softvérovy produkt
ur€eny na rychlu implementéciu komplexnej funkcionality v oblasti spravy dokumentov, spravy
obsahu, automatizovanej spravy registratiry, workflow na baze objektovo orientovanych
softvérovych komponentov.

Viacvrstvova softvérova architektira produktu je zaloZzend na architektire SOA (,Service
Oriented Architecture”) a vo vSetkych drovniach stavia na otvorené, od vyrobcu a platformy
nezavislé normy a Standardy. Pouzivatel' pristupuje do aplikacie cez ikonu aplikacie, ktora ma
umiestnend na ploche svojej pracovnej stanice, alebo vpisanim uvedenej URL adresy aplikacie
do adresného riadku webového prehliadaca.

Podpora 2 roky, zakladna podpora pre licencie, softvérova a technicka, dostupnost’ telefonickej
podpory 9x5 v beZznom pracovnom €ase a pocas lokalnych pracovnych dni 2 roky od implemen-
tacie v rdmci pilotného rieSenia softvéru objednavatelom.

Aplikacia na zjednoduSenie spravy procesov - Nintex 2013 Standard Edition

Softvérova aplikacia Nintex Workflow 2013 optimalne rozSiruje moZznosti platformy Microsoft
SharePoint 2013 pomocou nasledovnych nastrojov:

o Efektivne a produktivne vyvojoveé prostredie (pracuje sa v prijemnom grafickom rozhrani,

formou Drag & Drop).

¢ Obidenie / odstranenie vykonnostnych problémov a znamych inych problémov enginu.

Jednoduché rieSenie problémov suvisiacich s delegovanim svojej role v ¢ase nepritom-
nosti a jednoduchsie viacstupfiové schvalovanie.

e Sprava naskenovanych dokumentov, ktoré nie je mozné vyexportovat do DMS alebo ASR.
Edicia Standard je urCena a viazana na implementéciu na platforme Microsoft Sharepoint 2013
Standard v ulohe Frontend servera.

PoZiadavky aplikacie Nintex Workflow 2013 na prevadzkované prostredie:

e Microsoft SharePoint Foundation 2013 alebo Microsoft SharePoint Server 2013.
e SQL Server 2008 R2 SP1 alebo SQL Server 2012.
¢ Microsoft Windows Server 2008 R2 alebo Microsoft Windows Server 2012.
e Microsoft Internet Explorer 8.x a vyssi, Microsoft IE 9 a vy$Si je odporuc¢any.
Podpora 2 roky, zékladna podpora pre licencie, softvérova a technicka, dostupnost’ telefonickej
podpory 9x5 v beZznom pracovnom Case a pocas lokélnych pracovnych dni 2 roky od prevzatia
softvéru objednavatelom.

Prace realizované v ramci systému Elektronicky obeh pisomnosti.

3.
3.1

Dokumentacia a implementacné prace

Projektovy a systémovy manazment

Zhotovitel zabezpeli organizacnu a technicku koordinaciu projektu pocas implementacie
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prototypu rieSenia a pilotného rieSenia systému Elektronicky obeh pisomnosti. Vymenuje
projektového manazéra ako zodpovednU osobu za realizaciu projektu a systémového manazéra
ako zodpovednu osobu za technicku ¢ast’ projektu.

3.1.1 Dokumentéacia projektového riadenia a projektovy a systémovy manazment
Zhotovitel vypracuje ,Projektovy iniciacny dokument (PID)“, ktory popiSe:
o ciel projektu a metodiku pristupu,
e organizaciu projektu:
o organizacna Struktura projektu (objednavatel, dodavatel, partneri),
o zoznam zodpovednych 0sbb, technickych garantov, popis ich roli, prAvomoci a povinnosti,
o kontakty na zodpovedné osoby, technickych garantov,
e komunikacny plan,
e Casovy harmonogram, hlavné zmluvné milniky,
¢ riadenie projektu:
o hlasenia o stave projektu a stretnutia projektového timu,
pripomienkové konania,
akceptacné testy,
preberacie konania,
zmenové konania,
o manazment rizik.
¢ rieSenie vynimocnych stavov,
o Struktdru projektovych suborov, Sablény dokumentov.
Zhotovitel vytvori dokument ,Register projektovych rizik", ktory identifikuje a popise klucové
rizika projektu, odhadne ich dopad na projekt a stanovi akény plan protiopatreni. Register
projektovych rizik je zivy dokument, ktory bude dodavatel spravovat poclas celej realizacie
projektu.
Zhotovitel vypracuje raz mesacne, pocas celého trvania projektu dokument ,Sprava o stave
projektu, ktory:
zosumarizuje aktualny stav projektu,
struCne popiSe beziace, planované a dokoncené projektové ulohy a aktivity,
upozorni na délezité milniky, potrebnu sucinnost, aktualne dodavky,
upozorni na pripadné zmeny v projektovom plane,
aktualizuje register rizik a upozorni na hlavné rizika.

O O O ©O

Predmet odovzdania bodu 3.1:

1x dokument: Projektovy iniciacny dokument (PID).
1x dokument: Register projektovych rizik.
1x dokument: Sprava o stave projektu - vypracovany raz mesacne pocas trvania projektu.

3.2 Prace realizované v ramci implementacie prototypu rieSenia systému Elektronicky obeh
pisomnosti

Ciefom implementacie prototypu rieSenia systému Elektronicky obeh pisomnosti je overenie
navrhovaného konceptu rieSenia, jeho spravnosti a realizovatelnosti. Pre tento ucel identifikuje
zhotovitel, v spolupraci s poverenymi pracovnikmi objednavatela, subor zakladnych procesov
systému EOP, ktoré budu v rdmci prototypu rieSenia EOP realizované a automatizované formou
implementéacie, konfiguracie, definovanim vzajomnych vazieb a prepojeni dodanych softvérovych
produktov a technoldgii. Funkénost' prototypu rieSenia a suboru identifikovanych procesov bude
overena v testovacom prostredi objednavatela.

3.2.1 Analyza prostredia a poziadaviek pre vyvoj a implementaciu prototypu rieSenia systému
Elektronicky obeh pisomnosti

Zhotovitel vypracuje dokument ,Analyza prostredia a poziadaviek pre vyvoj a implementaciu
prototypu rieSenia systému Elektronicky obeh pisomnosti“ (dalej len ,Analyza Prototypu®).
Analyza Prototypu identifikuje stbor zakladnych procesov objednavatela, ktoré buda implemen-
tované vramci prototypu rieSenia systtmu EOP, popiSe nevyhnutné funkéné a systémové
poziadavky pouzivatelov a technickych garantov, zodpovednych za prototyp rieSenia systému
EOP a zhodnoti vlastnosti a moznosti prostredia pre implementaciu prototypu rieSenia systému
EOP. Analyza Prototypu bude zékladnym dokumentom pre navrh a naslednu implementaciu
prototypu rieSenia systému EOP v testovacom prostredi objednavatela.
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Zhotovitel vypracuje dokument v rozsahu:

e analyza prostredia pre implementaciu prototypu rieSenia systému EOP a dotknutych
systémov, ktoré su relevantné z pohladu datovej a procesnej integracie s rieSenim prototypu
systému EOP,

¢ analyza legislativnych poZiadaviek a internych Standardov pre oblast registratury,

e zakladné bezpecnostné poziadavky na rieSenie systému EOP,

¢ identifikacia a navrh organizacnej Struktury v suvislosti s implementaciou rieSenia prototypu
systému EOP,

¢ identifikdcia agendy, procesov a pouzivatelov prototypu rieSenia systému EOP, vytvorenie
procesného modelu (UML),

¢ identifikcia a popis funkénych a systémovych poZziadaviek na prototyp rieSenia systému
EOP,

¢ definicia poZiadaviek na testovacie prostredie prototypu rieSenia systému EOP a identifikacia
prostredia pre jeho implementciu.

Analyza Prototypu zohladni poziadavky nasledujucich modulov systému EOP:
¢ ASR — Automatizovany systém registratury.
DMS — Dokument manazment systém.
eForms — elektronické formulare pre tvorbu rozkazov a nariadeni.
Digitalizacia — elektronizacia vstupnych dokumentov v tlacenej forme.
LTA — dlhodoby archiv dokumentov.
DMS Mobilna aplikacia — Mobilna aplikacia pre pristup do DMS systému.
Integracna platforma — Procesnd a datova integracia jednotlivych modulov systému EOP
na béze platformy SOA.

V Casti zakladné bezpecnostné poziadavky na zaklade analyzy prostredia a vybratych procesov
EOP, zhotovitel zadefinuje zakladné bezpecnostné poziadavky na systém EOP v sulade s platnou
legislativou. Bezpe&nostné pozZiadavky budu vypracované minimalne v rozsahu:

e zakladna analyza prostredia systému EOP z pohladu bezpecnosti,

e zakladna analyza vybratych procesov systému EOP z pohladu bezpec¢nosti,

¢ definicia zakladnych bezpe&nostnych poziadaviek a opatreni na systém EOP.

Bezpecnostné poziadavky budu definované v sulade s poziadavkami nasledovnych zakonov,
vyhlaSok a noriem:

e Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni
niektorych zakonov v zneni zakona €.570/2009 Z.z..

e Vynos €. 312 Ministerstva financii Slovenskej republiky z 9. juna 2010 o Standardoch pre
informacné systémy verejnej spravy.

e Zakon &. 122/2013 Z. z. na ochranu osobnych udajov.

e Norma ISO/IEC 27002 (odporucania a dobré praktiky v oblasti informacnej bezpeénosti).

3.2.2 Detailna funkéna Specifikacia prototypu rieSenia systému Elektronicky obeh pisomnosti
Zhotovitel vypracuje dokument ,Detailna funkéna 3pecifikacia prototypu rieSenia systému
Elektronicky obeh pisomnosti“. Detailna funkéna S$pecifikacia definuje architektiru a
funkcionalitu prototypu rieSenia systému EOP na zaklade vlastnosti prostredia a poziadaviek
identifikovanych v dokumente ,Analyza prostredia a poZiadaviek pre vyvoj a implementaciu
prototypu rieSenia systému Elektronicky obeh pisomnosti“.

Zhotovitel vypracuje dokument v rozsahu:

e Sumarizacia poziadaviek a vychodisk pre prototyp rieSenia systému EOP.
e Architektura rieSenia prototypu pre nasadenie v testovacom prostredi s ohfadom na:
o Komponenty systému.
Integracnu platformu.
Sietovu infrastrukturu.
Hardvérovu infrastruktaru a pridelené zdroje.
Virtualizaciu.
Sluzby prostredia.
Sietovu vrstvu a jej funkcionality.
o Komunikaéné (datové) toky pre aplikacie (externé a interné).
¢ Definicia funkénej Specifikacie rieSenia prototypu systému EOP.
¢ Definicia potrebnych infrastrukturnych sluzieb prostredia pre ucely implementacie prototypu
rieSenia systému EOP.
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e Navrh rieSenia zabezpecenia dostupnosti infradtrukturnych sluZieb v testovacom prostredi.
¢ Definicia sluzieb a konfiguracie integracnej platformy z pohladu:
0 Poskytnutia zoznamov sluzieb (popis ako WSDL) - popis sluzieb, pouzivanych kataldégov
a kategorii.
Specifikacie potrebnej komunikacie medzi modulmi.
Specifikacie potrebnych kompozitnych sluzieb.
Specifikacie potrebnych datovych sluZieb.
Popisu Proxy sluzieb, ktoré budu integrovat' sluzby dodavatelov.
Popisu Katal6gu sluzieb.
o Specifikacie operativneho dozoru nad prevadzkou centralnej zbernice.

©Oo0oo0O0Oo

3.2.3 Implementacia prototypu rieSenia systému Elektronicky obeh pisomnosti
Systém EOP pozostava z niekolkych samostatnych modulov, ktoré si navzajom integrované.
Vyvoj a implementacia je rieSend samostatne v ramci modulov a spolo€ne na urovni integracnej
platformy. Zhotovitel na zaklade dokumentu ,Detailna funkéna Specifikacia prototypu rieSenia
systému Elektronicky obeh pisomnosti“ pripravi a implementuje definovant funkcionalitu
jednotlivych komponentov a ich vzajomného prepojenia s vyuzitim integracnej platformy vo
vyvojovom a testovacom prostredi prototypu rieSenia systému EOP.
Dodavané prace budu realizované v nasledovnom rozsahu:
o Vyvoj/Uprava jednotlivych modulov prototypu rieSenia systému EOP v slvislosti
s pozadovanou funkcionalitou vo vyvojovom prostredi zhotovitela.
¢ Implementacia operaCnych systémov a potrebné nastavenia pre implementaciu aplikacii
jednotlivych modulov v rdmci testovacieho prostredia objednavatela.
e Vypracovanie a akceptacia dokumentu ,Scenar kvalifikacnych testov rieSenia prototypu
systému Elektronicky obeh pisomnosti“.
¢ InStalacia, integracia a konfiguracia v testovacom prostredi objednavatela.
o KvalifikaCny test.
Specifické prace v ramci jednotlivych modulov:
Implementécia indexa¢nych formularov pre vybraté typy dokumentov.
Implementécia exportného skriptu do ASR.
Katalog typov dokumentov/zdznamov.
Katalog Ciselnikov, zoznamov, typov udajov.
Implementacia nadstavieb Standardného API rozhrania smerom na ASR alebo DMS.

Konfiguracia a implementécia Uprav integracnej platformy.

Zhotovitel na zaklade dokumentu ,Detailna funkéna Specifikacia prototypu rieSenia systému
Elektronicky obeh pisomnosti“ pripravi a implementuje definovanu funkcionalitu integracnej
platformy vo vyvojovom a testovacom prostredi prototypu rieSenia systému EOP.
Sucastou dodavanych prac je:
e Vytvorenie Proxy sluzieb.
Vytvorenie Kataldgu sluzieb.
Implementacia kompozitnych sluzieb.
Implementécia datovych sluZieb.
Vytvorenie pravidiel pre hlasenie problémov pri komunikéacii v zbernici sluzieb.
Vytvorenie notifikacnych kanalov pre zahlasovanie problémov.

Konfiguracia a implementacia mobilnej aplikacie systému EOP.

Zhotovitel na zaklade dokumentu ,Detailna funkéna Specifikacia prototypu rieSenia systému
Elektronicky obeh pisomnosti“ pripravi a implementuje definovant funkcionalitu mobilnej
aplikacie systému EOP vo vyvojovom a testovacom prostredi prototypu rieSenia systému EOP.
Sucastou dodavanych prac su:

Potrebné nastavenia operacného systému pred inStalaciou.

InStalacia do testovacieho prostredia.

Konfiguracia bezpe€nostnych pravidiel.

Priprava, implementacia a konfiguracia distribu¢ného systému aplikacie.

Integracia na sluzbu zbernice pre ucely prototypu.

Implementacia mechanizmu dynamického generovania obsahu ulohy.

Konfiguracia aplikéacie pre konkrétne poziadavky potrieb zéakaznika.
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Sucastou dodavanych prac je:
» zaskolenie akceptacného timu podla aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentécie max. v dizke 1 ¢lovekoder)

3.2.4 Akceptéacia prototypu rieSenia systému Elektronicky obeh pisomnosti

3.3

Zhotovitel vypracuje a predlozi objednavatelovi na odsuhlasenie dokument ,Scenar akceptac-
nych testov rieSenia prototypu systému Elektronicky obeh pisomnosti“. V tomto dokumente
budl zapracované vSetky pripomienky, identifikované a objednavatefom odsuhlasené pocas
realizacie kvalifikacnych testov prototypu rieSenia systému EOP. Po odsuhlaseni predloZzeného
dokumentu pracovnikmi objednavatela, zhotovitel zrealizuje a v spolupraci s pracovnikmi
objednavatela zabezpedi vyhodnotenie priebehu akceptaénych testov. Akceptacné testy budu
realizované v testovacom prostredi prototypu rieSenia systému EOP.
Sucastou dodavanych prac je:

e navrh a prevedenie akceptacnych testov podla schvaleného scenara v testovacom

prostredi prototypu rieSenia systému EOP.

Predmet odovzdania bodu 3.2:

1x dokument: Analyza prostredia a poZiadaviek pre vyvoj a implementéciu prototypu rieSenia
systému Elektronicky obeh pisomnosti.

1x dokument: Detailna funkéna Specifikacia prototypu rieSenia systému Elektronicky obeh
pisomnosti.

1x dokument: Scenar kvalifikacnych testov rieSenia prototypu systému Elektronicky obeh
pisomnosti.

1x dokument: Scenar akceptacnych testov rieSenia prototypu systému Elektronicky obeh
pisomnosti.

1x vyvoj a implementacné prace.

1x zaSkolenie akceptacného timu.

1x prevedenie kvalifikaénych testov.

1x prevedenie akceptacnych testov.

Préace realizované v ramci implementécie pilotného rieSenia systému Elektronicky obeh
pisomnosti

Pilotné rieSenie systému EOP nadvazuje na prototyp rieSenia systému EOP. V ramci pilotného
rieSenia systému EOP, zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela
zabezpedi:

- rozSirenie poctu pouzivatelov systému EOP,

- rozSirenie poctu pracovisk a lokalit objednavatela,

- rozSirenie rozsahu implementovanych procesov systému a doplnenie novej funkcionality

systému EOP, prispdsobenej poZiadavkam a potrebam pouzivatelov.

Pilotné rieSenie systému EOP bude zohladnovat vSetky Specifika produkéného prostredia
objednavatela, bude implementované pre vybratl skupinu pouzivatelov a bude komplexne
pokryvat agendu obehu pisomnosti, realizovanu v rezorte obrany.

3.3.1 Analyza prostredia a poZiadaviek pre vyvoj a implementaciu pilotného rieSenia systému

Elektronicky obeh pisomnosti

Zhotovitel vypracuje dokument ,Analyza prostredia a poZiadaviek pre vyvoj a implementaciu
pilotného rieSenia systému Elektronicky obeh pisomnosti“. V analyze zhotovitel identifikuje,
vyhodnoti a popiSe poziadavky technickych garantov a prevadzkovatelov informaénych
systémov rezortu na funkcionalitu a vlastnosti pilotného rieSenia systému EOP pre nasadenie
v produkénom prostredi. Zaroveri zhodnoti vlastnosti a moznosti prostredia a infrastruktary
objednavatela, vyhradenej pre implementaciu pilotného rieSenia. PredloZzeny dokument bude
zakladnym dokumentom pre navrh a naslednu implementaciu pilotného rieSenia systému EOP
v produkénom prostredi objednavatela.
Zhotovitel vypracuje dokument v rozsahu:
¢ analyza a identifikacia Specifik produkéného prostredia pre implementaciu pilotného rieSenia
systému EOP v ramci datovych centier objednavatefla,
e analyza poZiadaviek pre zabezpecenie vysokej dostupnosti systému EOP v prevadzkovom
prostredi,
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identifikacia vhodnych organizacnych zloziek na zaklade aktualnej organizaCnej Struktury
v suvislosti s implementéciou pilotného rieSenia systému EOP v produkénom prostredi,
identifikdcia agendy, procesov a pouzivatefov pilotného rieSenia systému EOP,

identifikdcia a analyza existujucich personalnych procesov a systémov spravy pouzivatelov
pre integréciu roli systému EOP,

identifikacia poZiadaviek pre zabezpelenie dostupnosti systému EOP v produkénom
prostredi,

vyber a popis agendy, procesov a poziadaviek akceptovanych pre pilotné rieSenie systému
EOP,

identifikacia poZiadaviek na dostupnost pilotného rieSenia systému EOP v produkénom
prostredi,

identifikacia a analyza existujucich sluzieb, vyuzitelnych pre potreby pilotného rieSenia
systému EOP.

Analyza zohladni poziadavky nasledujucich modulov systému EOP:

Registratira — spracovanie elektronickych zaznamov.

DMS — Dokument manazment systém.

eForms — elektronické formulare pre tvorbu rozkazov a nariadeni.

Digitalizacia — elektronizacia vstupnych dokumentov v tlacenej forme.

LTA — dlhodoby archiv dokumentov.

DMS Mobilna aplikacia — Mobilna aplikacia pre pristup do DMS systému.

Integra¢na platforma — Procesna a datova integracia jednotlivych modulov systému EOP
na baze platformy SOA.

3.3.2 Detailna funkéna Specifikacia pilotného rieSenia systému Elektronicky obeh pisomnosti
Zhotovitel vypracuje dokument ,Detailna funkcéna S$pecifikacia pilotného rieSenia systému
Elektronicky obeh pisomnosti“. Detailna funkéna Specifikacia definuje architekturu a funkcionalitu
pilotného rieSenia systému EOP na zéklade vlastnosti prostredia a poziadaviek definovanych
v dokumente ,Analyza prostredia a poziadaviek pre vyvoj a implementaciu pilotného rieSenia
systému Elektronicky obeh pisomnosti“.

Zhotovitel vypracuje dokument v rozsahu:

Sumarizacia poziadaviek a vychodisk pre pilotné rieSenie systému EOP.
Architektara pilotného rieSenia pre nasadenie v produkénom prostredi s ohladom na:
Komponenty systému.
Integraénu platformu.
Sietovu infrastruktaru.
Hardvérovu infrastruktdru a zdroje.
Virtualizaciu.
Sluzby prostredia.
Sietovu vrstvu a jej funkcionality.
Komunikacné (datové) toky pre aplikacie (externé a interné).
Prepojenie do existujuceho prostredia a poZiadavky na existujlce prostredie.
0 Rizika, odporucenia pre dalsi rozvoj a zlepSenie architektury.
Definicia poziadaviek a popis konfigurécie pilotného rieSenia pre integraciu do existujucich
Struktar produkéného prostredia.
Funk&na Specifikacia pilotného rieSenia systému EOP.
Definicia sluzieb a konfiguracia integracnej platformy v produk&nom prostredi z pohladu:
0 Poskytnutia zoznamov sluzieb (popis ako WSDL) - popis sluzieb, pouZivanych katalégov
a kategorii.
Specifikacie potrebnej komunikacie medzi modulmi.
Specifikacie potrebnych kompozitnych sluZieb.
Specifikacie potrebnych datovych sluZieb.
Definovania pozZiadaviek na sluZbu pre organizaénu Strukturu.
Popisu Proxy sluzieb, ktoré budu integrovat sluzby dodavatelov.
Popisu Katalégu sluZieb.
Pravidiel pre zaradenie sluzieb do katalégu.
pecifikcia operativneho dozoru nad prevadzkou centralnej zbernice.
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3.3.3Vyvoj a implementacia pilotného rieSenia systému Elektronicky obeh pisomnosti
v testovacom prostredi
Zhotovitel na zaklade dokumentu ,Detailna funkéna Specifikacia pilotného rieSenia systému
Elektronicky Obeh Pisomnosti* pripravi a implementuje definovanu funkcionalitu jednotlivych
modulov a ich vzajomného prepojenia s vyuzitim integracnej platformy vo vyvojovom a
testovacom prostredi pilotného rieSenia systému EOP.
Dodavané prace budu realizované v nasledovnom rozsahu:
e Vyvoj/uprava jednotlivych modulov systému EOP v slvislosti s poZadovanou funkcionalitou
vo vyvojovom prostredi zhotovitela.
¢ Implementacia operaCnych systémov a potrebné nastavenia pre implementaciu aplikacii
jednotlivych modulov v rdmci testovacieho prostredia objednavatela.
InStalacia modulov systému EOP do testovacieho prostredia.
Konfiguracia o overenie funkcionality vysokej dostupnosti systému EOP.
Integracia rieSenia do zalohovacieho systému a technolégii v pripade padu infraStruktdry.
Integracia systémov pre komplexné riadenie identit a Grovne pristupu.
Overenie planov pre komplexnd obnovu systému.
Overenie dostupnosti sluzieb pilotného rieSenia systému EOP v ramci vybratych lokalit
objednavatela s ohfadom na heterogénnu komunikacnu infrastrukturu.
Priprava a vykonanie zatazovych testov pre ciefovu infrastrukturu pilotného rieSenia EOP.
InStalécia, integracia a konfiguracia v testovacom prostredi objednévatela.

Sucastou dodavanych prac je:

e Zapracovanie odporucani pre pokrytie identifikovanych bezpecnostnych nedostatkov
v ramci penetraéného testovania pilotného rieSenia systému EOP.

Zhotovitel vypracuje a predlozi objednavatelovi na odsuhlasenie dokument ,Scenar akceptac-
nych testov pilotného rieSenia systému Elektronicky obeh pisomnosti“. Po odsuhlaseni tohto
dokumentu pracovnikmi objednavatefla, zhotovitel zrealizuje a v spolupraci s pracovnikmi
objednavatela zabezpeci vyhodnotenie priebehu akceptacnych testov. Akceptacné testy budu
realizované v testovacom prostredi pilotného rieSenia systému EOP.

Sucastou dodavanych prac je:
e navrh a prevedenie akceptaCnych testov podla schvaleného scenara v testovacom
prostredi pilotného rieSenia systému EOP,
o zaSkolenie obsluzného personalu podla aktualnych potrieb a poziadaviek objednavatefla
(v rozsahu dodanej dokumentéacie max. v dizke 1 &lovekoder).

Prevadzkova dokumentacia — predstavuje suhrn dokumentov, ktoré su vypracované pre
stanovenie spOsobu organizécie, riadenia a kontroly prevadzky systému EOP. Prevadzkova
dokumentéacia popiSe spdsob obsluhy technologickych modulov pocas beznej prevadzky,
postupy pre vykon ¢innosti priamo suvisiacich s prevadzkou, meranie a vyhodnocovanie kvality
poskytovanych sluZieb, definuje funk&né povinnosti pracovnikov obsluhy a pracovnikov pre
dokumentovanie priebehu prevadzky a suvisiacich ¢innosti.

Zhotovitel v ramci implementacie pilotného rieSenia systému EOP vypracuje a objednavatelovi
doda prevadzkovu dokumentaciu v nasledovnom rozsahu:

BC a DRP dokumentacia — popis postupov pre zalohu a obnovu systému. Dokumentécia bude
sluzit ako podklad pre zapracovanie do globalnych BC a DRP planov organizacie s dérazom na:

¢ husiness kontinuity (BC), subor systémov a opatreni, zameranych na zabezpecenie dostup-
nosti sluzieb, poskytovanych prevadzkovanym informacnym systémom. V ramci dokumen-
tacie zhotovitel popiSe Specifické postupy a procedury, nevyhnuté pre zabezpecenie
dostupnosti systému v pripade zlyhania jeho Casti.
¢ Disaster recovery plan (DRP) — subor postupov pre obnovu informaéného systému v pripade
nepredvidatelného a uplného vypadku prevadzkovaného informaéného systému. PredloZe-
na dokumentacia poskytne pracovnikom obnovy potrebné informacie pre zabezpecenie ¢o
najrychlejSieho a najplynulejSieho procesu obnovy systému po jeho ndhlom zlyhani.
Prirucka administratora — popis postupov pre konfiguraciu modulov systému EOP a celého
systému EOP. Priru¢ka administratora obsahuje popis jednotlivych nastaveni, nevyhnutnych
pre zabezpecenie dlhodobej prevadzky rieSenia.
Pouzivatel'ska priruc¢ka — popis pouzivatelského rozhrania systému EOP. Obsahuje postupy
pre plnenie zakladnych dloh z pohladu pouzivatela.
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Priprava Skoliacich materialov — zhotovitel pripravi dokumentaciu v nevyhnutnom rozsahu,
potrebnu pre zabezpecenie realizacie Skoleni pouzivatelov pracovnikmi objednavatela.
Podklady pre pracovnikov podpory — podklady, potrebné pre zabezpelenie prevadzky v
rozsahu:

e Popisy najCastejSich problémov tzv. FAQ.

¢ Identifikacia vy33ej Urovne problému.

e Postupy eskalécie problémov.

3.3.4 Scenar penetraénych testov pilotného rieSenia systému Elektronicky obeh pisomnosti
Penetracné testy, odporuCené a navrhnuté zhotovitefom, su urCené na odhalenie vSetkych
slabin infrasStruktiry testovanych systémov, vratane kritickych, menej kritickych i informativnych
bezpeCnostnych zranitelnosti operacnych systémov, aplikacii a sietovych prostriedkov. Na
zaklade definicie architektury a infraStruktary v rAmci dokumentu ,Detailna funkéna Specifikacia
pilotného rieSenia systému Elektronicky obeh pisomnosti“ ako aj skutoCnosti, vyuzitefnych pre
utok so znalostou systému, zhotovitel vypracuje dokument ,Scenar penetracnych testov so
znalostou infrastruktury systémov pilotného rieSenia systému EOP* v nasledujicom rozsahu:

e popis infraStruktary informaénych systémov, ktoré budu cielom penetracnych testov,
vytvoreny na zaklade informacii poskytnutych objednavatelom,

e popis a definicia rozsahu testov,

e Casovy harmonogram testov a pracovné postupy.

3.3.5 Realizacia a vyhodnotenie penetraénych testov pilotného rieSenia systému Elektronicky
obeh pisomnosti
Zhotovitel zrealizuje penetratné testy podla vypracovaného a objednavatefom schvaleného
dokumentu ,Scenar penetracnych testov so znalostou infraStruktury systémov pilotného
rieSenia systému EOP*“. Penetracné testy, s dérazom na realizaciu infraStruktdrnych testov,
vykona zhotovitel v testovacom prostredi objednavatela. Pri testovani bude vyuzita kombinacia
manualneho a automatizovaného testovania za ucelom odhalenia maximalneho mnoZstva
vSetkych zranitelnosti infraStruktary testovanych systémov. Pri testovani zhotovitel vyuzije
kombinaciu Specializovanych softvérovych nastrojov a interaktivnych pokusov o prienik. Podla
vystupov a zisteni, identifikovanych poc¢as vykonu penetracného testu, budu scenare testovania
dynamicky dopifiané o novo zistené skutoénosti, vyuzitelné pre utok na cielovl infrastruktaru.
Vsetky podstatné rozSirenia penetratnych testov, ktoré by mohli vyznamnejSie ohrozit
funkénost a dostupnost testovanych systémov, budl zapracované do dokumentu ,Scenér
penetracnych testov".
Po ukonceni testovania, na zaklade vysledkov penetracnych testov, vypracuje zhotovitel
zaverecnu spravu o vysledkoch testovania ,,Vyhodnotenie penetracnych testov pilotného rieSenia
systému Elektronicky obeh pisomnosti® s odporu¢aniami technického a organizaéného
charakteru a s dérazom na vyhodnotenie rizik a zranitelnosti podfa stupfia zavaznosti, ktory
realne predstavuju.
Zaverecnu spravu o vysledkoch testovania vypracuje zhotovitel v rozsahu:

stru¢ny prehlad infrastruktury testovanych systémov,

struény prehlad vykonanych testov,

identifikacia bezpeénostnych rizik,

odporucania pre pokrytie identifikovanych bezpecnostnych rizik,
manazérske zhrnutie.

3.3.6 Nasadenie pilotného rieSenia systému Elektronicky obeh pisomnosti do prevadzky
Zhotovitel zrealizuje nasadenie pilotného rieSenia systému EOP, akceptovaného objednavate-
fom po ukon&eni akceptacnych testov v testovacom prostredi, do realnej prevadzky v produké-
nom prostredi objednavatela a zabezpeci Skolenie pre vybratych pracovnikov objednavatela -
tzv. Skolitefov systému, urCenych na realizaciu potrebnych Skoleni pre pouzivatelov pilotného
rieSenia systému EOP.

Zhotovitel pre objednavatela zabezpedi:
e Vypracovanie dokumentu ,PoZiadavky a podmienky prevadzky pilotného rieSenia systému
Elektronicky obeh pisomnosti v produkénej prevadzke".
e Pripravu prostredia pre realizaciu pilotnej prevadzky v rozsahu konfiguracie zdrojov
a produkéného prostredia objednavatela pre implementaciu pilotného rieSenia systému EOP.
¢ InStalaciu a konfiguraciu pilotného rieSenia systému EOP do produkéného prostredia.
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e Spristupnenie pilotného rieSenia systému EOP v produkénom prostredi objednavatela
zaSkolenym pouzivateflom do objednavatelom definovaného terminu oficialneho zaciatku
produkénej prevadzky.

e Podporu pouzivatefov v produkénom prostredi po€as platnosti zmluvy.

e Pripravu a konfiguraciu testovacieho prostredia pre potrebu realizacie Skoleni pouzivatelov
pilotného rieSenia systému EOP Skolitelmi systému - vybratymi pracovnikmi objednavatefla.

e Spustenie produkénej prevadzky. Zhotovitel zabezpeli konfiguraciu a pripravi obsah
prostredia pilotného rieSenia systému EOP pre zaciatok produkénej prevadzky. V ramci
pripravy prostredia pre produkénu prevadzku budu odstranené testovacie data.

Skolenie vybratych Skolitefov pouzivatelov pilotného rie3enia systému EOP

Zhotovitel zrealizuje Skolenia Skolitelov pouzivatelov produkénej Casti pilotného rieSenia systému
EOP, ktori nasledne budu vykonavat Skolenia pouzivatelov systému. Obsahom Skolenia budu
vysvetlenia zakladnych pojmov a praktické ukazky prace so systémom pre pracu so zaznamami
a spismi (vybavovanie a obeh spisov a zaznamov) podla definovanych roli (podatelfia, referent,
riadiaci pracovnici). Skolenia bud( realizované v priestoroch a na technologickych prostriedkoch
objednavatela. Kazdé Skolenie bude realizované, po dohode poverenych pracovnikov zhotovite-
la a objednavatela, v dizke trvania 2 pracovné dni a v piatich terminoch pre celkovy podet 50
ucastnikov.

Predmet odovzdania bodu 3.3:

1x dokument: Analyza prostredia a poZiadaviek pre vyvoj a implementéciu pilotného rieSenia
systému Elektronicky obeh pisomnosti.

1x dokument: Detailna funkéna S$Specifikacia pilotného rieSenia systému Elektronicky obeh
pisomnosti.

1x dokument: Scenar akceptacnych testov pilotného rieSenia systému Elektronicky obeh
pisomnosti.

1x dokument: BC a DRP dokumentacia.

1x dokument: Priru¢ka administratora.

1x dokument: PouZivatelska prirucka.

1x dokument: Podklady pre Skolenie.

1x dokument: Podklady pre pracovnikov podpory.

1x dokument: Scenar penetracnych testov so znalostou infraStruktury systémov pilotného
rieSenia systému Elektronicky obeh pisomnosti.

1x dokument: Vyhodnotenie penetracnych testov pilotného rieSenia systému Elektronicky obeh
pisomnosti.

1x dokument: Poziadavky a podmienky prevadzky pilotného rieSenia systému Elektronicky
obeh pisomnosti v produkénej prevadzke.

2x implementaéné prace.

1x zaSkolenie obsluzného personalu.

5x Skolenie Skolitelov.

1x prevedenie akceptacnych testov.

1x prevedenie penetracnych testov.

3.4 Bezpecénostny projekt pilotného rieSenia systému Elektronicky obeh pisomnosti

Bezpecnostny projekt na ochranu osobnych udajov, bude spracovany v sulade so zakonom
NR SR €. 122/2013 Z.z. o ochrane osobnych udajov a vyhlaskou €. 164/2013 Z.z. o rozsahu a
dokumentacii bezpeénostnych opatreni. Zhotovitel pri vypracovani bezpeénostnej dokumentacie
zohfadni zaroven poziadavky zakona €. 215/2004 Z.z. na rozsah a uroven bezpecnostného
projektu pre Urover spracovania utajovanych informacii stupfia utajenia ,Vyhradené*.

Pre ucel vypracovania bezpeénostnej dokumentacie informacného systému EOP sa pod pojmom
informacny systém EOP rozumie subor informaénych systémov a ich technologickych a inych
zdrojov, tvoriacich spolo€ne rieSenie systému EOP.

Bezpec€nostny projekt pilotného rieSenia systému EOP pozostava z nasledovnych dokumentov:

o Dokument ,Bezpecnostny zamer", v ktorom zhotovitel definuje zakladné bezpelnostné ciele
na ochranu informa¢ného systému EOP z pohladu spracovania osobnych udajov, pri¢om
detailne popiSe informacny systém EOP - jeho su€asné zabezpecenie a jeho okolie.
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e Dokument ,Analyza bezpecnostnych rizik", v ktorom zhotovitel definuje aktiva informacného
systému EOP, hrozby na informacny systém a analyzuje rizik4, vznikajuce pri pésobeni
hrozieb na aktiva.

o Dokument ,Riadenie bezpecnostnych rizik“, v ktorom zhotovitel na zaklade zisteni z preve-
denej analyzy rizik, navrhuje dalSie potrebné bezpecnostné opatrenia na zabezpecenie
pokrytia identifikovanych nepokrytych rizik a navrhuje procesy pre udrzbu a aktualizaciu
dokumentu ,Analyza rizik".

e Dokument ,Bezpecnostné smernice”, v ktorom zhotovitel prehladne aplikuje zavery z pred-
chadzajucich dokumentov do suhrnu opatreni, potrebnych na dosiahnutie pozadovanej
bezpec€nosti informacéného systému EOP, definuje prava a povinnosti opravnenych oséb,
definuje kontrolné Cinnosti a zadkladné postupy pri havariach a poruchach.

3.4.1 Vypracovanie dokumentu Bezpeénostny zamer informaéného systému EOP
Zhotovitel vypracuje dokument ,Bezpecnostny zamer informacného systému EOP, v ktorom
zhodnoti existujuci stav bezpecnostnych opatreni a zadefinuje pozadované bezpeénostné
parametre informa¢ného systému EOP na zaklade bezpeénostnych poZiadaviek na procesy
elektronického obehu pisomnosti a z popisu informaéného systému.
Zhotovitel vypracuje dokument v rozsahu:
o formulacia zakladnych bezpeénostnych ciefov a minimalne pozadovanych bezpeénostnych
opatreni,
e popis informacného systému EOP,
¢ S3pecifikacia su¢asnych bezpecnostnych opatreni na zabezpecenie ochrany osobnych udajov
a vybranych citlivych Gdajov v informa¢nom systéme EOP,
¢ definicia okolia technickych prostriedkov a jeho vztah k moznému naruseniu bezpecnosti,
o stanovenie stupnov citlivosti udajov a urovni opravnenia jednotlivych uzivatelov,
e vymedzenie hranic urcujucich mnoZzinu zvySkovych rizik.

3.4.2 Vypracovanie dokumentu Analyza rizik informaéného systému EOP
Zhotovitel vypracuje dokument ,Analyza rizik informacného systému EOP*, v ktorom na zaklade
definicie aktiv a hrozieb zanalyzuje rizika informa¢ného systému EOP.
Zhotovitel vypracuje dokument v rozsahu:

identifikacia aktiv informac&ného systému EOP a ich vlastnikov,

identifikacia hrozieb na informacny systém EOP,

identifikacia zranitelnosti zneuzitelnych hrozbami,

identifikacia a ohodnotenie dopadov na aktiva,

ur€enie realnej pravdepodobnosti vyskytu zlyhania bezpecnosti,

identifikacia ohodnotenim moZznosti minimalizacie rizik,

vyber cielov a opatreni na oSetrenie rizik a vymedzenie supisu nepokrytych rizik.

3.4.3 Vypracovanie dokumentu Riadenie rizik informaéného systému EOP
Zhotovitel vypracuje dokument ,Riadenie rizik informacného systému EOP*, v ktorom navrhne
ucinné bezpecnostné opatrenia na zaklade zisteni z prevedenej analyzy rizik a identifikovanych
rizik informacného systému EOP.
Zhotovitel vypracuje dokument v rozsahu:

zoznam rizik informacéného systému EOP,

navrh bezpecnostnych opatreni,

suhrn bezpeénostnych opatreni na zabezpec€enie nepokrytych rizik,

posudenie zhody navrhnutych bezpecnostnych opatreni s pouzitymi bezpecnostnymi

Standardmi, metédami a prostriedkami.

3.4.4 Vypracovanie dokumentu Bezpe€nostné smernice informaéného systému EOP

Zhotovitel vypracuje dokument ,Bezpecnostné smernice informacného systému EOP*, v ktorom
zosumarizuje potrebné bezpecnostné opatrenia, nevyhnutné pre zabezpelenie prevadzky
informa¢ného systému EOP, uvedené opravnenia a povinnosti opravnenych oséb, kontrolné
¢innosti a zakladné postupy pri havariach a poruchach.
Zhotovitel vypracuje dokument v rozsahu:

e popis technickych, organizanych a personalnych opatreni vymedzenych v bezpecnostnom

projekte,
e rozsah opravneni a popis povolenych ¢innosti jednotlivych opravnenych osob,
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rozsah zodpovednosti opravnenych oséb a osoby zodpovednej za dohlad nad ochranou
osobnych udajov,

bezpeclnostné zasady pre pracu s osobnymi a citlivymi Gdajmi,

spbsob, forma a periodicita vykonu kontrolnych &innosti,

sprava o bezpeénostnom incidente,

zakladné postupy pri havariach, poruchach a inych mimoriadnych situaciach.

Predmet odovzdania bodu 3.4;

1x dokument: ,Bezpecnostny zamer informacéného systému EOP".

1x dokument: ,Analyza rizik informacného systému EOP*.

1x dokument: ,Riadenie rizik informacného systému EOP".

1x dokument: ,Bezpecnostné smernice informacného systému EOP".

4. Podpora dodanych softvérovych prostriedkov systému EOP

Podpora pre licencie softvérovych prostriedkov.

Podpora softvérovych prostriedkov a softvérovych licencii hardvérovych prostriedkov zaru€uje
poCas celého obdobia jej platnosti - dva roky od registracie bezplatni aktualizaciu softvéru
vyrobcom, tj. update produktu a upgrade jednotlivych verzii softvéru podla licenénych
podmienok. V rdmci tejto podpory su pokryté vSetky nové softvérové licencie a softvérové
licencie hardvérovych prostriedkov dodavané za ucelom zabezpelenia systému Elektronicky
obeh pisomnosti v rozsahu tejto zmluvy.

Podpora objednavatelovi garantuje:

automatické zasielanie aktualizacii softvéru po ich uvolneni vyrobcom (upgrade a update),
zasielanie oprav softvéru (patch),

zasielanie informacii emailom o novych produktoch, rozSireniach, existujlcich a zistenych
chybach produktov,

odporu€ania pre inStalaciu oprav a novych verzii softvéru zohladnujuce aktualnu
konfigur&ciu,

na poziadanie zasielanie skiSobnych verzii novych produktov,

podporu pri navrhovani rozSirenia poctu licencii a vybere novych produktov.
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Priloha ¢. 2 k zmluve €. 2013/ 140

Pocet listov: 3

Cenova kalkulacia

V cenovej kalkulacii si uvedené samostatne sumy v EUR za jednotlivé ucelené Casti:

o Hardvérové prostriedky zabezpecenia systému Elektronicky obeh pisomnosti.
Softvérové prostriedky zabezpecenia systému Elektronicky obeh pisomnosti.
Dokumentéacia a implementaéné prace.

Skolenia.

Cena celkom.
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Rozpis predmetu obstaravania - systém Elektronicky obeh pisomnosti

Hardvérové prostriedky zabezpec€enia systému Elektronicky obeh pisomnosti

Ozna&enie Popis Ks Jednotkova Cena spolu Cena spolu
cena bez DPH bez DPH s DPH

1.1 Dokumentovy skener pre necentralizované skenovanie

Skener dokumentov - Canon DR-C120, zaruka 2 roky 1 500,00 € 500,00 € 600,00 €
1.2 Dokumentovy skener pre hromadné skenovanie

Skener dokumentov - Fujitsu fi-6670, zaruka 2 roky 1 5 300,00 € 5 300,00 € 6 360,00 €
1.3 Tlaciaren ¢iarovych kédov

Tlaciaren Ciarovych kddov - Zebra GX 430t, zaruka 2 roky 1 500,00 € 500,00 € 600,00 €

Spolu Hardvér 6 300,00 € 7 560,00 €

Softvérové prostriedky zabezpec€enia systému Elektronicky obeh pisomnosti

Ozna&enie Pobis Ks Jednotkova Cena spolu Cena spolu
P cena bez DPH bez DPH s DPH
2.1 Skenovaci nastroj - eScan
Licencia eScan - za jednu pracovnu stanicu, podpora 2 roky 2 500,00 € 1 000,00 € 1 200,00 €
2.2 Aplikacia pre riadenie digitalizacie dokumentu
Licencia jDoc - za pomenovaného pouZivatela (min. pocet je 20 pouZivatelov), podpora 2 roky 30 300,00 € 9 000,00 € 10 800,00 €
2.3 Aplikécia pre automatizovant spravu registratiry
Licencia DESA - na kapacitu uloZzenych elektronickych dat - maximéalne 10 TB, podpora 2 roky 1 320 000,00 € 320 000,00 € 384 000,00 €
24 Aplikacia pre ukladanie, sledovanie, spracovanie a poskytovanie elektronickych
’ dokumentov
Licencia Fabasoft eGov-Suite v 8.1, podpora 2 roky od implementacie v ramci pilotného rieSenia 1500 200,00 € 300 000,00 € 360 000,00 €
25 Aplikacia na zjednoduSenie spravy procesov
Licencia Nintex 2013 Standard Edition, podpora 2 roky 2 7 650,00 € 15 300,00 € 18 360,00 €
Spolu Softvér 645 300,00 € 774 360,00 €
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Oznacenie Popis Clovekodni C‘;ﬁgnboglz(%VgH ngs SE,?_:U Ceg%;%om

3.1 Projektovy a systémovy manazment

3.11 Dokumentécia projektového riadenia a projektovy a systémovy manazment 40 900,00 € 36 000,00 € 43 200,00 €
3.2 Prace realizované v ramci implementacie prototypu rieSenia systému EOP

321 Analyza prostredia a poziadaviek pre vyvoj a implementaciu prototypu rieSenia systému EOP 129 900,00 € 116 100,00 € 139 320,00 €

3.2.2 Detailna funkéna $pecifikacia prototypu rieSenia systému Elektronicky obeh pisomnosti 144 900,00 € 129 600,00 € 155 520,00 €

3.2.3 Implementécia prototypu rieSenia systému Elektronicky obeh pisomnosti 419 900,00 € 377 100,00 € 452 520,00 €

3.24 Akceptacia prototypu rieSenia systému Elektronicky obeh pisomnosti 37 900,00 € 33 300,00 € 39 960,00 €
3.3 Prace realizované v ramci implementacie pilotného rieSenia systému EOP

3.3.1 Analyza prostredia a poziadaviek pre vyvoj a implementaciu pilotného rieSenia systému EOP 86 900,00 € 77 400,00 € 92 880,00 €

3.3.2 Detailna funkéna $pecifikacia pilotného rieSenia systému Elektronicky obeh pisomnosti 100 900,00 € 90 000,00 € 108 000,00 €

3.3.3 Vyvoj a implementécia pilotného rieSenia systému EOP v testovacom prostredi 229 900,00 € 206 100,00 € 247 320,00 €

3.34 Scenar penetracnych testov pilotného rieSenia systému Elektronicky obeh pisomnosti 28 900,00 € 25 200,00 € 30 240,00 €

3.35 Realizacia a vyhodnotenie penetracnych testov pilotného rieSenia systému EOP 50 900,00 € 45 000,00 € 54 000,00 €

3.3.6 Nasadenie pilotného rieSenia systému Elektronicky obeh pisomnosti do prevadzky 100 900,00 € 90 000,00 € 108 000,00 €
3.4 Bezpeénostny projekt pilotného rieSenia systému EOP

34.1 Vypracovanie dokumentu Bezpecnostny zamer informaéného systému EOP 12 900,00 € 10 800,00 € 12 960,00 €

3.4.2 Vypracovanie dokumentu Analyzy rizik informaéného systému EOP 20 900,00 € 18 000,00 € 21 600,00 €

3.4.3 Vypracovanie dokumentu Riadenie rizik informaéného systému EOP 12 900,00 € 10 800,00 € 12 960,00 €

3.4.4 Vypracovanie dokumentu Bezpecnostné smernice informacného systému EOP 45 900,00 € 40 500,00 € 48 600,00 €

Spolu Préce 1 305 900,00 €| 1567 080,00 €
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Priloha ¢. 3 k zmluve €. 2013/ 140

Pocet listov: 2

Vecny a éasovy harmonogram

Systém Elektronicky obeh pisomnosti.
Termin ukonCenia predmetu plnenia diela je 12.12.2014.

Hardvérové prostriedky zabezpecenia systému Elektronicky obeh pisomnosti

P & Pobis Miesto Termin
T P dodania dodania
1.1 |Dokumentovy skener pre necentralizované skenovanie

Skener dokumentov - Canon DR-C120
1.2 | Dokumentovy skener pre hromadné skenovanie .

VUBLIE | 95112013
N i Tren&in

Skener dokumentov - Fujitsu fi-6670
1.3 | Tlaciaren ¢€iarovych kédov

Tlaciaren Ciarovych kédov - Zebra GX 430t

Softvérové prostriedky zabezpecenia systému Elektronicky obeh pisomnosti

P. Popis dodania | _dodania
2.1 |Skenovaci nastroj - eScan
Licencia eScan - za jednu pracovnu stanicu
2.2 |Aplikacia pre riadenie digitalizacie dokumentu
Licencia jDoc - za pomenovaného pouZzivatela (min. pocet je 20 pouZivatelov)
2.3 | Aplikacia pre automatizovanua spravu registratdry ﬁ?eﬁél,lf 15 112013

Licencia DESA - na kapacitu uloZzenych elektronickych dat - maximalne 10 TB

Aplikacia pre ukladanie, sledovanie, spracovanie a poskytovanie elektronic-

24 kych dokumentov

Licencia Fabasoft eGov-Suite v 8.1

2.5 |Aplikacia na zjednoduSenie spravy procesov

Licencia Nintex 2013 Standard Edition
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Dokumentacia a implementa¢né prace

.8 Popis fotilt || destii
3.1 |Projektovy a systémovy manazment
3.1.1 | Dokument4cia projektového riadenia a projektovy a systémovy manazment \./r?e?]él,l: 18.10.2013
3.2 |Préce realizované v ramci implementéacie prototypu rieSenia systému EOP

3.2.1 | Analyza prostredia a poziadaviek pre vyvoj a implementaciu prototypu rieSenia systému EOP 8.11.2013
3.2.2 | Detailna funkéna Specifikacia prototypu rieSenia systému Elektronicky obeh pisomnosti VU 8116 8.11.2013
3.2.3 | Implementéacia prototypu rieSenia systému Elektronicky obeh pisomnosti Trencin 12.12.2013
3.2.4 | Akceptéacia prototypu rieSenia systému Elektronicky obeh pisomnosti 23.1.2014
3.3 | Préace realizované v ramci implementacie pilotného rieSenia systému EOP
3.3.1 | Analyza prostredia a poziadaviek pre vyvoj a implementaciu pilotného rieSenia systému EOP 31.1.2014
3.3.2 | Detailna funkéna Specifikacia pilotného rieSenia systému Elektronicky obeh pisomnosti 21.3.2014
3.3.3 | Vyvoj a implementé&cia pilotného rieSenia systému EOP v testovacom prostredi VU 8116 12.9.2014
3.3.4 | Scenar penetra¢nych testov pilotného rieSenia systému Elektronicky obeh pisomnosti Trencin 28.7.2014
3.3.5 | Realizacia a vyhodnotenie penetraénych testov pilotného rieSenia systému EOP 12.9.2014
3.3.6 | Nasadenie pilotného rieSenia systému Elektronicky obeh pisomnosti do prevadzky 12.12.2014
3.4 | Bezpecnostny projekt pilotného rieSenia systému EOP
3.4.1 | Vypracovanie dokumentu Bezpecnostny zamer informa¢ného systému EOP 31.1.2014
3.4.2 | Vypracovanie dokumentu Analyzy rizik informaéného systému EOP VU 8116

Trencin 21.3.2014
3.4.3 | Vypracovanie dokumentu Riadenie rizik informaéného systému EOP
3.4.4 | Vypracovanie dokumentu Bezpecnostné smernice informacného systému EOP 20.8.2014
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