MINISTERSTVO OBRANY SR [IS/SAP ¢€.:6400001199

C.p.: AA-281/2013, OOKTIT Vytlacok ¢€.:
Podet listov: 7
Prilohy: 3/37

Zmluva o dielo ¢é. 2013/ 135

uzatvorena podla § 536 a nasl. Obchodného zédkonnika.

Clanok 1.
Zmluvné strany

1.1 Objednavatel Slovenska republika
Ministerstvo obrany SR
Kutuzovova 8
832 47 Bratislava

Zastupeny: Ing. Pavel Kavacky, riaditel Akvizi¢nej agentary MO SR
na zéklade plnomocenstva ministra obrany, ¢. KaMO-16-108/2013, zo
dna 18. marca 2013

Osoba opravnend: vo veciach technickych, preberania a tkonov spojenych s faktarou:
Velitel ZaSKIS - Vojensky utvar (dalej len ,VU*) 8116, Zelezni¢na 3,
Trencin, tel.: 0960 / 339 560, 0903 / 824 332, fax: 0960 / 339 567

ICO: 30 845 572

Bankové spojenie: Statna pokladnica
¢.U.: 7000171215/8180
IBAN: SK59 8180 0000 0070 00171215
BIC: NBSBSKBX

(d'alej len “Objednavatel™)

1.2 Zhotovitel Virte, a.s.
Sartorisova 21
821 08 Bratislava 2

Zastupeny: Ing. Michal Bod'o, ¢len predstavenstva
a
Ing. Martin Mach, ¢len predstavenstva

Osoba opravnena: vo veciach technickych, preberania a tkonov spojenych s fakturou:

Ing. Marian Stefanek tel.: 02/208 50 162
fax: 02/208 50 169

ICO: 35917 491
ICDPH: SK 2021940151

Bankové spojenie: TATRA banka, a.s.,
¢.0.: 2622070061/1100

Zhotovitel je zapisany v OR Okresného sudu Bratislava I., oddiel Sa, vlozka Cislo: 4437/B
(d'alej len “Zhotovitel™)
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Clanok IL.
Predmet zmluvy

Zhotovitel sa zavazuje, Ze na zaklade Zmluvy o buducich dodavkach ¢€.28/570 zo dna

22.10.2008 v zneni Dodatku €.1 zo dna 23.11.2012 vykona dielo:

analyza prostredia a sluzieb domény MIL, poziadaviek prevadzkovatela sluzieb domény MIL

a informacnych systémov, integrovanych a prevadzkovanych v prostredi domény MIL rezortu

objednavatela. V suvislosti s vy3Sie uvedenym sa zhotovitel zavazuje vykonat nasledovné

¢innosti:  priprava projektu, odborného riadenia projektu, projektového planovania,
hardvérového a softvérového zabezpelenia projektu, prac, Skoleni, poskytovanie podpory
podla Specifikacie v Prilohe ¢&.1 tejto zmluvy a uréenie podmienok na dalSie vyuzitie (licencia)
diela za podmienok stanovenych touto zmluvou.

Nazov diela: ,Projekt migracie doménovych, postovych a suborovych sluzieb domény MIL".

Zhotovitel sa zavazuje vykonat dielo nasledovnym spdsobom:

2.2.1 zabezpecit, aby dodané dielo mohlo byt efektivhe vyuZivané bez ohladu na pocet
uzivatelov a pracovnych stanic, s vynimkou obmedzeni danych parametrami pouZzitého
hardvérového vybavenia,

2.2.2 navrhnat a implementovat systém v sulade s dokumentom ,NATO architektara C3
systémov“ adodat projektovid dokumentaciu v sulade s metodolégiou PRINCE2
a technick dokumen-taciu ucelenych funkénych celkov modulov vratane terminolégie
v slilade s metodolégiou PRINCE2, platnymi normami STANAG a v sulade so smernicou
Ministerstva obrany SR¢E. 60/2012,

2.2.3 zabezpecit, aby vykonanie diela ajeho obsah boli v sulade s platnou legislativou SR,
v stilade so Standardami NATO, EU, s inymi vieobecne zavaznymi pravnymi predpismi a
v sulade
s internymi normami a predpismi rezortu ministerstva obrany,

2.2.4 zabezpedit, aby dielo bolo vypracované v sulade so zakonom ¢&. 215/2004 Z. z. o ochrane
utajovanych skuto€nosti a 0 zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov,

2.2.5 poCas zaruCnej doby, sa zavézuje po pisomnej vyzve objednavatela, zaktualizovat
dodané rieSenie (pripadne ucelené funkéné Casti/moduly), podmienky aktualizacie diela,
alebo jeho Casti mézu byt spresnené formou samostatnej zmluvy,

2.2.6 zabezpecdit kompatibilitu navrhovaného rieSenia s uz existujacimi alebo budovanymi infor-
macnymi systémami v rezorte objednavatefla.

Podrobna Specifikacia diela je uvedena v Prilohe ¢.1, ktora je neoddelitelnou sucastou tejto

zmluvy.

Zhotovitel sa zavazuje na poskytnutie suhlasu (licencie) na pouzitie diela v rozsahu a za

podmienok stanovenych touto zmluvou a prevedenie vSetkych prevoditelnych zloziek

autorskych prav k vytvorenym dielam na objednavatela v rozsahu podfa tejto zmluvy.

Objednavatel sa zavazuje zaplatit za riadne vykonané dielo cenu uvedenu v ¢lanku lll. tejto

zmluvy.

Clanok Il
Cena za dielo
Celkovd maximalna cena za dielo je stanovena dohodou zmluvnych stran v zmysle zakona
€.18/1996 Z. z. o cenach v zneni neskorsich predpisov a je:
1.760.964,00 € vratane DPH

(slovom: jeden miliébn sedemstosest'desiat tisic devat'stoSest'desiatStyri EUR vratane DPH)

Podrobnéa kalkulacia ceny za dielo je uvedena v Prilohe €.2, ktora je neoddelitelnou su¢astou
tejto zmluvy.

V dohodnutej cene su zahrnuté vSetky naklady zhotovitela suvisiace so splnenim diela podla
tejto zmluvy. Dohodnuta cena zahffia aj vyrovnanie za udelenie suhlasu k vytvorenym dielam
na ich pouzitie a za ich neobmedzené pouzivanie. Autor tymto prehlasuje, Ze v zmysle § 84
Autorského zakona vylu€uje kolektivnu spravu jeho prav podfa tejto zmluvy.
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5.1

5.2

Celkovad maximélna cena uvedena v bode 3.1 mdze byt menena iba so suhlasom obidvoch
zmluvnych stran pisomnym dodatkom k tejto zmluve, ak:

a) bude objednavatel pozadovat rozSirenie diela nad jeho obsah dohodnuty a Specifikovany
v Prilohe €.1 tejto zmluvy,

b) ak v ase vzniku danovej povinnosti déjde k zmene vysky sadzby DPH alebo inych
zakonnych noriem a predpisov, ktoré budu mat vplyv na dohodnutu cenu.

Clanok IV.
Termin, miesto a spdsob plnenia diela

Zhotovitel je povinny vykonat dielo do 31. jula 2014.

Vecny a Casovy harmonogram pre vykonanie diela je uvedeny v Prilohe ¢&.3, ktora je
neoddelitel-nou sucastou tejto zmluvy.

Zhotovitel vystavi objednavatelovi faktary na zéklade podpisanych dodacich listov a
preberacich protokolov opravnenymi osobami objednavatela a v zmysle jednotlivych poloZiek
podfa Prilohy €.2 na fakturacnu adresu:

Ministerstvo obrany SR, Kutuzovova 8, 832 47 Bratislava.
Miestom dodania je:

VU 8116, Zelezniéna 3, Trengin.
Opravnenymi osobami na prevzatie diela a podpisanie dodacieho listu a preberacieho protokolu
su:

za objednavatela - velitel VU 8116 Trengin, alebo nim poverena osoba,

za zhotovitela - Ing. Marian Stefanek, obchodny riaditel, marian.stefanek @virte.sk.

Zhotovitel sa zavazuje dodat dokumentaciu Specifikovanu v Prilohe €.1 tejto zmluvy v dvoch

vyhotoveniach, v pisomnej ako aj elektronickej forme na disku CD. Dokumentaciu k prislusnej

Casti vykonaného diela doda najneskér v den odovzdania diela objednavatelovi.

Zhotovitel na poZiadanie objednavatela zacleni pracovnikov rezortu objednavatefla do realiza¢-

nych timov s ciefom vySkolenia tak, aby bol umozneny prenos know-how pre potreby

zabezpecle-nia prevadzky a dalSieho rozvoja, udrzby systému a pripadnych Uprav.

Zhotovitel sa zavazuje odovzdat’ dielo v jednotlivych €astiach v nasledovnych terminoch:

- do 11. oktobra 2013 ¢ast diela podla bodov 1.1 az 1.4 a 2.1 az 2.3 Prilohy ¢€.2 tejto zmluvy,

- do 10. decembra 2013 Cast diela podla bodov 3.1.1, 3.2.1 az 3.2.5 a 3.3.1 aZ 3.3.18 Prilohy
C.2 tejto zmluvy,

- do 30. aprila 2014 Cast diela podla bodov 3.1.2 a 3.4.1 az 3.4.10 Prilohy ¢&.2 tejto zmluvy,

- do 31. jula 2014 cCast diela podla bodov 3.1.3, 3.5.1 az 3.5.13 a 4.1 az 4.8 Prilohy ¢&.2 tejto
zmluvy.

Clanok V.
Dohoda o licencii a prava k autorskému dielu

Zhotovitel touto zmluvou v zmysle § 40 a nasl. Autorského zakona udeluje objednavatelovi
vyhradnu licenciu v neobmedzenom rozsahu na pouZitie autorského diela.

Objednavatel je opravneny na vsSestranné pouzitie autorského diela vytvoreného podla tejto

zmluvy na Uzemi Slovenskej republiky ako aj v zahrani¢i bez ¢asového obmedzenia, ato

najma, no nielen na:

- pravo autorské diela, alebo ich Casti pouZit a pouzivat na ucely suvisiace s predmetom
Cinnosti objednavatela,

- pravo vyhotovovat rozmnoZeniny, zaznamy autorskych diel, alebo ich &asti na ucely
suvisiace s predmetom &innosti objednavatefla,

- pravo autorske diela prelozit,

- pravo na adaptaciu, usporiadanie alebo akékolvek iné spracovanie alebo upravy autorskych
diel,

- pravo na zaradenie autorského diela do suborného diela,

- pravo na pouzitie autorskych diel alebo ich Casti na vytvorenie novych diel,

- pravo na verejné rozSirovanie autorskych diel, alebo ich rozmnoZenin predajom, najmom,
vypozi¢anim alebo akoukolvek inou formou rozSirovania autorskych diel alebo prevodu
vlastnictva k autorskym dielam,
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5.3

54

5.5

5.6

6.1

6.2

6.3

6.4

6.5

- pravo na verejné vykonanie autorskych diel,

- pravo na verejny prenos autorskych diel vrdtane prenosu prostrednictvom internetu a inych
elektronickych komunikacnych sieti a mobilnych zariadeni,

- pravo naloZit s autorskymi dielami akymkolvek inym spdsobom, ktoré prislicha zhotovitelovi
v zmysle ustanoveni autorského zakona a ktoré je mozné zmluvne previest na tretiu osobu
Zhotovitel touto zmluvou dava objednavatelovi neobmedzeny suhlas na udefovanie sublicencie,
prevod opravneni k autorskému dielu nadobudnutych touto zmluvou na tretiu osobu, a to &i uz
v celosti, alebo len jednotlivych Ciastkovych opravneni. Objednévatel je opravneny zacat s
pouzitim autorskych diel, kedykolvek po€as trvania ochrany prav zhotovitela, spédsobom, ktory

neznizuje hodnotu autorského diela a s ohfadom na dobré meno zhotovitela.

Zhotovitel sa podpisom tejto zmluvy zavazuje zabezpedit, Ze jedinou osobou opravnenou
uzivat (licencia, udelenie sublicencie) autorské diela je objednavatel. Zhotovitel sa dalej
zavazuje, ze nebude sam autorské diela pouzivat, ani neumozni ich pouzivanie tretim osobam
a neposkytne tretim osobam rovnaké alebo obdobné diela za u¢elom vyroby alebo verejného
irenia iného diela s rovnakym, alebo obdobnym zameranim. Dalej sa zavézuje, Ze neprevedie
prava udelené touto zmluvou objednavatelovi na tretiu osobu.

Zhotovitel sa zavazuje autorsko - pravne vysporiadat vSetky diela alebo vykony autorov alebo
vykonnych umelcov, ktoré pouzije pri/na vytvorenie autorského diela tak, aby rozsah prav,
k pred-metnym dielam prevedenych na zhotovitela nebol mensSi ako rozsah prav prevadzanych
na objednavatela podla tohto ¢lanku zmluvy.

Zhotovitel prehlasuje, ze pripadné naroky vyplyvajuce z licenénych zmlav pri tovaroch, ktoré
budu sucastou diela, alebo budu pouZité na jeho vytvorenie su vysporiadané.

Clanok VI.
Platobné podmienky

Pravo na zaplatenie ceny podla ¢lanku lll. tejto zmluvy, vznikne zhotovitelovi riadnym spinenim
jeho zéavazku v terminoch, spésobom a v mieste dodania podla tejto zmluvy. Platby budu
vykonané po Castiach na zaklade faktar s prilohami potvrdzujacimi riadne vykonanie diela.

Fakturacia bude prebiehat’ po ¢astiach. Po odovzdani kazdej dokoncenej Casti diela zhotovitel
vyhotovi faktiru a odoSle ju na adresu objednavatela v dvoch vyhotoveniach. Faktira musi
obsahovat udaje podla 8 74 a nasl. zdkona €. 222/2004 Z. z. o DPH. K fakture je zhotovitel
povinny prilozit dodaci list a preberaci protokol podpisany opravnenou osobou objednavatela
a zhotovitela podla ¢lanku I. tejto zmluvy. Vo faktare zhotovitel uvedie vzdy poradové &islo
plnenia, ktoré musi byt obsahovo totozné s obsahom Prilohy €.2 tejto zmluvy.

Zmluvné strany sa dohodli na tom, Ze cena za realizaciu diela je splatnd do 30 kalendarnych

dni od prevzatia kazdej riadne vykonanej ¢asti diela nasledovne:

- na zéklade podpisanych dodacich listov a preberacich protokolov, vystavi zhotovitel fakturu
na sumu 354.564,00 € vratane DPH, za Cast diela podla bodov 1.1 az 1.4 a 2.1 az 2.3
Prilohy €.2 tejto zmluvy.

- na zaklade podpisanych dodacich listov, preberacich protokolov a akceptacnych protokolov,
vystavi zhotovitel faktiru na sumu 515.400,00 € vratane DPH, za €ast diela podla bodov
3.1.1,3.2.1az7 3.2.5a 3.3.1 az 3.3.18 Prilohy &.2 tejto zmluvy.

- na zaklade podpisanych dodacich listov, preberacich protokolov a akceptaénych protokolov,
vystavi zhotovitel faktiru na sumu 356.400,00 € vratane DPH, za Cast diela podla bodov
3.1.2a3.4.1 a7 3.4.10 Prilohy &.2 tejto zmluvy.

- na zaklade podpisanych dodacich listov, preberacich protokolov a akceptacnych protokolov,
vystavi zhotovitel faktiru na sumu 534.600,00 € vratane DPH, za €ast diela podla bodov
3.1.3,3.5.1a73.5.13 a 4.1 az 4.8 Prilohy €.2 tejto zmluvy.

Objednavatel uhradi opravnene fakturovanu sumu prevodom finanénych prostriedkov v mene

euro na ucet zhotovitela, so splatnostou do 30 dni odo dha dorucenia bezchybnej faktury

s priloZzenymi dokladmi o prevzati fakturovaného pinenia podla bodu 6.2 tohto ¢lanku zmluvy.

Pre tento ucel sa za den uhrady povazuje datum odpisania platenej sumy z uctu objednavatefa.

Objednavatel je opravneny vratit bez zaplatenia fakturu, ktord& nema zakonom predpisané

nélezitosti a to do datumu jej splatnosti. Opravnenym vratenim faktdry prestava plynut lehota

splatnosti. Nova lehota splatnosti zacina plynut odo dfia dorucenia opravenej faktury.

Objednavatel uvedie dévody vratenia takejto faktury.
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Clanok VII.
Zaruky a pozaruény servis
7.1 Zhotovitel sa zavazuje poskytnut objednavatelovi zaruku na dielo ako celok v trvani minimalne
24 mesiacov od prevzatia poslednej Casti plnenia objednavatelom. Zarucné doby na jednotlivé
dodavané tovary, alebo prvkov, ktoré budi stéastou diela, podfa dizky zaruky danej vyrobcom,
pricom zaru¢na doba zacina plynut diiom ich prevzatia v mieste dodania podla ¢lanku IV. tejto

zmluvy. Zaruéné podmienky vyrobcov tovarov, alebo prvkov odovzda zhotovitel najneskér pri
preberani kazdej Casti diela.

7.2 ZaruCny servis bude zabezpe€ovany pracovnikmi zhotovitela aich zmluvnymi partnermi. Ak
zhotovitel poveri zabezpeCovanim servisu tretiu osobu zodpoveda za vady servisu, ako by ho
vykonaval sam.

7.2.1 Vady hardvéru, zakipeného spolu so sluzbou rozSireného servisného pokrytia nad rdmec
Standardnej zaruky - sluzba ,ServiceSuite“, ktorej popis je uvedeny v Prilohe €.1, bod 5.1,
budu nahlasované nasledovne:

o telefonicky: +421/2/49545555 pocas prac. dni od 8.00 do 17.00,
+421/2/49545555  nonstop
e e-mailom: maint@sk.ibm.com.

7.2.2 Vady objednavatel oznami prostrednictvom bezplatnej linky zhotovitela, pocas

pracovnych dni v ¢ase od 8:00 hod. do 17:00 hod. nasledujucimi formami:
o telefonicky: 02/20850160,
o faxom: 02/20850169,
e emailom: podpora@virte.sk.

Telefonicka poziadavka musi byt objednavatelom do 24 hodin potvrdena faxom alebo emailom.

Zhotovitel sa zavazuje potvrdit prijem pozZiadavky elektronicky emailom na adresu drkis@mil.sk

a zahdjit odstrafiovanie vady bezodkladne, najneskdr v nasledujuci pracovny den po dni prijatia

poziadavky a vadu odstranit do 30 pracovnych dni, alebo do doby, ktorG si zmluvné strany
vopred pisomne (mailom) dohodna.

7.3 Zhotovitel nezodpoveda za vady, ktoré budu spésobené:
7.3.1 nespravnym pouzivanim diela neodbornou obsluhou objednavatela,
7.3.2 nedodrziavanim navodov, prevadzkovych postupov a smernic,
7.3.3 zivelnou pohromou alebo prirodnou katastrofou,
7.3.4 nasilnym alebo iamyselnym poskodenim diela,
7.3.5 odcudzenim Casti diela tretou osobou.

Clanok VIiL.
Reklamaény poriadok

8.1 Reklaméacie diela mbdzZe objednavatel predlozit na:

a) Chyby mnoZstva tovaru v pripade, Zze preukazatelne nezodpoveda mnozstvu uvedenom na
dodacom liste. Reklamaciu moze objednavatel uplatnit do 60 dni od dia prevzatia tovaru.

b) Chyby kvality tovaru a sluzieb v pripade, Ze kvalita nezodpoveda Specifikacii v zmysle ¢lanku
II. tejto zmluvy a certifikatom kvality subdodavatelov.

8.2 Zhotovitel sa zavazuje vykonat dielo riadne a v€as podfa podmienok dohodnutych touto
zmluvou, v opacnom pripade méZe objednavatel vadnu Cast diela, alebo dielo ako celok
reklamovat. Objednavatel je povinny reklamaciu pisomne uplatnit u zhotovitefa do 30 dni od
prevzatia diela bez zbyto¢ného odkladu po zisteni vady. Pri reklamacii tovaru, ktory je sucastou
diela najneskér do uplynutia zaru¢nej doby, uvedenej vyrobcom. V pripade vymeny vadného
tovaru, sa zaruéna doba uvedena v dodacom liste na tento tovar predlZuje o dobu plyntcu od
okamihu, kedy zhotovitel prijme reklamaény list, az do okamihu vybavenia reklamacie
prevzatim objednavatelom.

8.3 Oznamenie objednavatela o reklamacii musi obsahovat’

- Cislo zmluvy, podla ktorej bolo dielo alebo jeho ¢ast dodana,

- nazov, oznacenie a typ reklamovanej ¢asti diela u tovaru jeho sériové/licenéné/vyrobné gislo,
- popis vady, definiciu rozsahu nefunk&nosti,

- pocet vadnych kusov (pri tovare), resp. rozsah vady.
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11.2
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12.1

Naroky objednavatela z vad diela budu uplatiované v sulade s § 560 a nasl. Obchodného
zakonnika.

Zhotovitel sa zavazuje vybavit reklamaciu diela alebo jeho Casti najneskdr do 30 dni odo dna
dorucenia jej oznamenia elektronicky emailom na adresu podpora@Uvirte.sk.

Clanok IX.
Nadobudnutie vlastnickeho prava, prechod nebezpeéenstva

Vlastnicke pravo k vykonanej Casti diela prechadza na objednavatela po zaplateni ceny za Cast
diela podfa bodu 6.3 zmluvy na ucet zhotovitela. Vlastnicke pravo k dielu ako k celku prechadza
na objednavatela po Uplnom zaplateni ceny za dielo.

Nebezpelenstvo Skody na diele (poSkodenie, zniCenie, odcudzenie a pod.) prechadza na
objednavatela momentom prevzatia diela, alebo jeho Casti. Prevzatim sa pre ucCely tejto zmluvy
rozumie dodanie a prevzatie diela v mieste dodania uvedenom v ¢lanku IV. tejto zmluvy.

Clanok X.
Sankcie, Uroky z omeSkania

V pripade, Ze zhotovitel nedodrzi akykolvek termin plnenia, dohodnuty v tejto zmluve, uhradi
objednavatelovi zmluvnu pokutu vo vySke 0,05% z ceny diela, prisluchajucej Casti diela s ktorou
je zhotovitel v omeSkani, za kazdy deri omeskania. Ak doslo k omeSkaniu zhotovitela s vykona-
nim diela z dévodu pbésobenia vy33ej moci (Zivelna pohroma, vojnovy konflikt, Strajk),
objednava-tel neuplatni voci zhotovitelovi zmluvnu pokutu po dobu trvania vys$Sej moci (8 374
Obchodného zédkonnika). Zmluvné strany sa dohodli, Ze za pésobenie vy$Sej moci nemozno
pokladat oneskorené dodavky od subdodavatelov, alebo neudelenie Uradného povolenia.

V pripade, Ze zhotovitel nevybavi uplatnend reklaméaciu v dobe dohodnutej v €lanku VIII. bod
8.5 tejto zmluvy a nedodrzi dohodnutu dobu servisného zdsahu podfa ¢lanku VII. bod 7.2.1 tejto
zmluvy, uhradi objednavatelovi zmluvnu pokutu vo vySke 16,60,- € za kazdy defi omeskania.

V pripade omeSkania objednavatela s uhradou faktury uhradi tento zhotovitefovi Grok
z omeSkania vo vySke 0,05% z neuhradenej sumy za kazdy deri omeskania.

Zmluvné pokuty a sankcie dohodnuté touto zmluvou hradi povinna zmluvna strana nezavisle na
tom, &i a v akej vySke vznikne druhej strane Skoda.

Dohodnuté zmluvné pokuty a sankcie povinna zmluvna strana uvedena v ¢lanku . tejto zmluvy
uhradi strane opravnenej do 30 dni odo dna ich uplatnenia.

Clanok XI.
Vseobecné povinnosti objednavatela a zhotovitela
Objednavatel je povinny umoznit zhotovitelovi pristup k systému a taktiez pouzitie dalSieho
suvisiaceho zariadenia systému alebo pamatovych médii doCasne nevyhnutnych pre vykon
diela podla tejto zmluvy. Zhotovitel sa v takomto pripade zavazuje, Ze zabezpeci, aby pouzitim

dalSieho suvisiaceho zariadenia systému, alebo pamatovych médii nedoSlo k strate, alebo
aniku informacii a udajov objednavatela, resp. k naruseniu bezpecnosti.

Objednavatel zabezpeci aktivny pristup a dostupnost zodpovednych spravcov prevadzky
Hlavného datového centra, prevadzkovaného v priestoroch VU 8116, poc€as trvania tejto
zmluvy.

Zhotovitel sa zavazuje reSpektovat suCasny stav prevadzky Hlavného datového centra
a sucasne garantuje, Ze v dosledku realizacie diela nedéjde k poruseniu jej funk&nosti.

Zhotovitel zabezpeli cestou svojich poradcov a konzultantov pre uzZivatefov objednavatela
akceptovatelné sluzby v ¢innostiach a rozsahu dohodnutom v tejto zmluve.

Clanok XIl.
Zanik zmluvy

MozZnost odstupenia od zmluvy:

a) Nedodrzanie zavazku vykonania diela v dohodnutom rozsahu, kvalite a termine zo strany
zhotovitefa budu zmluvné strany povazovat za podstatné poruSenie tejto zmluvy (§ 345
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12.2

13.1

13.2

13.3

13.4

13.5

13.6

ods.2 Obchodného zakonnika). Odstupenie od zmluvy je u€inné diiom, kedy bolo oznamenie
0 odstupeni od zmluvy doruené pisomne druhej zmluvnej strane.

b) Zmluvna strana, ktora od zmluvy odstupila, ma pravo na uhradu preukazatelnych nakladov
vzniknutych v savislosti s plnenim zmluvy.

¢) Odstupenie je mozné aj od Casti zmluvy.

Zmluvné strany moZu tato zmluvu zruSit’ aj pisomnou dohodou.

Clanok XII.
Zaverecné ustanovenia

Akékolvek zmeny, ktoré budu spbsobené nepredvidatefnymi okolnostami, resp. dodato&nymi
poziadavkami objednavatela, budu rieSené po vzajomnom odsuhlaseni zmluvnych stran iba for-
mou pisomnych, riadne ocislovanych dodatkov, ktoré budl neoddelitelnou sucastou tejto
zmluvy. Dodatok k zmluve, ktory by zvySoval cenu plnenia alebo jeho Casti je mozné uzatvorit
len
za splnenia podmienky stanovenej v ustanoveni § 10a ods. 4 zakona ¢&. 25/2006 Z.z.
0 verejnom obstaravani v zneni neskorSich predpisov.
Zhotovitel sa zavazuje v zmysle zakona €. 215/2004 Z. z. o ochrane utajovanych skutoénosti
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a zakona €. 428/ 2002
Z. z. o ochrane osobnych udajov a s nimi suvisiacimi zakonmi a predpismi zabezpecit, aby jeho
pracovnici zachovali mi¢anlivost o vSetkych skutoCnostiach, tykajucich sa objednavatela a jeho
klientov, organizacie prevadzky a inych ¢innosti objednavatela, o ktorych sa doteraz dozvedeli
v savislosti s plnenim predmetu zmluvy, ako i o dalSich skuto€nostiach tvoriacich predmet
obchodného tajomstva a Ze nadobudnuté informéacie nezneuZiju, neumoznia tretim osobam sa
s nimi oboznamit a neumoznia pristup k tymto informacidm ani po skonceni platnosti tejto
zmluvy. Zhotovitel v tejto suvislosti upozorni svojich pracovnikov na trestnopravne,
obc&ianskopravne, pracovnopravne a iné désledky vyplyvajuce z poruSenia tohto bodu zmluvy.
Zmluvné strany sa dohodli, Ze pripadné spory pri plneni tejto zmluvy budu riesit vzajomnou
dohodou. V pripade, Ze nedbjde k uzavretiu dohody o spornych otdzkach, potom sa zmluvné
strany budu riadit ustanoveniami Obchodného zakonnika a ostatnymi suvisiacimi pravnymi
predpismi platnymi v SR.
Tato zmluva nadobuda platnost dfiom jej podpisu opravnenymi zastupcami obidvoch zmluvnych
stran a ucinnost diiom nasledujicim po dni jej zverejnenia v sulade s 847a zakona ¢.40/1964
Zb. Obciansky zakonnik v zneni neskorSich predpisov. Tato Zmluva sa povinne zverejiuje v
sulade so zakonom ¢€.211/2000 Z. z. o slobodnom pristupe k informaciam v zneni neskorSich
predpisov.
Tato zmluva je vypracovana v 6 vyhotoveniach, z ktorych 2 vyhotovenia prijme zhotovitel a 4
vyhotovenia objednavatel.
Neoddelitefnou sucastou tejto zmluvy su:

- Priloha 6.1 Specifikacia diela - o pocte listov 28.

- Priloha ¢.2 Cenova kalkulacia - o pocéte listov 6.

- Priloha ¢.3 Vecny a ¢asovy harmonogram - o pocte listov 3.

V Bratislave, dha V Bratislave, dna

Za zhotovitel'a: Za objednavatela:
Ing. Michal BODO, Ing. Pavel Kavacky,
Clen predstavenstva riaditef

Ing. Martin MACH
Clen predstavenstva
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Priloha €. 1 k zmluve €. 2013/ 135

Pocdet listov: 28

Specifikacia diela

Hardvérové a softvérové zabezpecenie projektu miqgracie doménovych, poStovych
a suborovych sluzieb domény MIL.

1. Hardvéroveé prostriedky zabezpeéenia doménovych a poStovych sluzieb

1.1 Lokality BA a ZV - hardvérové zabezpeéenie doménovych a poStovych sluzieb

e Sasi k blade serverom - IBM Flex System Enterprise Chassis
IBM Flex System Enterprise Chassis s kapacitou 14 blade serverov s redundantnymi hot-
swap ventilatormi a 2x 2500W napajacimi zdrojmi - prevedenie rack 10U; 2x IBM Flex
System Enterprise Chassis 2500W napajaci modul; 2x IBM Flex System FC5022 16Gb SAN
Skalovatelny prepina€ s 20 externymi portami a 28 internymi portami - licencovanych 12
portov; 2x IBM Flex System EN2092 1Gb Ethernet Skalovatelny prepinaé s 20 externymi
portami a 28 internymi portami vSetky licencované; 4x Brocade 8Gb SFP+ opticky transceiver
modul; IBM Flex System Chassis manazment modul s portami 1x RJ-45 1Gb Ethernet, 1x
mini USB a 1x USB; IBM lokéalny 8-portovy RJ45 KVM prepinac s pripojenim 1 administratora
pomocou VGA + PS/2 alebo USB portov; prepojovaci konverzny kabel pre KVM prepinac¢ na
prevod KVM signalu na CAT5 signal s portami USB + video + 2x RJ45; IBM administratorska
konzola so slovenskou klavesnicou stouchpad-om a s 17" LCD farebnym monitorom
s rozliSenim 1280x1024 - prevedenie rack 1U.
Certifikaty: IEC 60950-1 (CB Certificate and CB Test Report), CISPR 22, Class A, CE Mark
(EN55022 Class A, EN60950-1, EN55024, EN61000-3-2, EN61000-3-3), TUV-GS (EN60950-
1/IEC 60950-1, EK1-ITB2000).
Zaruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov.

o Blade server - IBM Flex System x240 Compute Node
IBM Flex System x240 Compute Node; 2x procesor Intel Xeon 6-jadrovy model E5-2620 95W
2.0GHz/1333MHz/15MB; RAM 136GB CL9 ECC DDR3 1333MHz LP RDIMM; 2x HDD
300GB 2.5” SFF 10 000 ot./min 6Gbps HS SAS; IBM Flex System FC3172 2-portovy 8Gb FC
adaptér; IBM Flex System EN2024 4-portovy 1Gb Ethernet adaptér.
Certifikaty: IEC 60950-1 (CB Certificate and CB Test Report), CISPR 22, Class A, CE Mark
(EN55022 Class A, EN60950-1, EN55024, EN61000-3-2, EN61000-3-3), TUV-GS (EN60950-
1/IEC 60950-1, EK1-ITB2000).
Zaruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov,
pevné disky zostavaju vo vlastnictve objednavatela.

¢ Diskové pole - IBM Storwize V3700

IBM Storwize V3700 SFF Dual Control Enclosure - prevedenie rack 2U; Duélny radi¢ 8 GB
Cache (4GB - nod) podporujuci RAID 0/1/5/6/10; I/O porty 4x Ethernet port vyuzité ako 1Gb
iISCSI host interface porty a porty pre systémovy manaZzment, 2x 6 Gb SAS port pre
pripojenie rozsirujucich polic; 2x rozSirujuca karta 8Gb FC 4 Port Host Interface; Maximalny
pocet pozicii pre 2.5" pevné disky - 24 volnych pozicii; 1x IBM Storwize V3700 LFF
rozSirujuca polica - prevedenie rack 2U; Maximalny pocet pozicii pre 3.5” pevné disky - 12
volnych pozicii; Dodana diskova kapacita - 12x 2.5” 300GB 10 000 ot./min 6GB SAS Hot-
swap HDD pre diskové pole a 12x 3.5” 2TB 7 200 ot./min 6GB SAS Hot-swap NL HDD pre
rozSirujacu policu; 4x 5m opticky (LC) datovy k&bel; 2x 0.6m SAS datovy k&bel (mini-SAS HD
do mini-SAS HD) pre pripojenie rozSirujucej police k diskovému polu; Redundantné hot-swap
ventilatory a zdroje napgjania.
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Zéruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov,
pevné disky zostavaju vo vlastnictve objednavatefla.

e Zalohovacia napdjacia jednotka UPS s pridavnou externou batériou - IBM 3000VA LCD
IBM 3000VA LCD UPS 230V - prevedenie rack 3U; Energeticka ucinnost pri 100% zatazeni
viac ako 95%; Efektivha praca UPS pri kolisani napatia na vstupe v rozsahu 160V-286V,;
Nominalne regulované napétie na vystupe v rozsahu 208-253V; Maximéalna doba zalohovania
napajania pri zatazi UPS 100% na interné batérie 7 min. a na interné a externé batérie 27
min.; Typ batérie VRLA - Valve Regulated Lead Acid; 1x IBM LCD UPS manaZzment modul
s portom 1x RJ-45 100Mb Ethernet; 1/0 porty 1x USB a 1x sériovy; Zasuvky na vystupe - 2
zasuvky typ IEC 320 C19 a 8 zasuviek typ IEC 320 C13; podpora protokolu IPv6; 1x sériovy
kabel; 1x USB kabel; 1x CD s dokumentaciou; 1x CD so softvérom ,IBM UPS Manager power
manazment software“; 1x IBM 3000VA UPS Extended Battery Module pridavnd externi
batéria - prevedenie rack 3U.
Certifikaty: UL, cUL; IEC/EN 62040-1-1, IEC/EN 60950-1, TUV CB Report; CE Mark, TUV CB
Report transfer global, 208 V FCC Class A, EN55022 Class A; BSMI, CNS14757-2, Class A
230 V: CE (per IEC/EN62040-2:Emissions, Category C2; Immunity, Category C2); VCCI,
Class A; C-Tick, AS/NZS 3548, Class A.
Zaruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov.

e Rack 42U - IBM 42U 1200mm Deep Rack
IBM 42U 1200mm Deep Static Rack; Kompatibilita s priemyselnym Standardom EIA-310-D
pre 19” rack-y, typ A.
Zaruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov.

1.2 Zahrani€éné pracoviska, Brusel - hardvérové zabezpecenie doménovych a poStovych
sluzieb
e Server pre NATO - IBM System x3550 M4

IBM System x3550 M4 - prevedenie rack 1U; 2x procesor Intel Xeon 6-jadrovy model E5-
2620 95W 2.0GHz/1333MHz/15MB; RAM 64GB CL9 ECC DDR3 1333MHz LP RDIMM,;
Pocet pozicii pre 2.5” pevné disky - 4 volné pozicie; 2x HDD 300GB 2.5” SFF hot-swap
10 000 ot./min 6Gbps HS SAS; Radi¢ pevnych diskov IBM M1115 8 internych 6 Gbps
SAS/SATA portov podpora RAID 0/1/10; 1/0O porty 4x LAN Ethernet 1Gb port, 1x Ethernet
RJ45 port pre systémovy manaZzment, 1x sériovy port, 6x USB port externy, 1x USB port
interny, 2x video port; 2x IBM QLogic 8Gb Single-port HBA FC adaptér SFP+ LC 1600 MBps
full duplex port s podporou protokolov FCP-3-SCSI a FC-Tape (FCP-2); Integrovany IBM
manazment modul Il — Advanced; Redundantné hot-swap dual-motor ventilatory a zdroje
napajania 550W certifikdcia 80 PLUS Platinum.
Certifikaty: IEC 60950-1 (CB Certificate and CB Test Report), CISPR 22, Class A, CE Mark
(EN55022 Class A, EN60950-1, EN55024, EN61000-3-2, EN61000-3-3), TUV-GS (EN60950-
1/IEC 60950-1, EK1-ITB2000).
Zéruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov,
pevné disky zostavaju vo vlastnictve objednavatela.

e Server pre EU - IBM System x3650 M4
IBM System x3650 M4 - prevedenie rack 2U; 2x procesor Intel Xeon 6-jadrovy model E5-
2620 95W 2.0GHz/1333MHz/15MB; RAM 64GB CL9 ECC DDR3 1333MHz LP RDIMM,;
Pocet pozicii pre 2.5” pevné disky - 16 volnych pozicii; 2x HDD 300GB 2.5” SFF hot-swap
10 000 ot./min 6Gbps HS SAS; 14x HDD 900GB 2.5” SFF hot-swap 10 000 ot./min 6Gbps HS
SAS; Radi¢ pevnych diskov IBM M5110e 8 internych 6 Gbps SAS/SATA portov podpora
RAID 0/1/5/10/50 1GB Flash backup Cache; I/O porty 4x LAN Ethernet 1Gb port, 1x Ethernet
RJ45 port pre systémovy manazment, 1x sériovy port, 6x USB port externy, 2x USB port
interny, 2x video port; 1x interné karta rozSirujuca PCl-e sloty Gen-lll Riser Card 2 (1x PCl-e
x8 Full-height/Full-length + 2x PCl-e x8 Full-height/Half-length); Integrovany IBM manazZment
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modul Il - Advanced; Redundantné hot-swap dual-motor ventildtory a zdroje napéjania 550W
certifikdcia 80 PLUS Platinum.

Certifikaty: IEC 60950-1 (CB Certificate and CB Test Report), CISPR 22, Class A, CE Mark
(EN55022 Class A, EN60950-1, EN55024, EN61000-3-2, EN61000-3-3), TUV-GS (EN60950-
1/IEC 60950-1, EK1-ITB2000).

Zaruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov,
pevné disky zostavaju vo vlastnictve objednavatela.

¢ Diskové pole - IBM Storwize V3700

IBM Storwize V3700 SFF Dual Control Enclosure - prevedenie rack 2U; Duélny radi¢ 8 GB
Cache (4GB - ndd) podporujaci RAID 0/1/5/6/10; 1/0O porty 4x Ethernet port vyuzité ako 1Gb
iISCSI host interface porty a porty pre systémovy manaZzment, 2x 6 Gb SAS port pre
pripojenie rozSirujacich polic; 2x rozSirujuca karta 8Gb FC 4 Port Host Interface; Maximalny
poCet pozicii pre 2.5” pevné disky - 24 volnych pozicii; 1x IBM Storwize V3700 LFF
rozSirujuca polica - prevedenie rack 2U; Maximalny pocet pozicii pre 3.5” pevné disky - 12
volnych pozicii; Dodana diskova kapacita - 12x 2.5” 600GB 10 000 ot./min 6GB SAS Hot-
swap HDD pre diskové pole a 12x 3.5” 2TB 7 200 ot./min 6GB SAS Hot-swap NL HDD pre
rozSirujucu policu; 2x 8Gb opticky SW SFP (mini-GBIC) transceiver modul (par); 8x 5m
opticky (LC) datovy kabel; 2x 0.6m SAS datovy kabel (mini-SAS HD do mini-SAS HD) pre
pripojenie rozSirujlcej police k diskovému polu; Redundantné hot-swap ventilatory a zdroje
napajania.

Zaruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov,
pevné disky zostavaju vo vlastnictve objednavatefla.

e Zélohovacia napdjacia jednotka UPS s pridavnou externou batériou - IBM 3000VA LCD
IBM 3000VA LCD UPS 230V - prevedenie rack 3U; Energeticka ucinnost pri 100% zatazeni
viac ako 95%; Efektivha praca UPS pri kolisani napatia na vstupe v rozsahu 160V-286V;
Nominalne regulované napdtie na vystupe v rozsahu 208-253V; Maximalna doba zalohovania
napajania pri zatazi UPS 100% na interné batérie 7 min. a na interné a externé batérie 27
min.; Typ batérie VRLA - Valve Regulated Lead Acid; 1x IBM LCD UPS manaZment modul
s portom 1x RJ-45 100Mb Ethernet; 1/0O porty 1x USB a 1x sériovy; Zasuvky na vystupe - 2
zasuvky typ IEC 320 C19 a 8 zasuviek typ IEC 320 C13; podpora protokolu IPv6; 1x sériovy
kabel; 1x USB kébel; 1x CD s dokumentaciou; 1x CD so softvérom ,IBM UPS Manager power
manazment software“; 1x IBM 3000VA UPS Extended Battery Module pridavna externa
batéria - prevedenie rack 3U.
Certifikaty: UL, cUL; IEC/EN 62040-1-1, IEC/EN 60950-1, TUV CB Report; CE Mark, TUV CB
Report transfer global, 208 V FCC Class A, EN55022 Class A; BSMI, CNS14757-2, Class A
230 V: CE (per IEC/EN62040-2:Emissions, Category C2; Immunity, Category C2); VCCI,
Class A; C-Tick, AS/NZS 3548, Class A.
Z&ruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov.

1.3 Lokalita TN - hardvérové zabezpecenie doménovych a postovych sluzieb

e Server pre radi¢ domény - IBM System x3550 M4

IBM System x3550 M4 - prevedenie rack 1U; 1x procesor Intel Xeon 4-jadrovy model E5-
2609 80W 2.4GHz/1066MHz/10MB; RAM 8GB CL9 ECC DDRS3 1333MHz LP RDIMM; Pocet
pozicii pre 2.5" pevné disky - 4 volné pozicie; 2x HDD 300GB 2.5" SFF hot-swap 10 000
ot./min 6Gbps HS SAS; Radi¢ pevnych diskov IBM M1115 8 internych 6 Gbps SAS/SATA
portov podpora RAID 0/1/10; I/O porty 4x LAN Ethernet 1Gb port, 1x Ethernet RJ45 port pre
systémovy manazment, 1x sériovy port, 6x USB port externy, 1x USB port interny, 2x video
port; Integrovany IBM manaz-ment modul || — Advanced; Redundantné hot-swap dual-motor
ventilatory a zdroje napgjania 550W certifikacia 80 PLUS Platinum.

Certifikaty: IEC 60950-1 (CB Certificate), CE Mark (EN55022 Class A, EN60950-1, EN55024,
EN61000-3-2, EN61000-3-3), TUV-GS (EN60950-1/IEC 60950-1, EK1-ITB2000).

Zaruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
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poc€as beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov,
pevné disky zostavaju vo vlastnictve objednavatela.

1.4 Lokalita MT, LM a PO - hardvérové zabezpecenie doménovych a postovych sluzieb

e Server pre SCCM - IBM System x3550 M4

IBM System x3550 M4 - prevedenie rack 1U; 2x procesor Intel Xeon 6-jadrovy model E5-
2620 95W 2.0GHz/1333MHz/15MB; RAM 32GB CL9 ECC DDR3 1333MHz LP RDIMM;
Pocet pozicii pre 2.5” pevné disky - 8 volnych pozicii; 2x HDD 300GB 2.5” SFF hot-swap
10 000 ot./min 6Gbps HS SAS; 4x HDD 1TB 2.5" SFF hot-swap 7 200 ot./min 6Gbps NL
SAS; Radi¢ pevnych diskov IBM M1115 8 internych 6 Gbps SAS/SATA portov podpora RAID
0/1/10; 1x 5.25" napalovacia mechanika DVD-RW UltraSlim Enhanced SATA; I/O porty 4x
LAN Ethernet 1Gb port, 1x Ethernet RJ45 port pre systémovy manazment, 1x sériovy port, 6x
USB port externy, 1x USB port interny, 2x video port; Integrovany IBM manazment modul Il —
Advanced; Redundantné hot-swap dual-motor ventilatory a zdroje napajania 550W
certifikdcia 80 PLUS Platinum.

Certifikaty: IEC 60950-1 (CB Certificate), CE Mark (EN55022 Class A, EN60950-1, EN55024,
EN61000-3-2, EN61000-3-3), TUV-GS (EN60950-1/IEC 60950-1, EK1-ITB2000).

Zaruka 5 rokov, dostupnost sluzby 9x5xNBD, oprava hardvéru u objednavatela, odozva
a nastup na zasah nasledujuci pracovny den od nahlasenia poruchy od pondelka do piatku,
pocas beznej pracovnej doby od 8.00 hod. do 17.00 hod., okrem Statom uznanych sviatkov,
pevné disky zostavaju vo vlastnictve objednavatela.

2. Softvérove prostriedky zabezpecenia doménovych a posStovych sluzieb

2.1 Virtualiza€ny softvér pre lokality Slovensko a zahraniéné pracoviska, Brusel - softvérove

zabezpecenie doménovych a poStovych sluzieb
¢ VMware vSphere 5 Standard pre 1 procesor

VMware vSphere Standard predstavuje zakladné rieSenie pre efektivnu konsolidaciu aplikacii
na virtualizanej platforme, umoznujice uzivatelovi znizit naklady na hardvér s dérazom na
zrychlené nasadenie potrebnych aplikacii.

VMware vSphere 5 Standard obsahuje nasledovné komponenty:

8-way Virtual SMP, VMware Hypervisor, VMware vStorage Thin Provisioning, VMware
Update Manager, VMware Data Protection, VMware High Availability (HA), VMware vMotion,
VMware vStorage APIs, VMware Hot Add, VMware vShield Zones, VMware vShield
Endpoint, VMware Replication, VMware Fault Tolerance, VMware Storage vMotion.

Podpora 2 roky, zakladna podpora pre licencie, softvérova a technickd, dostupnost
telefonickej podpory 9x5 v beZznom pracovnom €ase a pocas lokalnych pracovnych dni 2 roky
od registracie softvéru objednavatelom. Softvér je potrebné zaregistrovat do 2 mesiacov od
dodania.

VMware vSphere 5 Essentials Plus Kit pre 3 hosty (max. 2 procesory nha host)

VMware vSphere 5 Essentials Plus obsahuje vCenter Server Essentials a ESX alebo ESXi
pre 3 servery s nasledujucimi funkciami: vCenter agent, 4-cestny vSMP a Update Manager.
vSphere Essentials je limitovany pre pouZitie na max. 3 serveroch s max. 2 procesormi (pri
max. 6 jadrach na procesor). Server host musi byt spravovany technolégiou vCenter Server
Vo verzii Essentials, ktora je su¢astou tohto softvérového balika.

Podpora 2 roky, zakladna podpora pre licencie, softvérova a technicka, dostupnost
telefonickej podpory 9x5 v beZznom pracovnom €ase a pocas lokalnych pracovnych dni 2 roky
od registracie softvéru objednavatelom. Softvér je potrebné zaregistrovat do 2 mesiacov od
dodania.

2.2 Monitorovaci softvér pre lokality Slovensko a zahraniéné pracoviska, Brusel - softvérové

zabezpeéenie doménovych a posStovych sluzieb

CA Nimsoft Monitor je univerzalne monitorovacie rieSenie, ktoré umozriuje zjednotit' a unifikovat
monitorovanie celej IT infraStruktlry uzivatefa. Monitorované su fyzické prvky IT infrastruktary
(servery, sietové prvky, diskové polia, prvky na podporu datovych centier ako su klimatizacie,
UPS, a pod.), virtualizované prostredia, aplikacie, databazy a ,cloud“ technolégie. RieSenie
podporuje tzv. agentsky pristup, kde sa k jednotlivym monitorovanym prvkom pridava agent.
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2.3

Pouzity agent ma jednu z najnizSich zatazi z pomedzi porovnatelnych konkurenénych
technoldgii. Agent sa oznacuje vyrazom - ,probe”.

RieSenie podporuje aj tzv. vzdialeny pristup bez agenta, ktory umozfiuje monitorovat
infraStruktdru vyuzitim Standardnych protokolov, ako si SNMP, WMI a podobné.

Podporované technolégie a operacné systémy: MS Exchange, SAP a r6zne databazy — MS
SQL, Oracle, Informix, Sybase a dalSie, MS Windows, Linux, r6zne verzie Unixu a as400
a certifikacia pre vBlock (Cisco, EMC, VMware).

o CA Nimsoft Monitor - Server Pack
CA Nimsoft Monitor - Server Pack obsahuje nasledovné probes:
8cdm, dirscan, diskstat, fetchmsg, fsmounts, history, hyperv, ibmvm, jobgs, jobs, jobsched,
journal, logmon, net_connet probe, net_traffic, netware, nexec, ntevl, ntperf, ntservices,
outgs, perfmon, printers, processes, reboot, rhev, rsp, sysstat, tcp_proxy, Vcloud vmware,
xenserver, xmlparser, zones.
Podpora 2 roky, zékladna podpora pre licencie, softvérova a technickd, dostupnost
telefonickej podpory 9x5 v beZznom pracovnom €ase a pocas lokalnych pracovnych dni 2 roky
od prevzatia softvéru objednavatelom.

o CA Nimsoft Monitor - Server & Application Pack
CA Nimsoft Monitor - Server & Application Pack obsahuje nasledovné probes:
cdm, dirscan, diskstat, fetchmsg, fsmounts, history, hyperv, ibmvm, jobgs, jobs, jobsched,
journal, logmon, net_connet probe, net traffic, netware, nexec, ntevl, ntperf, ntservices,
outgs, perfmon, printers, processes, reboot, rhev, rsp, sysstat, tcp_proxy, Vcloud vmware,
xenserver, xmlparser, zones, ad_response, ad_server, adevl, apache, aws, azure.
ccm_monitor, cisco_ucm, cisco_ucs, cisco_unity, cluster, db2, easerver, exghange_monitor,
exghange_ monitor_backend, exghange_monitor_reports, exchange_response,
googleAppEngine, google-Apps, ica_response, iis, informix, jboss, jdbc_response, jmx,
jmv_monitor, mysql, notes_response, notes_server, ocs_monitor, oracle, oracle_logmon,
power, rackspace, salesforce, sharepoint, sgl response, sqlserver, sybase, sybase rs,
temperature, tomcat, weblogic, websphere, webservicemon.
Podpora 2 roky, zakladna podpora pre licencie, softvérova a technicka, dostupnost
telefonickej podpory 9x5 v beznom pracovnom &ase a pocas lokalnych pracovnych dni 2 roky
od prevzatia softvéru objednavatelom.

¢ CA Nimsoft Monitor - Service Response Time Advanced Pack - On Prem
CA Nimsoft Monitor - Service Response Time Advanced Pack obsahuje nasledovné probes:
dhcp_response, dns_response, email_response, LDAP_response, ntp_response,
url_response, wins_response, e2e_appmon_dev and e2e_appmon.
Podpora 2 roky, zakladna podpora pre licencie, softvérova a technicka, dostupnost
telefonickej podpory 9x5 v beznom pracovnom &ase a pocas lokalnych pracovnych dni 2 roky
od prevzatia softvéru objednavatelom.

¢ CA Nimsoft Monitor - SAP Pack
CA Nimsoft Monitor - SAP Pack obsahuje nasledovné probes:
sapbasis_agentil.
Podpora 2 roky, zakladna podpora pre licencie, softvérova a technicka, dostupnost
telefonickej podpory 9x5 v beznom pracovnom &ase a pocas lokalnych pracovnych dni 2 roky
od prevzatia softvéru objednavatelom.

Softvér pre zabezpecenie bezpecnej brany elektronickej posty - softvérové zabezpeéenie
doménovych a poStovych sluzieb

Barracuda Spam & Virus Firewall 600 Vx virtualny appliance pre VMware ESXi Server,
predstavuje integrovany a ucinny antispamovy a antivirovy filter, zabezpecujuci viacuroviovu
detekciu, bloko-vanie a odstranenie spamu avirov formou filtrovania elektronickej posty,
prevencie proti spoofing-u, phishing-u a malware uUtokom. Nepretrzitd on-line aktualizacia
prostrednictvom Energize Updates z technologického centra Barracuda Central garantuje rychlu
reakciu na nové typy spamu.

RieSenie podporuje a zabezpecuje:

kontrolu do 10 000 aktivnych pouzivatelskych uctov elektronickej posty,

kontrolu elektronickej posty vo virtualizovanom prostredi s vyuZzitim 4 virtualnych procesorov,
kontrolu spamu a malware prichaddzajlucej a odchadzajucej posty,

jednoduchu integraciu s klientmi elektronickej poSty Microsoft Outlook a IBM Lotus Notes.
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Podpora 2 roky, zékladna podpora pre licencie, softvérova a technicka, dostupnost’ telefonickej
podpory 9x5 v beZznom pracovnom &ase a pocas lokalnych pracovnych dni 2 roky od prevzatia
softvéru objednavatelom.

Prace realizované v rdmci projektu migracie doménovych, postovych a suborovych

sluzieb domény MIL.

3.

Dokumentacia a implementacné prace

Projekt migracie doménovych, postovych a suborovych sluzieb domény MIL nadvazuje
na podrobny pripravny projekt z roku 2009, realizovany vramci plnenia Zmluvy o dielo ¢.
29/172, Prilohy €.1, bod 3.8.1 ,Migracia a konsolidacia vybratych systémov domény MIL".
Ciefom projektu je zabezpedit kontinuitu a modernizaciu prevadzky sluZieb elektronickej posty
a suvisiacich systémov s vyuZzitim uz existujucich dostupnych zdrojov v ramci infrastruktury IKT
systémov rezortu MO SR.
Vzhladom na rozsiahle zmeny prostredia a dostupnych existujucich zdrojov od roku 2009, je
nevyhnutné vykonat dodato€nu analyzu prostredia, na zaklade ktorej bude posudeny, pripadne
dopracovany povodny navrh rieSenia migracie doménovych, postovych a suborovych sluzieb
domény MIL.
V analyze zhotovitel zhodnoti zmeny su€asného stavu a poZiadaviek, kladenych na systém
elektronickej posty a suvisiace, integrované systémy. V navrhu rieSenia zohladni vSetky
zmenené vstupné predpoklady a poziadavky.
Projekt migracie doménovych, poStovych a suborovych sluzieb domény MIL je rozdeleny na tri
zakladné fazy:

e predmigracnu fazu,

e migracnu fazu,

¢ postmigraénu fazu.
Hlavnu fazu konsolidacie systémov predstavuje samotna migracia sluzieb, ktora si vyzaduje
pripravu a to nielen technicku, ale aj pripravu objektovu, personalnu ¢i sietova. VSetky potrebné
¢innosti, ktoré predchadzaju migraCnej faze, su obsiahnuté v predmigranej faze. Aj po
ukon&eni migracie klientov na nové systémy, bude potrebné vykonat dalSie kroky na tzv.
,=usadenie“ novych sluzieb. Tieto prace, budu realizované v postmigracnej faze. Jednotlivé fazy
budu ukonéené akceptacnymi testami.
Zakladnym predpokladom pre UspeSnu realizaciu projektu migracie doménovych, postovych
a suborovych sluzieb domény MIL je dostupnost a pripravenost zdrojov a sluzieb HDC.
V rdmci projektu migracie doménovych, postovych a suborovych sluzieb domény MIL zhotovitel
zabezpedi implementaciu a migraciu nasledujucich vybratych systémov domény MIL:

e systém adresarovych sluzieb Active Directory,
o systém sluzieb elektronickej posty Microsoft Exchange,
e systém suborovych sluZieb,
e systém pre spravu adresarovych a poStovych sluzieb SCOM (System Center Oper.
Manager),
e systém pre zalohovanie a obnovu adresarovych a postovych sluzieb SCPM (System
Center Data Protection Manager),
e systém pre spravu aktiv SCCM (System Center Configuration Manager),
o systém pre komplexny monitoring IT infrastruktary a sluzieb CA Nimsoft Monitoring,
e systém pre automatickd implementaciu aktualizacii WSUS.
Zhotovitel zabezpeci, poCas a po ukoneni implementacie a migracie vybratych systémov,
zachovanie funkcionality nasledovnych systémov, nasadenych v ramci IKT infraStruktary
objednavatela:
e CA Enterprise Log Manager,
¢ CHPME - prostriedok na ochranu periférnych zariadeni,
¢ aplikacie PKI a ZEP,
e systém oznacovania sprav eLabeller,
e autorizacia do domény pomocou protokolu 802.1x,
e antivirusovy systém ochrany pracovnych stanic,

Zmluva €. 2013/135- P1 6/28



Service Desk,

pristupy pouzivatelov do IIS,
Identity Management,

e JIDO,

e Charon.

3.1 Projektovy a systémovy manazment

Zhotovitel zabezpeci organiza¢nu a technickl koordinaciu projektu poCas kazdej z troch zaklad-
nych faz projektu migracie doménovych, poStovych a suborovych sluzieb domény MIL.
Vymenuje projektového manazéra ako zodpovednu osobu za realiziciu projektu a systémového
manazéra ako zodpovednu osobu za technicku €ast’ projektu.
Zhotovitel vypracuje ,Projektovy iniciacny dokument (PID)", ktory popiSe:
o ciel projektu a metodiku pristupu,
e organizaciu projektu:
o organizacna Struktura projektu (objednavatel, zhotovitel, partneri),
o zoznam zodpovednych o0sbb, technickych garantov, popis ich roli, pravomoci
a povinnosti,
o kontakty na zodpovedné osoby, technickych garantov,
e komunikacny plan,
e Casovy harmonogram, hlavné zmluvné milniky,
¢ riadenie projektu:
o hlasenia o stave projektu a stretnutia projektového timu,
o pripomienkové konania,
o akceptacné testy,
o preberacie konania,
o zmenové konania,
o manazment rizik.
¢ rieSenie vynimocnych stavov,
o Struktdru projektovych suborov, Sablény dokumentov.
Zhotovitel vytvori dokument ,Register projektovych rizik“, ktory identifikuje a popiSe klu¢ové
rizika projektu, odhadne ich dopad na projekt a stanovi akény plan protiopatreni. Register

projektovych rizik je Zivy dokument, ktory bude zhotovitel spravovat po€as celej realizacie
projektu.

Zhotovitel vypracuje raz mesacne, pocas celého trvania projektu dokument ,Sprava o stave
projektu, ktory:

zosumarizuje aktudlny stav projektu,

struCne popiSe beziace, planované a dokoncené projektové ulohy a aktivity,

upozorni na dolezité milniky, potrebnu sucinnost, aktualne dodavky,

upozorni na pripadné zmeny v projektovom plane,

aktualizuje register rizik a upozorni na hlavné rizika.

Predmet odovzdania bodu 3.1:

1x dokument: Projektovy iniciacny dokument (PID).
1x dokument: Register projektovych rizik.
1x dokument: Sprava o stave projektu - vypracovany raz mesacne pocas trvania projektu.

3.2 Generalny projekt

Generalny projekt predstavuje subor dokumentov, ktoré detailne popiSu cely Zivotny cyklus
projektu migracie sluzieb domény MIL v rozsahu:
¢ definicia projektového zameru,

analyza prostredia,

navrh architektiry rieSenia,

riadenie jednotlivych realizaénych faz projektu,

poziadavky na zdroje a sucinnost.

3.2.1 Analyza prostredia z hfadiska konsolidacie a aktualizacie systémov v doméne MIL
Zhotovitel vypracuje dokument ,Analyza prostredia z hfadiska konsolidacie a aktualizacie systé-

mov v doméne MIL". Podkladom pre analyzu budu poznatky a odporuc¢ania z podobnej analyzy,
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vypracovanej a odovzdanej vramci plnenia zhotovitela vroku 2009, priCom v novom
dokumente zhotovitel prehodnoti a doplini informéacie v nasledovnom rozsahu:

Analyza sucasného stavu systémov domény MIL:
o popis stavajucej architektary,
podrobna analyza HW a SW jednotlivych modulov stavajluceho prostredia,
identifik&cia zdrojov dostupnych pre implementaciu noveho rieSenia,
analyza a vyber zdrojov pre implementaciu nového rieenia,
analyza sietového prostredia (vykonnost, stabilita ...),
analyza klientskeho subsystému (OS, postovy klienti, technolégie k pristupu k poste),
analyza su€asného systému elektronickej posty a adresarovych sluzieb domény MiL,
analyza zalohovania a obnovy su¢asného stavu,
analyza riadenia a spravy prostredia,
analyza systémov antivirus, antimalware a antispam,
identifikacia systémov prepojenych na adresarové, postové a suborové sluzby domény
MIL, analyza tychto prepojeni a analyza dopadu procesu migracie vybratych systémov
na zachovanie ich funkénosti,
o sumarna analyza vykonnosti, stability a kvality sluzieb su¢asného stavu,
o rizika su¢asného stavu.

O 0O OO0 O OO0 o oo

3.2.2 Vychodiska pre navrh konsolidacie a aktualizacie vybratych systémov domény MIL

Zhotovitel vypracuje dokument ,Vychodiska pre navrh konsolidacie a aktualizacie systémov
domény MIL". Vramci predloZzeného dokumentu zhotovitel zanalyzuje a popiSe vSetky
dostupné poZziadavky a limitujuce faktory, ovplyviiujuce €innost vybratych systémov, pouzitych
v navrhu rieSenia systému elektronickej poSty domény MIL s dérazom na:
¢ definiciu poziadaviek na systémy domény MIL v rozsahu:

o vSeobecne platné poZiadavky,
poziadavky na prevadzku systémov domény MIL v rdmci datovych centier,
interné funkéné poziadavky (velkost mailboxu, dostupnost, RTO, RPO ...),
poZiadavky na kooperaciu - NATO a pod., externé systémy, Statna sprava,
poziadavky na bezpeCnost (zabezpeCena posSta, segregacia roli pri sprave,
zabezpecena zaloha),

o iné parametrizovatelné a kvalitativne poziadavky,
¢ identifikaciu dostupnych technolégii,
e identifikaciu dostupnych zdrojov,
e limitujace faktory.
PredloZzeny dokument bude, po odsuhlaseni objednavatefom, sluzit ako zavazny podklad pre
navrh rieSenia systému elektronickej posty domény MIL zhotovitelom.

O O O o

3.2.3 Navrh architektury vybratych systémov domény MIL

Na zaklade novych faktov a zmenenych podmienok IKT infratruktury objednavatela, zhotovitel
vypracuje dokument ,Navrh architektary vybratych systémov domény MIL". Upraveny navrh
systému elektronickej poSty a integrovanych systémov spresni a zaktualizuje vSetky potrebné
vystupy a vychodiska, ktoré boli zohfadnené pri navrhu architektary tychto systémov
v dokumen-toch ,Navrh rieSenia konsolidacie systémov v doméne MIL* a ,Vychodiska pre navrh
konsolidacie a aktualizacie systémov domény MIL", dodanych zhotovitefom v roku 2009 v ramci
plnenia Zmluvy o dielo €. 29/172.
Zhotovitel vypracuje a doda dokument v rozsahu:
e analyza vychodisk pre navrh rieSeni vybratych systémov domény MIL s ohladom na:

o sucasny stav,

o poziadavky,

o aktuélne technoldgie (z predchadzajuceho dokumentu),
¢ prehodnotenie pévodnych navrhov systému elektronickej posty domény MIL,
e navrh architektary vybratych systému domény MIL,
¢ popis suladu navrhnutého rieSenia s poZadovanymi aspektmi rieSenia.

3.2.4 Plan implementécie a migracie vybratych systémov domény MIL

V3etky inStalacné, implementacné, konfigurané a migracné prace budu realizované na zéklade
presne definovanych postupov a odporuc¢ani, popisanych v dokumente ,Plan implementécie a
migracie vybratych systémov domény MIL". Tento dokument bude nadvazovat na aktualizovany
dokument ,Analyza prostredia z hladiska konsolidacie a aktualizacie systémov v doméne MIL*”
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(bod 3.2.1) a dokument ,Analyza a navrh procesu migracie domény a systému elektronickej
posty” ( bod 3.8.1.5, Priloha €.1, Zmluva o dielo €. 29/175).

Zhotovitel vypracuje dokument s dérazom na:

o referenény popis konfiguracie vybratych systémov domény MIL,

definiciu jednotlivych krokov technickej €asti projektu,

definiciu nadvéaznosti a vzdjomnych pozZiadaviek,

definiciu zodpovednosti a vykonu jednotlivych innosti,
definiciu poziadaviek vybratych systémov domény MIL na sluzby HDC.

3.2.5 Poziadavky na sucinnost’ pre projekt migracie sluzieb domény MIL

3.3

Zhotovitel vypracuje dokument ,PoZiadavky na sucinnost pre projekt migracie sluzieb domény
MIL", popisujaci detailny prehlad vSetkych poziadaviek na sucinnost, ktord je nevyhnutné
poskyt-nut zhotovitelovi zo strany objednavatela pri realizacii projektu migracie sluzieb domeény
MIL. Jednotlivé poziadavky na sucinnost budu vychadzat z potrieb, identifikovanych
a popisanych v predchadzajucich dokumentoch. Dokument bude sluzit pre planovanie
potrebnych zdrojov objednavatela. Efektivne planovanie zdrojov aich dostupnost tvoria
nevyhnutnl poziadavku pre zabezpecenie bezproblémového priebehu celého procesu migracie.

Predmet odovzdania bodu 3.2:

1x dokument: Analyza prostredia z hfadiska konsolidacie a aktualizacie systémov v doméne
MIL.

1x dokument: Vychodiska pre navrh konsolidacie a aktualizacie systémov domény MIL.

1x dokument: Navrh architektury vybratych systémov domény MIL.

1x dokument: Plan implementacie a migracie vybratych systémov domény MIL.

1x dokument: PoZiadavky na sucinnost pre projekt migréacie sluzieb domény MIL.

Predmigracna faza - konsolidacia systémov prostredia domény MIL na nova hardvérova
a softvérovu platformu.

3.3.1 Priprava atest rieSenia ochrany prenosnych médii akomunikaénych rozhrani

pracovnych stanic vdoméne MIL

V ramci poziadavky objednavatela na zabezpecenie ochrany pracovnych stanic, vypracuje

zhotovitel navrh rieSenia ochrany prenosnych datovych médii a komunikaénych rozhrani

pracovnej stanice s inStalovanym operaénym systémom Windows 7 alebo Windows 8

s dérazom na vyuzitie nativnych prostriedkov operaéného systému pracovnej stanice a domény

MIL. Zhotovitel implementuje a overi odporucené rieSenie, v spolupraci s poverenymi

pracovnikmi objednavatela, v testovacom prostredi domény MIL. RieSenie bude integrované do

relevantnych systémov pre monitoring a spravu informaénych systémov. Zhotovitel' vypracuje

dokument ,RieSenie ochrany prenosnych médii a komunika¢nych rozhrani pracovnych stanic v

doméne MIL" v rozsahu:

e zakladné architektura rieSenia,

o funk&na 3pecifikacia rieSenia,

e konfiguréacia konkrétnych nastaveni,

e prirucka pre pouzivatela.

Sucastou dodavanych prac je:

e zaSkolenie obsluzného personalu podla aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoder).

3.3.2 Zaloha vybratych p6évodnych systémov prevedenim do virtualnej podoby a uloZzenim

s testom funkcénosti

Pre moznost pristupu k pévodnym informéaciam, alebo pristupu k pédvodnym nastaveniam a da-
tam systému elektronickej posty vo verzii pred projektom migracie sluzieb na novd
technologicku platformu, budd vybraté systémy prevedené do virtualnej podoby s dérazom
na overenie ich pévodnej funkénost. Vramci zalohy bude zaroven uloZzend pdvodna
infraStruktira systému elektronickej poSty vrozsahu nevyhnutnom pre zachovanie
pozadovanych informacii.

Sucastou dodavanych prac je:

o zaskolenie obsluzného personalu podla aktualnych potrieb a poziadaviek objednavatela

(v rozsahu dodanej dokumentéacie max. v dizke 1 &lovekoden).
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3.3.3 Priprava a konfiguracia serverovej hardvérovej infrastruktiry

Implementaciu, inStalaciu a konfiguraciu serverovych hardvérovych prostriedkov projektu
migréacie sluzieb domény MIL, dodanych pre lokality BA, MT, zZV, LM, PO, zabezpeci zhotovitel
v tychto lokalitdch v rozsahu poZiadaviek a navrhu systému, popisanych v generdlnom projekte.
Hardvérové a softvérové prostriedky serverovej infrastruktary pre lokality BA, MT, 2V, LM, PO
doda zhotovitel do terminu, ktory bude odsuhlaseny v ramci plnenia tejto zmluvy a objednavatefl
spristupni do terminu, ktory bude stanoveny a odsuhlaseny v generalnom projekte.

V rdmci inStalacie, implementacie a konfiguracie dodanych serverovych hardvérovych prostried-

kov v lokalitach BA, MT, 2V, LM, PO zhotovitel zabezpedi:

e osadenie hardvérovych komponentov a zapojenie kabeladZe serverov,

oznacenie komunikaénej kabelaze,

kontrolu funkcionality jednotlivych komponentov serverov,

aktualizaciu firmvérov vSetkych hardvérovych komponentov,

pridelenie a konfiguraciu adreséacie,

nastavenie pristupov.

Sucastou dodavanych prac je:

o zaskolenie obsluzného personalu podla aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoden).

3.3.4 Priprava komunikaénej infrastruktary

Zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela, zabezpe€i navrh a
konfiguraciu komunikacnej infrastruktary v lokalithich BA a ZV v rozsahu poZziadaviek a navrhu
systému, popi-sanych v generalnom projekte. Odporu¢ené nastavenia a parametre jednotlivych
prvkov komuni-kaénej infrastruktary budu overené testami funkénosti a spolahlivosti, ktoré
zhotovitel' zrealizuje v prevadzkovanom prostredi uvedenych lokalit. Hardvérové a softvérové
prostriedky komunika&-nej infraStruktary pre uvedené lokality doda zhotovitel do terminu, ktory
bude odsuhlaseny v ramci plnenia tejto zmluvy a objednavatel spristupni do terminu, ktory bude
stanoveny a odsuhlaseny v generalnom projekte.

Vramci navrhu, inStaldcie, implementacie a konfigurdcie komunikacnej infrastruktary
v lokalitach BA a ZV zhotovitel zabezpedi:

¢ konfiguraciu dodanych sietovych zariadeni,

prepojenie dodanych sietovych zariadeni na existujucu komunikaénu infrastrukturu,
implementéciu definovanej Struktdry sieti,

kontrolu funkcionality dodanych a nakonfigurovanych sietovych zariadeni pre
uvedené lokality.

Sucast'ou dodavanych prac je:

o zaskolenie obsluzného personalu podla aktualnych potrieb a poziadaviek objednavatela.

3.3.5 Priprava a konfiguracia virtualizaénej platformy v lokalitach BA a ZV

Implementaciu, inStalaciu a konfiguraciu virtualizacnej platformy a dodanych softvérovych

prostriedkov VMware projektu migracie sluzieb domény MIL, zabezpeci zhotovitel v lokalitach

BA aZzZV v rozsahu poZiadaviek andvrhu systému, popisanych v generalnom projekte.

Softvérové prostriedky virtualizacnej platformy pre uvedené lokality doda zhotovitel do terminu,

ktory bude odsuhlaseny v ramci plnenia tejto zmluvy a objednavatel spristupni do terminu, ktory

bude stanoveny a odsuhlaseny v generalnom projekte.

V rdmci inStalacie, implementécie a konfiguracie virtualizacnej platformy v lokalitach BA a ZV

zhotovitel zabezpedi:

inStalaciu hypervizorov VMware,

konfiguraciu sietovych nastaveni,

spristupnenie a konfiguraciu datovych skladov,

zaradenie lokalit do systému globalnej spravy virtualizacnej platformy VMware,

inStalaciu testovacej inStancie a testy funkcionality vlastnosti virtualizacnej platformy.

Sucastou dodavanych prac je:

e zaSkolenie obsluzného personalu podfa aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoder).

3.3.6 Implementacia a konfiguracia datovych skladov a SAN infraStruktury v lokalitach BA a zV

Zmluva €. 2013/135- P1 10/28



Implementaciu, inStalaciu, konfigurdciu a integraciu hardvérovych prostriedkov déatovych
skladov a SAN infraStruktiry projektu migrécie sluzieb domény MIL, dodanych pre lokality BA a
ZV, zabezpeCi zhotovitel vtychto lokalitach v rozsahu poZiadaviek a navrhu systému,
popisanych v generalnom projekte. Zhotovitel' zrealizuje konfiguraciu logickej arovne datovych
skladov ajej spristupnenie pre aplikacnu vrstvu v prevadzkovanom IKT prostredi
objednavatela. Hardvérové a softvérové prostriedky datovych skladov a SAN infraStruktdry pre
uvedené lokality doda zhotovitel do terminu, ktory bude odsuhlaseny vramci plnenia tejto
zmluvy a objednavatel spristupni do terminu, ktory bude stanoveny a odsuhlaseny
v generalnom projekte.

Vramci inStalacie, implementacie, konfiguracie a integracie dodanych hardvérovych

prostriedkov datovych skladov a SAN infrastruktiry v lokalitach BA a ZV zhotovitel zabezpedi:

e inicializaciu diskového porla,

konfiguraciu rozhrani diskového pola,

¢ vytvorenie diskovych zvazkov,

e prezentaciu diskovych zvazkov,

o definiciu spare diskov.

Sucastou dodavanych prac je:

e zaSkolenie obsluzného personalu podfa aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoden).

3.3.7 Implementacia systémov SCCM a WSUS

Implementaciu a inStalaciu systémov SCCM aWSUS v ramci prostredia domény MIL,

zabezpeCi zhotovitel na spolo¢nej platforme a na zéklade presne definovanych

a odsuhlasenych postupov a odporucani, popisanych v dokumente ,Navrh architektary

vybratych systémov domény MIL® (bod 3.2.3) a podla harmonogramu, definovaného

v dokumente ,Plan implementacie a migra-cie vybratych systémov domény MIL" (bod 3.2.4).

V ramci inStalacie, implementacie a konfiguracie systémov SCCM a WSUS do prostredia MIL

na spolo¢nej platforme zhotovitel zabezpedi:

implementaciu zakladnej infrastruktiry SCCM v hlavnej lokalite,

implementéaciu lokalitnych inStancii SCCM,

konfiguraciu spravy celého prostredia,

implementéciu funkcionality WSUS v ramci serverov SCCM,

pripravu nastrojov reporting-u,

pripravu a overenie funkcionality pomocou testovacich balikov operacného systému

a aplikacii,

e definiciu a konfiguraciu pristupovych prav.

Sucastou dodavanych prac je:

e zaSkolenie obsluzného personalu podla aktualnych potrieb a pozZiadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoder).

3.3.8 Implementécia zakladnych balikov pre systém SCCM

Implementaciou zakladnych balikov pre systém SCCM, zabezpeci zhotovitel pre pouzivatelov
systému SCCM inStalaciu vSetkych zékladnych operaénych systémov a aplikacii, ktoré budu
identifikované v sulade s architektarou systémov a aplikécii, popisanych v dokumente ,Navrh
architektary vybratych systémov domény MIL* (bod 3.2.3). Implementaciu zakladnych balikov
pre systém SCCM, zabezpeéi zhotovitel vrozsahu a podla harmonogramu, definovaného
v dokumente ,Plan implementacie a migracie vybratych systémov domény MIL" (bod 3.2.4).
Sucastou dodavanych prac je:

e zaSkolenie obsluzného personalu podfa aktualnych potrieb a poziadaviek objednavatela

(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoder).

3.3.9 Priprava pouzivatelov domény MIL na migraciu a kontrola pripravenosti

V rédmci pripravy pouzivatefov domény MIL na proces migracie sluzieb domény MIL, zhotovitel
zabezpeci aktualizaciu aplikacného softvérového vybavenia vSetkych pouzivatelov, zaradenych
do domény MIL a zadefinuje potrebné systémové nastavenia, nevyhnutné pre
udrzanie kontinuity sluzieb, dostupnych pre tychto pouzivatelov. Zhotovitel overi odporu¢ené
konfiguratné nastave-nia v spolupraci s poverenymi pracovnikmi objednavatela v testovacom
prostredi. Po overeni funkcionality aplikacného softvérového vybavenia pouzivatelov domény
MIL a kontinuity vybratych sluzieb, implementuje odporu¢ené konfiguracné nastavenia
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vrozsahu a podla harmonogramu, definovanych v dokumente ,Plan implementécie

a migrécie vybratych systémov domény MIL" (bod 3.2.4).

Sucastou dodavanych prac su:

e zaSkolenie obsluzného personalu podfa aktualnych potrieb a poZiadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 Clovekoder),.

3.3.10 Predmigraéné konfiguraéné prace v prostredi domény MIL

Realizaciou predmigracnych konfiguraénych prac v prostredi domény MIL, zhotovitel
zabezpedi maximalnu dostupnost’ vSetkych sluzieb, poskytovanych tymto prostredim, s cielom
zabezpedit plynuly priebeh procesu migracie sluzieb domény MIL. Zhotovitel overi odporu¢ené
konfiguratné nastavenia v spolupraci s poverenymi pracovnikmi objednavatela v testovacom
prostredi. Po overeni funkcionality, implementuje odporuéené konfiguraéné nastavenia
vrozsahu a podla harmonogramu, definovanych v dokumente ,Plan implementécie
a migréacie vybratych systémov domény MIL" (bod 3.2.4).

V ramci inStalacie, implementicie a konfiguracie infrastruktiry a prostredia domény MIL
zhotovitel' zabezpedi:

pripravu komunikaénej infrastruktary v zmysle definovaného IP planu,

pripravu DNS infrastruktiry v zmysle definovaného menného planu,

pripravu datovej infrastruktary,

pripravu a konfiguraciu vypoc&tovych zdrojov,

konsolidaciu pévodnych sluzieb (AD, Exchange, FS).

3.3.11 Implementacia operaénych systémov

Zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela, zabezpeci implementaciu
ainStalaciu operacnych systémov na objednavatelom prevadzkovanej hardvérovej
infrastruktire a virtualizacnej platforme. VSetky inStalatné a implementacné prace budu
realizované na zaklade presne definovanych postupov a odporucani, popisanych v dokumente
.Navrh architek-tary vybratych systémov domény MIL* (bod 3.2.3) a podla harmonogramu,
definovaného v doku-mente ,Plan implementacie a migracie vybratych systémov domény MIL"
(bod 3.2.4).

V rdmci inStalacie a implementacie operacnych systémov v prostrediach pouzitej hardvérovej
infrastruktury a virtualizacnej platformy zhotovitel zabezpeci:

implementéciu pozadovanych verzii operanych systémov,

konfiguraciu operacnych systémov,

pripravu datovej infrastruktary,

zaradenie prostriedkov do infrastruktarnych sluzieb domény MIL,

konfiguraciu podpornych komponentov pre implementéaciu cielovych systémov,
implementéciu bezpe€nostnych a systémovych aktualizacii.

3.3.12 Implementéacia globalneho monitorovacieho systému CA Nimsoft Monitor

Zakladna funkcionalita globalneho monitorovacieho systému, pracujuceho nezavisle na
vSetkych systémoch prevadzkovanych v doméne MIL, mbze byt implementovana do prostredia
domény uz pocas predmigracnej fazy. Do monitorovacieho systému CA Nimsoft Monitor budd
postupne integrované jednotlivé systémy domény MIL tak, ako bude realizovana ich migracia
alebo inStalacia aimplementacia v pripade novych systémov. Zhotovitel v spolupraci
s poverenymi pracovnikmi objednavatela zabezpedi instalaciu a implementaciu globalneho
monitorovacieho systému a jeho postupnu integraciu s infrastruktdrou domény MIL v rozsahu
dostupnych licencii. VSetky inStalaéné a implementa¢né prace budu realizované na zaklade
presne definovanych postupov a odporucani, popisanych v dokumente ,Navrh architektiry
vybratych systémov domény MIL* (bod 3.2.3) a podla harmonogramu, definovaného v
dokumente ,Plan implementacie a migracie vybratych systémov domény MIL" (bod 3.2.4).

V rdmci inStalacie a implementacie globalneho monitorovacieho systému zhotovitel zabezpedi:
e implementéciu datového skladu,

¢ pripravu komunikacnej infrastruktury pre Specificky pristup k monitorovanej infrastruktuare,

¢ implementaciu zakladnych komponentov zberu informacii,

¢ konfiguraciu a nastavenie softvérového produktu CA Nimsoft Monitor,

e implementaciu prvkov vysokej dostupnosti.

Sucastou dodavanych prac je:
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e zaskolenie obsluzného personalu podfa aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentécie max. v dizke 1 ¢lovekoderi).

3.3.13 Implementécia zalohovacieho systému Microsoft SCDPM

Novy systém elektronickej poSty domény MIL, bude vyuZzivat pre zalohovanie centralnu sluzbu

zélohovania v doméne MIL. Zhotovitel zabezpeci implementaciu funkénej indtancie tejto sluzby

aj s potrebnymi dedikovanymi zalohovacimi zariadeniami v ramci infraStruktiry nového

systému elektronickej posSty domény MIL. Z&kladn& funkcionalita z&lohovacieho systému,

pracujuceho nezavisle na vSetkych systémoch prevadzkovanych v doméne MIL, mdze byt

implementovana do prostredia domény uz poc€as predmigracnej fazy. Do prostredia systému

Microsoft SCDPM budu postupne integrované jednotlivé systémy domény MIL tak, ako bude

realizovand ich migracia alebo inStaldcia aimplementacia v pripade novych systémov.

Zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela zabezpeci inStalaciu

a implementéaciu zalohovacieho systému v rozsahu dostupnych licencii. VSetky inStalacné a

implementacné prace budu realizované na zaklade presne definovanych postupov

a odporucani, popisanych v dokumente ,Navrh architektiary vybratych systémov domény MIL®

(bod 3.2.3) a podla harmonogramu, definovaného v dokumente ,Plan implementacie

a migracie vybratych systémov domény MIL“ (bod 3.2.4).

V ramci inStalacie a implementéacie zalohovacieho systému zhotovitel zabezpedi:

¢ implementaciu podporného databazového systému,

implementéciu servera zalohovacieho systému,

konfiguréciu pristupu k zalohovanym zdrojom,

konfiguraciu uloznych skladov,

vytvorenie zalohovacich uloh,

testovanie zalohy,

testovanie procesu obnovy.

Sucast'ou dodavanych prac je:

o zaskolenie obsluzného personalu podfa aktualnych potrieb a poZiadaviek objednavatefla
(v rozsahu dodanej dokumentéacie max. v dizke 1 élovekoder).

3.3.14 Implementéacia systému pre spravu systému elektronickej posty Microsoft SCOM

Zakladnym nastrojom pre spravu systému elektronickej poSty, prevadzkovanym v prostredi

domény MIL, bude systém Microsoft SCOM. Nasadenie systému Microsoft SCOM umozni

efektivne sledovanie funkcionality migrovanych systémov, riadenie systémov pocas procesu

migracie domény MIL a zabezpeli optimalnu podporu vSetkych migracnych prac,

realizovanych zhotovitelom. Zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela

zabezped€i instalaciu aimplementaciu systému pre spravu systému elektronickej poSty

v rozsahu dostup-nych licencii. VSetky inStalatné a implementa¢né prace budu realizované na

zaklade presne definovanych postupov a odporucani, popisanych v dokumente ,Navrh

architektary vybratych systémov domény MIL* (bod 3.2.3) a podla harmonogramu,

definovaného v dokumente ,Plan implementécie a migracie vybratych systémov domény MIL"

(bod 3.2.4).

V ramci inStalacie a implementacie systému pre spravu systému elektronickej posty zhotovitel

zabezpedi:

e implementéciu podporného databdzového systému,

e implementéciu servera SCOM,

¢ pripravu komunikacnej infrastruktury pre Specificky pristup k monitorovanej infrastruktare,

¢ konfiguraciu systému a pristupov.

Sucastou dodavanych prac je:

e zaskolenie obsluzného personalu podla aktualnych potrieb a poZiadaviek objednavatela
(v rozsahu dodanej dokumentéacie max. v dizke 1 &lovekoden).

3.3.15 Informacény balicek pre pouzivatelov systému elektronickej posty v prostredi domeény
MIL

Zhotovitel vypracuje dokument ,Informacny balicek pre pouzivatelov systému elektronickej
posty v prostredi domény MIL", ktory zabezpedi zakladné informovanie v3etkych pouzivatelov
systému  elektronickej poSty o pripravovanom procese migracie tohto systému,
prevadzkovaného v prostredi domény MIL, na novSiu verziu. Dokument poskytne pracovnikom
objednavatela, zodpovednym za projekt migracie, podklady a zakladné informécie, ktoré je
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potrebné publikovat pomocou vybratych informaénych portalov rezortu, informaéného bulletinu
a pomocou systému elektronickej posty.

Zhotovitel vypracuje a doda dokument v rozsahu:

dopad projektu migracie systému elektronickej posty na pouzivatela,

predpoklady potrebné pre bezproblémovy priebeh migracie zo strany pouZzivatela,
poziadavky na sucinnost’ pouzivatela,

vyhody nového systému elektronickej posty,

odpovede na Casto kladené otazky,

postup pre ziskanie pomoci v pripade problémov.

3.3.16 Priprava podkladov a zaSkolenie pracovnikov kontaktného centra - systém HelpDesk

Zhotovitel vypracuje dokument ,Podklady pre podporu procesu migracie systému elektronickej

poSty zo strany pracovnikov kontaktného centra - systém HelpDesk®, ktory zabezpedi

zakladné informovanie o poskytovani podpory vSetkym pouZivatefom systému elektronicka

poSta, pre-vadzkovaného v prostredi domény MIL, poCas procesu migracie a po ukonceni

migracie tohto systému na novSiu verziu. Podpora bude pouzivatelom poskytovana priebezne,

podla potreby, zaSkolenymi pracovnikmi kontaktného centra. Zhotovitel, podla poziadavky

objednavatela, vysSkoli potrebny pocet pracovnikov kontaktného centra v problematike

migracie arieSenia zndmych problémov, slvisiacich s procesom migracie systému

elektronickej posty.

Zhotovitel vypracuje a doda dokument v rozsahu:

e harmonogram prac z pohladu pracovnika kontaktného centra - systém HelpDesk,

¢ dopad projektu migracie systému elektronickej posty na pouzivatela a dostupnost sluzby,

¢ predpoklady potrebné pre bezproblémovy priebeh migracie zo strany pouzivatela,

e postupy pre rieSenie znamych problémov pre vSetky podporované konfiguracie pouzivatel-
skych pracovnych stanic.

Sucastou dodavanych prac je:
e zaskolenie obsluzného personalu podia aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 ¢lovekoden).

3.3.17 Popis architektlry a konfiguracie rieSenia bezpeénej brany pre elektronicku postu

Z dévodu ukonéenia zivotného cyklu bezpe&nostnej technolégie, prevadzkovanej na brane pre
elektronickd poStu objednavatela, zhotovitel zaktualizuje architekttru rieSenia bezpecnej brany
pre  elektronicku postu s dérazom na zachovanie  funkcionalit  antispam,
antimalware, karanténa a archivacia odchadzajlcej elektronickej posty. Dokument ,Popis
architektary a konfiguracie rieSenia bezpecnej brany pre elektronickl postu“ bude zakladnym
dokumentom pre navrh a naslednd implementaciu technolégie Barracuda Spam & Virus
Firewall Vx na virtualizacnej platforme VMware ESXi Server v prevadzkovanom prostredi
objednavatela.

Zhotovitel vypracuje a doda dokument v rozsahu:

¢ architektira rieSenia,

¢ detailny popis konfiguracie implementéacie v prostredi MIL,

e odporucania pre spravu a prevadzku rieSenia.

3.3.18 Akceptacné testy predmigracénej fazy

Akceptaéné testy uzatvoria predmigracnu fazu. Zhotovitel vypracuje a predlozi objednavatelovi
na odsuhlasenie dokument ,Scenar akceptacnych testov predmigracnej fazy”. Po odsuhlaseni
tohto dokumentu pracovnikmi objednavatela, zhotovitel zrealizuje a v spolupraci s pracovnikmi
objednavatela zabezpeci vyhodnotenie priebehu akceptaénych testov. Akceptacné testy budu
realizované v produk&nom prostredi domény MIL.

Sucastou dodavanych prac je:

e navrh a realizacia akceptacnych testov podla schvaleného scenara v produkénom prostredi

domény MIL.

Predmet odovzdania bodu 3.3:

1x dokument: RieSenie ochrany prenosnych médii a komunikaénych rozhrani pracovnych
stanic v doméne MIL.

1x dokument: Informacny balicek pre pouZivatelov systému elektronickej poSty v prostredi
domény MIL.
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3.4

1x dokument: Podklady pre podporu procesu migracie systému elektronickej posty zo strany
pracovnikov kontaktného centra - systém HelpDesk.

1x dokument: Popis architektiry a konfiguracie rieSenia bezpecénej brany pre elektronicku
postu.

1x dokument: Scenar akceptacnych testov predmigracnej fazy.

14x implementacné prace.

13x zaSkolenie obsluZzného personalu.

1x realizicia akceptacnych testov.

Migraéna faza - konsolidacia systémov prostredia domény MIL na novu hardvérovu
a softvérovu platformu.

3.4.1 Implementécia a migracia adresarovych sluzieb Active Directory domény MIL

Kontinuitu medzi starym a novym systémom elektronickej poSty bude zabezpeCovat doménova

adresérova sluzba Active Directory a jej migracia, ktora vytvori zaklad pre vybudovanie nového

systému elektronickej posty v prevadzkovanom prostredi objednavatela. Uspe3na migracia tejto

zakladnej sluzby kazdej doménovej Struktlry, zabezpedi zachovanie vSetkych identit pouZivate-

lov, skupin a technickych komponentov, prenaSanych z prostredia pbévodnej domény MIL.

V rdmci projektu migrécie sluzieb domény MIL, zabezpec€i zhotovitel' v spolupraci s poverenymi

pracovnik-mi objednavatela inStalaciu a implementaciu serverov adresarovych sluZieb Active

Directory. VSetky inStalacné, implementacné a migracné prace budu realizované na zaklade

presne defino-vanych postupov a odporucani, popisanych v dokumente ,Navrh architektary

vybratych systémov domény MIL* (bod 3.2.3) a podla harmonogramu, definovaného

v dokumente ,Plan implementa-cie a migracie vybratych systémov domény MIL" (bod 3.2.4).

V ramci implementacie a migracie adresarovych sluzieb Active Directory domény MIL zhotovitel

zabezpedi:

implementéciu roli radi€ov domény,

implementéciu roli DNS a GC,

konfiguraciu sites a replikacii,

replikaciu nevyhnutnych a kritickych tdajov,

publikovanie sluzieb radiCov domény,

kontrolu replikovanych Gdajov a dostupnosti sluzieb v prostredi rezortnej datovej siete.

Sucastou dodavanych prac su:

e migracné prace v produkénom prostredi domény MIL,

e zaSkolenie obsluzného personalu podfa aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoder).

3.4.2 Implementécia a migracia sluzieb systému elektronickej poSty domény MIL

Migracia sluzieb systému elektronickej posty, zabezpeci prenos centralneho uloziska pouzivatel-
skych poStovych schranok a verejnych adreséarov, prevadzkovanych v pévodnom systéme
elektro-nickej posty, do novej infrastruktdry tohto systému. V ramci migracie sluzieb systému
elektronickej posty domény MIL, zabezpeéi zhotovitel v spolupraci s poverenymi pracovnikmi
objednavatela, inStalaciu, implementaciu a konfiguraciu novej funkcionality systému
elektronickej posty. VSetky inStalacné, implementacné, konfigurané a migracné prace budu
realizované na zéklade presne definovanych postupov a odporuéani, popisanych v dokumente
.Navrh architektary vybratych systémov domény MIL" (bod 3.2.3) a podla harmonogramu,
definovaného v dokumente ,Plan implementécie a migracie vybratych systémov domény MIL®
(bod 3.2.4).

V rdmci implementécie a migracie sluzieb systému elektronickej poSty domény MIL zhotovitel
zabezpedi:

pripravu AD schémy pre novu verziu Exchange organizacie,

pripravu domény pre novu verziu Exchange organizacie,

inStalaciu inStancii Exchange serverov (HUB, CAS, MBX),

pripravu datovych skladov pre postové databazy,

vytvorenie postovych databaz a konfiguraciu databaz pre ucely vysokej dostupnosti (DAG),
migraciu a Upravu konektorov pre prijem a odosielanie poSty mimo Exchange organizacie,
migraciu postovych schranok,

migraciu skupin,

vytvorenie a migraciu public-folder databéaz,
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nastavenie novych politik,

vydanie a import certifikdtov pre jednotlivé komponenty systému,

nastavenie sluzby Load-Balancera pre jednotlivé sluzby za u¢elom vysokej dostupnosti,
Upravu konfiguracie vytvarania adresnych knih.

Sucastou dodavanych prac su:

e migracné prace v produkénom prostredi domény MIL,

e zaSkolenie obsluzného personalu podlfa aktualnych potrieb a poZiadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 Elovekoden).

3.4.3 Implementéacia rieSenia bezpeénej brany pre elektronicku postu

Zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela, zabezpeci inStalaciu
a konfigu-raciu rieSenia bezpecnej brany pre elektronick poStu v prevadzkovom prostredi
objednavatela. RieSenie bezpecnej brany pre elektronicki postu bude implementované
v stlade s bezpe€nostny-mi politikami a stratégiou antivirusovej ochrany rezortu MO SR. VSetky
inStalacné, implementa¢-né a konfiguracné prace budu realizované na zéklade postupov
a odporucani, popisanych v dokumente ,Popis architektury a konfiguracie rieSenia bezpecnej
brany pre elektronickd postu“ (bod 3.3.17).

Sucastou dodavanych prac je:

e zaSkolenie obsluzného personalu podfa aktualnych potrieb a poZiadaviek objednavatela

(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoden).

3.4.4 Migréacia stuborovych sluzieb domény MIL
Migracia suborovych sluzieb domény MIL, zabezpeci prenos lokalnych ulozisk pouzivatelskych
a zdielanych adresarov, prevadzkovanych v pévodnej infrastruktire domény MIL, do novej infra-
Struktiry tejto domény. V ramci procesu migracie suborovych sluzieb domény MIL, zhotovitel
v spolupraci s poverenymi pracovnikmi objednavatela, zabezpeci efektivhu konsolidaciu dat
a menného priestoru tychto sluzieb spolo¢ne s inStalaciou, implementaciou a konfiguraciou
serverov suborovych sluzieb v ramci aktualizovaného prostredia domény MIL. VSetky instala¢né,
implementacné, konfigurané a migracné prace budu realizované na zaklade presne definova-
nych postupov a odporuéani, popisanych v dokumente ,Navrh architektary vybratych systémov
domény MIL* (bod 3.2.3) a podla harmonogramu, definovaného v dokumente ,Plan
implementécie a migracie vybratych systémov domény MIL" (bod 3.2.4).
V ramci migracie suborovych sluzieb domény MIL zhotovitel zabezpedi:
¢ inStalaciu roli v ramci serverov suborovych sluzieb,

konfiguraciu Struktary a hierarchie datovych adresarov, pristupovych prav a kvét,

implementéciu filtrov pre ukladané datové typy,

nastavenie replikacnych vztahov,

prezentaciu sluzieb.

Sucastou dodavanych prac su:

e migracné prace v produkénom prostredi domény MIL,

o zaSkolenie obsluzného personalu podla aktualnych potrieb a poziadaviek objednavatela

(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoder).

3.4.5 Priprava prostredia pre migréaciu sluzieb domény MIL v zahraniénych lokalitach
Specifickou sugastou projektu migracie doménovych, postovych a stborovych sluzieb domény
MIL je migrécia infraStruktiry a sluzieb, prevadzkovanych v geograficky vzdialenych lokalitach,
mimo Uzemia Slovenskej republiky. Implementaciu, inStalaciu a konfiguraciu hardvérovych
a softvérovych prostriedkov, dodanych pre zahraniéné lokality - Belgicko, Brusel (NATO, EU),
zabezpeci zhotovitel v tychto lokalitach v rozsahu poZiadaviek a navrhu systému, popisanych
v generalnom projekte. Hardvérové a softvérové prostriedky infraStruktdry pre zahrani¢né
lokality doda zhotovitel do terminu, ktory bude odsuhlaseny v ramci plnenia tejto zmluvy
a objednavatel spristupni do terminu, ktory bude stanoveny a odsuhlaseny v generalnom
projekte. InStalacné, implementatné a konfiguratné prace budu realizované na zaklade
postupov aodporuani a podfa harmonogramu, definovaného v dokumente ,Plan
implementéacie a migracie vybratych systémov domény MIL" (bod 3.2.4).

V ramci inStalacie, implementacie a konfiguracie dodanych hardvérovych a softvérovych
prostriedkov pre zahrani¢né lokality zhotovitel zabezpedi:

e pripravu vypoctovych technologickych zdrojov,

e pripravu komunika¢nych technologickych zdrojov,
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pripravu datovych technologickych zdrojov,
implementéciu virtualizaCnej platformy,
implementéciu infrastrukttry AD,

implementéciu infrastruktary Exchange,
implementéciu infrastruktdry stiborovych sluzieb,
implementéciu infrastruktlry zalohovania.

3.4.6 Migrécia sluzieb domény MIL v zahraniénych lokalitach
Migréacia sluzieb domény MIL v zahrani€nych lokalitach, zabezpeci pre pouzivatefov v tychto
loka-litach dostupnost v3etkych sluzieb, navrhnutych a odsuUhlaseny v generalnom projekte,
ktoré budul pouzivatefom domény poskytované v ramci novej infrastruktiry domény MIL.
Zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela, zabezpeCi inStaléciu,
implementéciu a migraciu navrhnutych sluzieb sibezne s procesom migréacie a implementacie
tychto sluzieb
v domacich lokalitach. VSetky inStalacné, implementacné a migracné prace budu realizované
na zéklade presne definovanych postupov a odporuc€ani, popisanych v dokumente ,Navrh
architektary vybratych systémov domény MIL" (bod 3.2.3) a podla harmonogramu,
definovaného v dokumente ,Plan implementéacie a migracie vybratych systémov domény MIL"
(bod 3.2.4).
V rdmci migréacie sluzieb domény MIL v zahrani€nych lokalitach zhotovitel zabezpeci:
e pripravu klientov,
e migraciu infrastruktury Active Directory,
e migréaciu infrastruktlry Exchange,
e migraciu infrastruktlry suborovych sluzieb.
Sucastou dodavanych prac su:
e migracné prace v produkénom prostredi domény MIL,
e zaSkolenie obsluzného personalu podfa aktualnych potrieb a poziadaviek objednavatela

(v rozsahu dodanej dokumentacie max. v dizke 1 &lovekoder).

3.4.7 Priebezné integrécia systémov do prostredia sluzby SCOM

Zakladnym nastrojom pre spravu systému elektronickej poSty, bude prostredie Microsoft SCOM,
ktorého inStalaciu a implementéaciu v ramci projektu migracie sluzieb domény MIL, zabezpedi
zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela v predmigracnej faze.
Systémy, obsahujuce relevantné data, budld integrované do prostredia sluzby SCOM
bezprostredne po ich implementacii v rdmci novej infrastruktiry domény MIL. VSetky inStala¢né,
implementaéné a konfigurané prace, suvisiace s postupnou integraciou systémov do
prostredia sluzby SCOM, budl realizované na zaklade presne definovanych postupov
a odporucani, popisanych v doku-mente ,Navrh architektury vybratych systémov domény MIL"
(bod 3.2.3) a podfa harmonogramu, definovaného v dokumente ,Plan implementacie
a migracie vybratych systémov domény MIL" (bod 3.2.4).

Sucastou dodavanych prac je:
» zaskolenie obsluzného personalu podia aktualnych potrieb a poziadaviek objednavatefla
(v rozsahu dodanej dokumentacie max. v dizke 1 ¢lovekoden).

3.4.8 Priebezné integrécia systémov do prostredia zdlohovacich sluzieb

Za&kladnym nastrojom pre zalohu a obnovu doménovych, poStovych a adresarovych sluzieb
domény MIL, bude prostredie Microsoft SCDPM, ktorého inStalaciu a implementaciu v ramci
pro-jektu migracie sluzieb domény MIL, zabezpeCi zhotovitel v spolupraci s poverenymi
pracovnikmi objednavatela v predmigracnej faze. Prioritne budu prostrednictvom zalohovacich
sluzieb zalo-hované vSetky pouzivatelské a skupinové poStové schranky, verejné zlozky a
pouzivatelské a skupinové data. Systémy, ktoré obsahuju relevantné data pre zalohovanie,
budu integrované do prostredia Microsoft SCDPM bezprostredne po ich implementacii v rdmci
novej infratruktiry domény MIL. VSetky inStalacné, implementacné a konfiguratné prace,
slvisiace s postupnou integraciou systémov do prostredia Microsoft SCDPM, budu realizované
na zaklade presne definovanych postupov a odporucani, popisanych v dokumente ,Navrh
architektiry vybratych systémov domény MIL® (bod 3.2.3) a podla harmonogramu,
definovaného v dokumente ,Plan implementacie a migracie vybratych systémov domény MIL"
(bod 3.2.4).

Sucastou dodavanych prac je:
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e zaskolenie obsluzného personalu podlfa aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentécie max. v dizke 1 ¢lovekoderi)

3.4.9 Priebezna inStalacia agentov dotknutych systémov domény MIL

Objednavatel prevadzkuje, v rdmci existujucej infrastruktary domény MIL, viaceré systémy, kto-
rych integracia do prostredia a infrastruktary domény MIL, bola zabezpefena prostrednictvom
agentov tychto systémov (suborovy antivirusovy softvér NOD, monitorovaci systém a podobne).
Zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela, zabezpedi inStalaciu a imple-
mentaciu existujucich agentov dotknutych systémov z pévodnej domény MIL aich postupnu
integraciu na nové instancie systémov domény MIL v rozsahu dostupnych licencii. VSetky inSta-
lacné, implementacné a konfiguraéné prace, suvisiace s postupnou integraciou agentov dotknu-
tych systémov na nové inStancie systémov domény MIL, budu realizované na zéklade presne
definovanych postupov a odporuéani, popisanych v dokumente ,Navrh architektary vybratych
systémov domény MIL" (bod 3.2.3) a podla harmonogramu, definovaného v dokumente ,Plan
implementéacie a migracie vybratych systémov domény MIL" (bod 3.2.4).

Sucastou dodavanych prac je:
e zaskolenie obsluzného personalu podlfa aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 ¢lovekoden)

3.4.10 Akceptacné testy migracnej fazy

3.5

Akceptacné testy uzatvoria migraénu fazu. Zhotovitel vypracuje a predlozi objednavatelovi na
odsuhlasenie dokument ,Scenar akceptacnych testov migracnej fazy“. Po odsuhlaseni tohto
dokumentu pracovnikmi objednavatela, zhotovitel zrealizuje a v spolupracis pracovnikmi
objednavatela zabezpeci vyhodnotenie priebehu akceptacnych testov. Akceptacné testy budu
realizované v produkénom prostredi domény MIL.

Sucast'ou dodavanych prac je:

e navrh a realizacia akceptacnych testov podla schvaleného scenara v produkénom prostredi

domény MIL.

Predmet odovzdania bodu 3.4:

1x dokument: ,Scenar akceptacnych testov migracnej fazy".
9x implementacné prace.

4x migracné prace.

8x zaskolenie obsluzného personélu.

1x realizacia akceptacnych testov.

Postmigracna faza - konsolidacia systémov prostredia MIL na novd hardvérova
a softvérovu platformu.

3.5.1 Aktualizacia infraStruktury virtualnych pracovnych stanic

V prostredi existujucej domény MIL, prevadzkuje objednavatel pre obmedzeny pocet
pouzivatelov pilotné rieSenie systému virtudlnych pracovnych stanic. Zhotovitel zabezpeci
aktualizaciu virtualizacnej infrastruktury a softvérovej nadstavby pre tvorbu a riadenie virtualnych
pracovnych stanic, implementovanych v tomto pilothom rieSeni. V rdmci virtualnych pracovnych
stanic, zhotovitel zrealizuje aktualizaciu nastaveni operacného systému a upgrade softvérovych
aplikacii pre nové prostredie a sluzby domény MIL. InStalacia a implementacia rieSenia budu
realizované vramci hardvérovej infraStruktlry zadefinovanej objednavatelom. Aktualizovana
infrastruktura virtualnych pracovnych stanic zabezpedci alternativy pristupu k novym systémom
a sluzbam prostredia domény MIL pre vSetkych pouzivatelov, ktorym ich vlastné pracovné
prostredie takyto pristup Standardne neumozriuje.

Sucastou dodavanych prac je:

e zaSkolenie obsluzného personalu podla aktualnych potrieb a poziadaviek objednavatela

(v rozsahu dodanej dokumentéacie max. v dizke 1 &lovekoden).

3.5.2 Podklady pre budovanie ISMS podla ISO 27001 pre vybraté systémy domény MIL

Zhotovitel vypracuje dokument ,Podklady pre budovanie ISMS podla ISO 27001 pre vybraté
systémy domény MIL". V predloZzenom dokumente zhotovitel zadefinuje zakladné predpoklady
pre uspesnu integraciu informacnych systémov do systému pre riadenie bezpecénosti ISMS
podla odporu¢ani normy ISO 27001 a v rozsahu definovanom v dokumente ,Vychodiska pre
navrh konsolidécie a aktualizacie systémov domény MIL" (bod 3.2.2).

Podklady pre budovanie ISMS podla ISO 27001 vypracuje zhotovitel pre:
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systém adresarovych sluzieb Active Directory,

systém sluzieb elektronickej poSty Microsoft Exchange,

systém suborovych sluzieb,

systém pre spravu adresarovych a postovych sluzieb SCOM (System Center Oper.

Manager),

e systém pre zalohovanie a obnovu adresarovych a postovych sluzieb SCDPM (System Center
Data Protection Manager),

e systém pre spravu aktiv SCCM (System Center Configuration Manager),

¢ systém pre globalny monitoring IT infraStruktary a sluzieb CA Nimsoft Monitor,

e systém pre automaticku implementaciu aktualizacii WSUS.

3.5.3 Bezpeénostné nastavenia pre operac¢né systémy domény MIL

Na zaklade migracie systému elektronickej poSty a domény MIL na nova technologicku

platformu a inStalacie a implementacie novSich verzii prevadzkovanych operaénych systémov,

vypracuje zhotovitel bezpeénostné nastavenia pre vybraté operacné systémy. Odporucané

bezpecnostné nastavenia, predloZi zhotovitel objednavatelovi vo forme elektronickej Sablony

a v spolupraci s poverenymi pracovnikmi objednavatela, zabezpeciimplementaciu tychto

bezpelnostnych nasta-veni v ramci vybratych systémov domény MIL.

Zhotovitel vypracuje dokument ,Bezpecénostné nastavenia pre operacné systémy domeény MIL”

v rozsahu:

¢ identifikacia a popis bezpecnostnych nastaveni a odporu¢ané hodnoty pre globalne bezpec-
nostné nastavenia domeény ML,

¢ identifikacia a popis bezpelnostnych nastaveni a odpori¢ané hodnoty pre operacny systém
Windows server 2012,

¢ identifikacia a popis bezpecnostnych nastaveni a odporu¢ané hodnoty pre operacny systém
Windows 7,

¢ identifikacia a popis bezpecnostnych nastaveni a odpori¢ané hodnoty pre operacny systém
Windows 8,

¢ identifikacia a popis bezpecnostnych nastaveni a odporu¢ané hodnoty pre operacny systém
Windows 8, vyuZivany v prostredi mobilnych zariadeni pripdjanych na verejné siete
S pristupom na Internet.

3.5.4 Implementacia balikov volitelnych aplikacii pre systém SCCM

Implementaciou balikov volitelnych aplikacii pre systém SCCM, zabezpeci zhotovitel pre
pouzivatelov systému SCCM instalaciu vSetkych volitelnych operaénych systémov a aplikacii,
ktoré budu identifikované v sulade s architektirou systémov a aplikacii, popisanych v
dokumente ,Navrh architektlry vybratych systémov domény MIL" (bod 3.2.3). Implementaciu
balikov volitelnych aplikacii pre systém SCCM, zabezpeci zhotovitel vrozsahu a podla
harmonogramu, definovaného v dokumente ,Plan implementdcie a migracie vybratych
systémov domény MIL" (bod 3.2.4).

Sucastou dodavanych prac je:

e zaSkolenie obsluzného personalu podfa aktualnych potrieb a poziadaviek objednavatela

(v rozsahu dodanej dokumentéacie max. v dizke 1 &lovekoder).

3.5.5 Konsolidacia globalnej monitorovacej sluzby CA Nimsoft Monitor

Prevadzka infrasStruktary, implementovanych systémov a sluzieb, zrealizovanych a dodanych
v ramci projektu migracie sluzieb domény MIL, bude monitorovana globalnym monitorovacim
systémom, pracujicim nezavisle na vSetkych systémoch a sluzbach domény MIL. V ramci
konso-lidacie globalnej monitorovacej sluzby, zhotovitel zrealizuje pre lokality uréené
objednavatelom, inStalaciu a implementaciu odporu€enych agentov na sledovanie aplikacii a
zabezpedi integraciu monitorovacej sluzby so systémami, implementovanymi v ramci migracénej
a postmigracnej fazy. Po dohode s poverenymi pracovnikmi objednavatela, navrhne definiciu
zavislosti monitorova-nych systémov s ciefom poskytnut’ pravdivé a aktualne informacie o stave
monitorovanych  systémov. Prezentované informacie budld  dostupné v podobe
personifikovanych portélov, pristupnych pracovnikom sluzby DRKIS, spravcom systémov a
vybratym funkcionarom velenia a riadenia KIS.

Zhotovitel vytvori dokument ,Systém notifikacie pre spravcov systémov a hotovostné sluzby”,
ktory popiSe zakladné pravidla aformu prezentacie, komunikacie a zasielania upozorneni
a dolezitych informacii sprdvcom systémov, pracovnikom hotovostnych sluzieb a vybratym
pracovnikom prevadzky. VSetky inStalatné a implementatné prace budu realizované na
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zaklade presne definovanych postupov a odporucani, popisanych v dokumente ,Navrh

architektury vybratych systémov domény MIL* (bod 3.2.3) a podfa harmonogramu,

definovaného v dokumente ,Plan implementécie a migracie vybratych systémov domény MIL"

(bod 3.2.4).

V rdmci procesu konsolidacie globalnej monitorovacej sluzby zhotovitel zabezpedi:

e implementéciu agentov pre sledovanie aplikacii v lokalitdch uréenych objednavatelom,

¢ navrh definicie zavislosti monitorovanych systémov,

¢ navrh pravidiel notifikacie pre spravcov systémov a hotovostné sluzby.

Sucastou dodavanych prac je:

o zaskolenie obsluzného personalu podla aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentéacie max. v dizke 1 &lovekoder).

3.5.6 Detailny popis konfiguracie vybratych systémov domény MIL
Zhotovitel vypracuje dokument ,Detailny popis konfiguracie vybratych systémov domeény MIL".
V ramci predloZzeného dokumentu zhotovitel zdokumentuje a podrobne popiSe vSetky dostupné
prostriedky, implementované v rdmci infraStruktiry a prostredia domény MIL s dérazom na:

detailny popis hardvérovej konfiguréacie,

detailny popis softvérovej konfigurécie,

detailny popis sietovej infrastruktary,

detailny popis vstupnych parametrov systému,

detailny popis vykonnostnych a kapacitnych parametrov systému,

detailny popis integracie do existujicej infrastruktary.

3.5.7 Finalizacia prevadzkovych smernic

Zhotovitel vypracuje dokument ,Prevadzkové smernice systému elektronickej poSty domény
MIL®, ktory nadvazuje na pripravny dokument z roku 2009, realizovany v rdmci plnenia Zmluvy
o dielo ¢.29/172, Priloha €.1, bod 3.8.1.7 ,Navrh prevadzkovych smernic“. V ramci predloZzeného
dokumentu zhotovitel spracoval prevadzkové poziadavky a navrhol postupy pre zabezpecenie
prevadzky systémov elektronickej posty adomény MIL. Po realizacii projektu migracie
postovych, doménovych a suborovych sluzieb domény MIL, zhotovitel doplni, aktualizuje a
konkretizuje prevadzkové smernice o nové poziadavky a postupy, zohladfiujuce prislusné
odporuc¢ania

na zabezpecenie prevadzky migrovanych systémov.

3.5.8 Podklady pre plany obnovy vybratych systémov domény MIL
Zhotovitel vypracuje dokument ,Podklady pre plany obnovy vybratych systémov domény MIL".
V ramci predloZzeného dokumentu zhotovitel zdokumentuje a podrobne popiSe vSetky postupy
a plany pre obnovu vybratych systémov, odsuhlasenych objednavatelom a implementovanych
v rdmci infraStruktdry a prostredia domény MIL s dérazom na:

definiciu rozsahov havarie/obnovy,

roly pre proces obnovy,

vykonavacie postupy pre obnovu systémov,

popis testov kontroly funkcionality obnoveného systému,

odporucania pre koneénu konsolidaciu systému.

3.5.9 Test obnovy vybratych systémov domény MIL
Stabilna, bezpe¢na a nepretrzita prevadzka aktualizovanej infrastruktary domény MIL, na arovni
implementovanych a integrovanych systémov, aplikacii a sluzieb, je podmienena dostupnostou
rychlej a efektivhej obnovy systémov, aplikacii a sluzieb, realizovanej s vyuzitim vlastnych
zdrojov objednavatela. Zhotovitel zabezpeci, na zaklade poZiadavky objednavatela, zasSkolenie
povere-nych pracovnikov prevadzkovatela v problematike bezpecnej obnovy systémov po
pade/havarii prevadzkovanej infrastruktiry. Skolenie bude ukonéené realizaciou praktického
testu obnovy v testovacom prostredi objednavatela, ktory v praxi overi vSetky postupy,
zamerané na rychlu a bezpe€nu obnovu systémov. Rozsah testu obnovy zavisi od dostatocnej
kapacity pridelenych vypocétovych, datovych a sietovych zdrojov.
Test obnovy pozostava z nasledujucich Casti:
o prakticka realizacia obnovy zhotovitelom,
o praktickd realizacia obnovy pracovnikmi prevadzkovatela za asistencie zhotovitela.
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Sucastou dodavanych prac je:
e zaskolenie obsluzného personalu podlfa aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentécie max. v dizke 1 ¢lovekoder).

3.5.10 Integracia a aktualizacia dotknutych systémov

Implementacia a integracia novych systémov, v ramci aktualizovanej infrastruktiry domény
MIL, mbze spbsobit haruSenie vazieb medzi Hlavnymi a niektorymi Dotknutymi systémami
(napr. IdM). NaruSenie vazieb spdsobuje vzajomna nekompatibilita pdvodnych softvérovych
nastrojov, zabezpecujucich vazby, s aktualnymi verziami novo implementovanych technologii
a aplikacii. Zhotovitel v spolupraci s poverenymi pracovnikmi objednavatela, zabezpedi
implementaciu a inStalaciu Hlavnych a Dotknutych systémov z povodnej domény MIL a ich
postupnu integraciu do aktualizovaného prostredia domény MIL s dérazom na zachovanie plne
funkénych vazieb medzi systémami, vrozsahu dostupnych licencii. VSetky inStalaéné,
implementaéné a konfigu-rané prace, sulvisiace s postupnou integraciou Hlavnych a
Dotknutych systémov do aktualizova-ného prostredia domény MIL, budd realizované na
zaklade presne definovanych postupov a odporu€ani, popisanych v dokumente ,Navrh
architektary vybratych systémov domény MIL* (bod 3.2.3) a podla harmonogramu,
definovaného v dokumente ,Plan implementacie a migra-cie vybratych systémov domény MIL"
(bod 3.2.4).

Ako Dotknuté systémy su oznacené nasledovné systémy domény MIL:

e CA Enterprise Log Manager,

CHPME - prostriedok na ochranu periférnych zariadenti,

aplikacie PKl a ZEP,

systém oznacovania sprav eLabeller,

antivirusovy systém ochrany pracovnych stanic,

Service Desk,

Identity Management,

JIDO,

Chéaron.

Sucastou dodavanych prac je:
e zaSkolenie obsluzneého personalu podra aktualnych potrieb a poziadaviek objednavatela
(v rozsahu dodanej dokumentacie max. v dizke 1 ¢lovekoderi)

3.5.11 OdinStalacia pévodnych verzii migrovanych systémov

Zhotovitel, po dohode s poverenymi pracovnikmi objednavatela, zabezpe&i poCas a po
ukonéeni procesu implementacie a migracie vybratych systémov domény MIL, odbornu
odinStalaciu pévodnych verzii tychto systémov. Korektna odinStalacia vybratych systémov
garantuje objedna-vatelovi zachovanie funkcionality tychto systémov v ramci aktualizovaného
prostredia domény MIL, spravne a korektné fungovanie sluzieb, poskytovanych tymito
systémami aumozni efektiv-ne vyuzit uvolnené zdroje IT infraStruktlry. Odinstalaciu
pévodnych verzii migrovanych systé-mov, zabezpeci zhotovitel priebezne v rozsahu a podfa
harmonogramu, definovaného v doku-mente ,Plan implementacie a migracie vybratych
systémov domény MIL" (bod 3.2.4).

3.5.12 Spréava o migracii - Vyhodnotenie
Zhotovitel vypracuje dokument ,Sprava o migracii - Vyhodnotenie“. V ramci predloZzeného
dokumentu zhotovitel zdokumentuje a vyhodnoti celkovy priebeh projektu migracie poStovych,
doménovych a suborovych sluzieb domény MIL a pripravi manazérske zhodnotenie projektu
v nasledujicom rozsahu:

definovanie potrieb, rizik a aktualnych technologif,

poziadavky na bezpec€nost,

ddlezitost migracie pri zachovani maximalnej dostupnosti systémov,

délezitost pripravenosti personalu,

minimalizovanie rizik zavedenim novych technoldgii.

3.5.13 Stabilizacia rieSenia v prevadzkovanom prostredi
Zhotovitel zabezpeci, prostrednictvom svojich certifikovanych Specialistov, odborné technické
konzultacie, dostupné pre spravcov, administratorov a technickych pracovnikov objednavatela,
zamerané na rieSenie vSetkych problémov, suvisiacich so zabezpecenim prevadzky domény
MIL v ramci postmigracnej fazy projektu. Pomoc pri stabilizacii rieSenia v prevadzkovanom
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prostredi bude zamerana na odstranenie pripadnych chyb a nezhdéd, identifikovanych poc¢as
prevadzky, postupné doladenie vykonu jednotlivych prvkov infrastruktury a prostredia domeény
MIL, sledovanie a korekciu zmien kvalitativhych a dynamickych parametrov a zmien nastaveni
systémov v rozsahu:

adreséroveé sluzby AD domény MIL,

virtualiza¢na platforma v rozsahu implementovaného rieSenia,

systém elektronickej posty domény MIL,

systém globalneho monitoringu,

systém pre spravu pracovnych stanic SCCM,

systém z&lohovania a obnovy.

Predmet odovzdania bodu 3.5:

1x dokument: ,Podklady pre budovanie ISMS podla ISO 27001 pre vybraté systémy domény
MIL".

1x dokument: ,Bezpecnostné nastavenia pre operacné systémy domény MIL".

1x dokument: ,Systém notifikacie pre spravcov systémov a hotovostné sluzby*.

1x dokument: ,Detailny popis konfiguracie vybratych systémov domeény MIL".

1x dokument: ,Prevadzkové smernice systému elektronickej posty domény MIL".

1x dokument: ,Podklady pre plany obnovy vybratych systémov domény MIL".

1x dokument: ,Sprava o migracii - Vyhodnotenie“.

7x implementacné prace.

5x zaSkolenie obsluzného personélu.

Skolenia

Skolenie Windows Server - nasadenie a sprava

Skolenie je uréené pre spravcov a administratorov serverov Microsoft Windows Server

2008/2012 a pre pracovnikov prevadzky, zodpovednych za dennu spravu a udrZzbu serverov

platformy Windows, ktori nemaju skusenosti so spravou Windows serverového prostredia.

Cielom tohto Skolenia je oboznamenie uclastnikov s funkcionalitou opera¢ného systému,

predstavenie novych funkcii, tykajucich sa spravy serverov, sietovych sluzieb, bezpec¢nosti a

riadenia pristupu. MozZnosti efektivnej spravy prostredia, rieSenie beznych, neobvyklych

aj kritickych situacii, ktoré nastavaju pri prevadzke velkych, ale i menSich prostredi, budu

predvedené a prezentované formou ukdZzok na modelovych pripadoch.

Predpokladané znalosti u€astnikov Skolenia:

e praktické skusenosti s pracou v prostrediach starSich verzii operaénych systémov ako su
Windows Server 2003, Windows Server 2008/2008 R2 alebo Windows 8,

e dobra znalost technolégii TCP/IP a DNS,

e dobra znalost principov Active Directory a Group Policy.

Struéna osnova skolenia:

zakladné informacie o operatnom systéme Windows Server,

inStalacia operacného systému,

zakladné nastavenia ihned po instalacii,

avod do prikazového riadku a skriptovania v jazyku PowerShell,

avod do technoldgie Active Directory (AD) a LDAP,

vlastnosti radic¢ov domény (DC, Domain Controller),

inStalacia a odinstalacia radicov domény,

sprava uzivatelskych uctov,

sprava skupin,

sprava uctov pocitacov a serverov,

pridelenie spravy AD dalSim uzivatefom,

sprava AD z prikazového riadku a jazyka PowerShell,

automatizacia spravy AD pomocou jazyka PowerShell a jeho modulov a prikazov,

zakladné moznosti nastavenia parametrov siete,

prehlad technologie TCP, IPv4 a IPv6,

Nastavenie, sledovanie a rieSenie problémov so sietovymi komunikaciami v prostredi TCP/

IPv4/IPv6,
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technolégia DHCP a jej principy,

inStalacia a sprava DHCP servera, jeho zabezpecenie,

preklad mien v prostredi Windows Server a technologie DNS,

inStalacia a sprava DNS serverov, integracia s Active Directory,

sprava diskov, diskovych oddielov a stuborovych systémov ako je NTFS,

zabezpedenie pristupu k suborom a zlozkam,

zdielanie suborov a zabezpecenie pristupu ku zdiefanym zlozkam,

diskové kvéty a sledovanie suborov,

zalohovanie suborov pomocou technolégie Shadow Copy a predchadzajucej verzie suborov,
prehfad moznosti technoldgie Group Policy,

fungovanie a aplikicia zasad Group Policy,

bezné Windows nastavenia pomocou Group Policy,

bezpeCnostné zasady, obmedzenia softvéru a aplikacii a sprava Windows Firewall-u
pomocou Group Policy,

e sprava uzivatelského prostredia pomocou Group Policy.

Rozsah Skolenia; 5 dni

Skolenie Windows Server - sprava Active Directory

Skolenie je uréené pre spravcov a administratorov serverov so znalostami operaéného systému

Microsoft Windows Server 2008/2012 a pre pracovnikov prevadzky, zodpovednych za dennu

spravu a udrzbu doménovych radiCov Active Directory, prevadzkovanych na serveroch

platformy Windows. Ciefom tohto Skolenia je oboznamenie uCastnikov s funkciami Active

Directory a logickou Struktdrou Active Directory domén a forestov, FSMO roli, LDAP pristupom,

objektami a ich atribatmi, schémou AD a jej rozSirovanim, zabezpe&enim, vyhladavanim a

overovanim, optimalizaciou DNS a replikaciami. MozZnosti efektivnej spravy prostredia, rieSenie

beznych, neobvyklych aj kritickych situacii, ktoré nastavaja pri prevadzke prostredi,

postavenych na adreséarovej sluzbe Active Directory, budu predvedené a prezentované formou

ukazok na modelovych pripadoch.

Predpokladané znalosti u¢astnikov Skolenia:

e praktické skusenosti s pracou v prostrediach starSich verzii operacnych systémov ako su
Windows Server 2003, Windows Server 2008/2008 R2 alebo Windows 8,

e dobra znalost technolégii TCP/IP a DNS,

¢ dobra znalost principov Active Directory a Group Policy.

Stru¢éna osnova Skolenia:

¢ Active Directory ako sietova sluzba,

e LDAP, Kerberos, NTLM, SMB, DCOM a GC rozhranie,

¢ vychodiska Design Multimaster replikacie,

e podporované, nepodporované a/alebo neodporuCané scenare nasadenia a kombinacia
s dalSimi rolami,

¢ maximalne obmedzenie databazy a objektov,

¢ pojem Forest, Domain, Trust, Trust Link, Security Boundary, Global Catalog,

¢ prieskum schém, jeho modifikacia, poSkodenie, zalohovanie a obnova,

¢ Domain Naming Master a Schema Master,

¢ definicia typov atributov, vlastné atributy, indexovanie, asové atributy,

o atributy bezpelnostnych objektov, ako su uzivatelia, skupiny, pocitae, trusty a Managed

Service Accounts,

PDC Emulator, RID Master a Infrastructure Master,

¢ vyhladavanie objektov v LDAP,

zabezpeclenie objektov, riadenie a odovzdavanie pristupu, delegovanie, skripty, AdminSD-
Holder, skryté uzivatelské ucty,

zasady hesiel, granularne zasady hesiel,

anonymny pristup, Simple-bind, testovanie pristupu a rieSenie problémov,

mazanie objektov, Tomstone, Recycle Bin, obnova a reanimation objektov a atribatov,
klientské interakcie, vyhladavanie radic¢ov domény (DC), zavislost na parametroch linky,

AD Sites, IP rozsahy, optimalizacia a rieSenie problémov pri presunoch a vypadkoch DC a
klientov,

e nastroje NLTEST, NETDOM, KLIST, NSLOOKUP, DCDIAG, PORTQRY, DFSDIAG a dalSie,
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¢ integracia DNS, klienti a DNS, dynamické registracie a ich bezpecnost, udrzba obsahu DNS,
Aging a Scavenging,

e optimalizacia DNS infrastruktary, jej vplyv na rychlost Startu a konvergenciu klientov,

e principy a detaily replikacie, prenosové protokoly, zabezpec€enie a autentizacia,

o replikécia atribdtov, jej problémy a kolizie, Multimaster a Single Master replikacie, replikacie
do Global Catalog (GC),

¢ USN Rollback, Tomstone Lifetime (TSL), rieSenie chybovych stavov,

e planovanie rozlozenia FSMO roli, distriblicia a polty DC, Sites, polty a Trusty medzi
doménami,

o Struktura AD databazy, databazovej tabulky, uloZzenie objektov a referencii,

¢ zalohovanie, obnova, praca s databdzou, Shadow Copy, autoritativny restore.

Rozsah Skolenia: 5 dni

Skolenie systému elektronickej posty Microsoft Exchange server - nasadenie a sprava
Skolenie je uréené pre spravcov a administratorov serverov so znalostami systému elektronickej
posty Microsoft Exchange server a pre pracovnikov prevadzky, zodpovednych za dennd spravu
a Udrzbu systému elektronickej poSty, prevadzkovanej vramci aktualizovaného prostredia
domény MIL. Cielom tohto Skolenia je oboznamenie u€astnikov s funkcionalitou a prislusnymi
nastrojmi platformy Microsoft Exchange server. Po absolvovani tohto Skolenia budd mat
ucastnici znalosti s nasadenim, konfiguraciou a spravou platformy Microsoft Exchange Server v
organizécii. Naucia sa server inStalovat, zabezpecit spravne smerovanie sprav, konfigurovat
pristup Kklientskych aplikacii k tejto platforme, zalohovat a obnovovat databazy a vytvarat a
spravovat postové schranky, distribu¢né skupiny a kontakty. MozZnosti efektivnej spravy
prostredia, rieSenie beznych, neobvyklych aj kritickych situacii, budld predvedené a
prezentované formou uk&dZok na modelovych pripadoch.

Predpokladané znalosti u¢astnikov Skolenia:

o zakladné znalosti sietovych technolégii TCP/IP, DNS,

e zakladné znalosti spravy a udrzby opera¢ného systému Microsoft Windows Server,

e zakladné principy a sprava Active Directory.

Stru€na osnova Skolenia:

inStalacia platformy Microsoft Exchange Server,

overovanie vysledkov a funk&nosti inStalacie,

konfiguracia Mailbox role,

sprava verejnych zloziek a mailovych databaz,

sprava prijemcov,

prijemcovia, mailboxy, kontakty a distribu¢né skupiny,

adresové politiky a adresare,

sprava a nastavenie Client Access role,

Outlook Web App a ActiveSync,

sprava prenosu sprav a Transport role,

transport rules,

antispam, zabezpecCenie SMTP prenosu a antivirusy,

nastavenie Edge Transport role,

sprava vysokej dostupnosti pre mailboxové databazy,

vysoka dostupnost pre ostatné role,

zalohovanie a obnova,

transportné pravidla, Zurnalizovanie, archivy a sprava obsahu mailboxov,

zabezpecenie platformy Exchange Server,

sledovanie a bezna Udrzba,

povySenie a prevedenie starSich organizacii s Exchange Server 2003 a Exchange Server
2007

¢ Unified Messaging.

Rozsah Skolenia: 5 dni

Skolenie System Center Configuration Manager - nasadenie a sprava

Skolenie je uréené pre spravcov a administratorov serverov so znalostami systémov SQL server
a Active directory a pre pracovnikov prevadzky, zodpovednych za dennd spravu a udrzbu
systému System Center Configuration Manager, prevadzkovaného v ramci aktualizovaného
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prostredia domény MIL. Cielom tohto Skolenia je oboznamenie ucastnikov s funkcionalitou
a prislusnymi nastrojmi technolégie SCCM, so z&kladnymi principmi, nasadenim, spravou
a sledovanim SCCM Site a Site systémov. U&astnici $kolenia nadobudnl potrebné vedomosti a
zruénosti pre spravu kolekcii, inventar hardvéru a softvéru, reporty, inStalaciu softvérovych
balikov, distribuciu obrazov operacnych systémov, aktualizacii a Desired Configuration
Management. MoZnosti efektivnej spravy prostredia, rieSenie beZnych, neobvyklych aj kritickych
situacii, budd predvedené a prezentované formou ukazok na modelovych pripadoch.
Predpokladané znalosti u¢astnikov Skolenia:

¢ dobra znalost' Active Directory a Group Policy,

o dobra znalost technolégii SQL Server a Reporting Services,

¢ dobra znalost technolégii TCP/IP a DNS.

Stru¢na osnova Skolenia:

prehlad architektury System Center Configuration Manager,

prehlad funkcii a ovladanie centralnej konzoly,

vyhladavanie prostriedkov siete a Active Director,

sprava prostriedkov, rozsahov a sieti,

zostavy (Collection) uzivatelov a pocitacov,

sprava systému na zaklade roli,

distribdcia a nasadenie klientov,

sledovanie klientov a ich nastavenie,

hardvérovy a softvérovy inventar,

Asset Intelligence,

meranie vyuzitia softvéru (Software Metering),

dotazovanie dat a reportovanie,

distribdcia a vytvaranie softvérovych balic¢kov,

zavislosti bali¢kov a softvéru,

distriblcia a riadenie aktualizacii,

sledovanie inStalacie softvéru a aktualizacii,

Endpoint Protection,

obrazy (Image) operacnych systémov, ich vytvaranie a distriblcia,

Upravy obrazov (Image) opera¢nych systémov a ich prispdsobenie,

zasady koncovych zariadeni (Compliance),

nastavenie a sledovanie zasad koncovych zariadenti,

sprava mobilnych zariadeni,

Wake on Lan,

sprava napajani, spustania a vykonu,

vzdialena sprava a vzdialeny pristup.

Rozsah Skolenia: 5 dni

Skolenie System Center Operations Manager - nasadenie a sprava

Skolenie je uréené pre spravcov a administratorov doménovych sluZieb, systému elektronicke;
poSty avsSetkych sluzieb, zaloZzenych na platforme Microsoft, prevadzkovanej v ramci
aktualizova-ného prostredia domény MIL. Cielom tohto Skolenia je oboznamenie ucastnikov
s funkcionalitou a prislusnymi néstrojmi technolégie System Center Operations Manager od
instalacie, uvodnej konfiguracie, cez porozumenie vyvoju baliCkov a ich nasadenie na klientov,
rieSenie problémov a planovanie zloZitejSich prostredi s mnohymi servermi a klientmi,
distribuovanymi aj na internetové prostredie. MoZnosti efektivnej spravy prostredia, rieSenie
beznych, neobvyklych aj kritickych situécii, budu predvedené a prezentované formou ukazok na
modelovych pripadoch.

Predpokladané znalosti u¢astnikov Skolenia:

e zakladna znalost opera¢ného systému Windows Server,

e dobra znalost technoldgii TCP/IP a DNS,

e dobra znalost principov Active Directory a Group Policy.

Stru€na osnova Skolenia:

o prehlad a z&kladné vlastnosti operations management-u,

nové vlastnosti technolégie System Center Operations Manager,

¢ inStalacia technologie System Center Operations Manager,

¢ nastavenie Management Group,
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4.6

4.7

inStalacie agentov, automaticka, manuélna konfiguracia a sprava agentov,
sprava Management Packov, import/export,

pouZzitie Operations Console a Web Console, pouZitie Views,
vytvaranie notifikacii a sprava globalnych nastaveni,
monitoring siete,

monitoring vykonovych parametrov aplikacii,

agentless monitoring,

reporting, vytvaranie a sprava reportov,

audit Collection Services (ACS),

pouzitie PowerShell k sprave SCOM,

optimalizcia prostredia,

komplexna zaloha a obnova prostredia, agentov, konektorov.
Rozsah Skolenia: 5 dni

Skolenie System Center Data Protection Manager - nasadenie a sprava

Skolenie je uréené pre spravcov a administratorov systému zalohovania, prevadzkovaného
vramci aktualizovaného prostredia domény MIL. Cielom tohto Skolenia je oboznamenie
uCastnikov s funkcionalitou a prislusSnymi nastrojmi systému zalohovania System Center Data
Protection Manager, predstavenie novych funkcii, tykajucich sa spravy zalohovania serverov,
bezpecnosti a moznosti pri vytvarani zaloh virtualizaénej platformy. Ugastnici $kolenia
nadobudnu potrebné vedomaosti pre realizaciu zakladnych a rozSirenych Uloh zalohovania a pre
efektivnhu konfiguraciu zalohovania s dérazom na maximalnu dostupnost dat pre pripad obnovy
pri zalohovani dat, sluzieb a celych operacnych. Proces obnovy vyZaduje spolupracu spravcov
viacerych systémov.

Predpokladané znalosti u¢astnikov Skolenia:

o zakladna znalost operacného systému Windows Server,

e zakladné znalosti spravy systémov elektronickej posty,

e zakladné znalosti zalohovacich systémov.

Stru¢na osnova Skolenia:

principy zalohovania, replikacie a obnovy DPM,
planovanie a inStalacia DPM,

inStalacia a konfiguracia DPM agentov,
ochrana aplikacii (Exchange, SharePoint, SQL),
monitoring a rieSenie problémov DPM,
reporting,

sprava roli,

PowerShell integracia.

Rozsah Skolenia: 5 dni

Skolenie virtualizaénej platformy VMware

Skolenie je uréené pre administratorov a spravcov virtualizaénej platformy a administratorov
a spravcov systémov, implementovanych v prostredi virtualizacnej platformy, prevadzkovanej
vramci aktualizovaného prostredia domény MIL. Cielom tohto Skolenia je oboznamenie
Ucastnikov s funkcionalitou a dostupnymi nastrojmi virtualizaénej platformy a predstavenie
novych funkcii so zameranim na tvorbu a spravu virtualizovanych poé&itacov. Ugastnici $kolenia
nadobud-nu potrebné vedomosti a zru€nosti pre efektivhu spravu prostredia a realizaciu
zabezpeceného pristupu do prostredia VMware vSphere.

Predpokladané znalosti u¢astnikov Skolenia:

o prakticka znalost administracie a konfiguracie produktov VMware ESX/ESXi a vCenter Server,
e skusenost' s pracou pomocou prikazového riadka je vitana.

Struéna osnova Skolenia:

informacny prehlad konceptu bezpecénosti,

spbsoby rieSenia bezpec€nosti vo virtualizovanom prostredi,

zakladny navod na zabezpecenie virtualneho prostredia,

bezpeénostné nastroje a technoldgia,

architekttra vNetwork security,

zabezpecenie konfiguracie sieti,

privatne VLAN vo virtualizovanom prostredi,
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4.8

5.1

5.2

vCenter Server - prihlasovanie a praca s SSL certifikatmi,
zabezpecenie vCenter Server,

kontrola pristupu na datové ulozZisko,

zabezpecenie ESX a ESXi,

virtualny pocita¢ a architektura bezpecnosti,

monitorovanie logov pre bezpecnostné udalosti,

konfiguratny a zmenovy management — nastroje a technolégie.

Rozsah Skolenia: 5 dni

Skolenie globalneho monitorovacieho systému CA Nimsoft monitor

Skolenie je uréené pre spravcov a administratorov globalneho monitorovacieho systému, a pre
pracovnikov prevadzky, zodpovednych za dennd sprdvu a udrzbu systému globalneho
monitorin-gu, prevadzkovaného v ramci aktualizovaného prostredia domény MIL. Ciefom tohto
Skolenia je oboznamenie ucastnikov s funkcionalitou a prislusnymi nastrojmi technologie CA
Nimsoft moni-tor, so zékladnymi principmi, nasadenim, spravou a sledovanim fyzickych prvkov
IT infrastruktary ako su servery, sietové prvky, diskové polia, prvky na podporu datovych centier
ako klimatizacie, UPS, a pod., virtualizovanych prostredi, aplikécii, databdz a cloud technologii.
Moznosti efektiv-nej spravy prostredia, rieSenie beznych, neobvyklych aj kritickych situacii,
budul predvedené a prezentované formou ukazok na modelovych pripadoch.

Predpokladané znalosti u¢astnikov Skolenia:

o zakladna znalost operacného systému Windows Server,

o z4kladné znalosti prevadzky sieti a sietovej infrastruktury.

Struéna osnova Skolenia:

Service Level management (SLA),

Robot a Hub detaily architektlry a nasadenia,

agenti (probes) detaily architektlry a nasadenia,

rozdelenie agentov - zakladny, sietovy, aplikacny, pouzivatelsky,

rozSirena praca s dashboardom,

reporting, sprava pouzivatelov,

Nimsoft API.

Rozsah Skolenia: 5 dni

Podpora dodanych hardvérovych a softvérovych prostriedkov projektu migracie
sluzieb domény MIL

Servisna podpora hardvéru - sluzba ServiceSuite

Podpora objednavatefovi garantuje:

e zistenie aktualneho stavu zariadenia,

¢ odbornu diagnostiku vzniknutej poruchy a zabezpecenie vietkych nevyhnutnych prostriedkov
potrebnych k odstraneniu poruchy, informovanie uzivatela o pri€inach vzniku poruchy,

e opravu vSetkych hardvérovych porach na zariadeni,

e vymenu vadnych, nefunkénych dielov za funkéné diely, priCom nefunkéné pevné disky
zostavaju vo vlastnictve objednavatefla.

Terminy a uroven sluzby:

e z4sah a oprava zariadenia na mieste u objednavatela, odozva a nastup na zasah nasledujici
pracovny den od nahlasenia poruchy od pondelka do piatku, poCas beznej pracovnej doby
objednavatela od 8.00 hod. do 17.00 hod., mimo Statom uznanych sviatkov,

e zabezpecenie nahradnych dielov v terminoch, ktoré sa viaZzu na nastup na servisny zasah,

¢ poskytovanie sluzby 5 rokov od elektronickej registracie objednavatelom.

Podpora pre licencie softvérovych prostriedkov.

Podpora softvérovych prostriedkov a softvérovych licencii hardvérovych prostriedkov zarucuje
poCas celého obdobia jej platnosti - dva roky od registracie bezplatna aktualizaciu softvéru
vyrobcom, t.j. update produktu a upgrade jednotlivych verzii softvéru. V ramci tejto podpory su
pokryté vSetky nové softvérové licencie a softvérové licencie hardvérovych prostriedkov
dodavané za ucelom doplnenia infrastruktary projektu migracie doménovych, postovych
a suborovych sluzieb domény MIL v rozsahu tejto zmluvy.

Podpora objednavatefovi garantuje:
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e automatické zasielanie aktualizacii softvéru ihned po ich uvolneni vyrobcom (upgrade a
update),
¢ zasielanie oprav SW (patch),

¢ zasielanie informacii emailom o novych produktoch, rozSireniach, existujdcich a zistenych
chybach produktov,

¢ odporucania pre inStalaciu oprav a novych verzii softvéru zohladnujuce aktualnu konfiguraciu,

¢ na poziadanie zasielanie skuSobnych verzii novych produktov,

e podporu pri navrhovani rozSirenia poctu licencii a vybere novych produktov.
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Priloha €. 2 k zmluve €. 2013/ 135

Podet listov: 6

Cenovéa kalkuléacia

V cenovej kalkulacii su uvedené samostatne sumy v EUR za jednotlivé ucelené Casti:

Hardvérové prostriedky zabezpelenia doménovych a postovych sluzieb.
Softvéroveé prostriedky zabezpecenia doménovych a postovych sluzieb.
Dokumentéacia a implementacné prace.

Skolenia.

Cena celkom.
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Rozpis predmetu obstaravania

Realizacia projektu migracie doménovych, postovych a suborovych sluzieb domény MIL

Hardvérové prostriedky zabezpecenia doménovych a poStovych sluzieb

Ozna&enie Popis Ks Jednbotkové cena Cena spolu Cena spolu
ez DPH bez DPH s DPH
11 Lokalit’y BA’\ azv o ) ) o =
hardvérové zabezpecenie doménovych a poStovych sluzieb
Sasi k blade serverom - IBM Flex System Enterprise Chassis s prisluSenstvom, zaruka 5 rokov 2 30 100,00 € 60 200,00 € 72 240,00 €
Blade server - IBM Flex System x240 Compute Node s prisluSenstvom, zaruka 5 rokov 6 4700,00 € 28 200,00 € 33 840,00 €
Diskové pole - IBM Storwize V3700 s prislusenstvom, zaruka 5 rokov 2 17 700,00 € 35 400,00 € 42 480,00 €
Zalohovacia napéjacia jednotka UPS s externou batériou - IBM 3000VA LCD, zaruka 5 rokov 4 1 800,00 € 7 200,00 € 8 640,00 €
Rack 42U - IBM 42U 1200mm Deep Rack, zaruka 5 rokov 1 1 500,00 € 1 500,00 € 1 800,00 €
12 Zahrar]ic':né’ pracovislv(é, !3ruse|,'BeIg'icko o 5
hardvérové zabezpecenie doménovych a poStovych sluzieb
Server pre NATO - IBM System x3550 M4 s prisluSenstvom, zaruka 5 rokov 2 6 300,00 € 12 600,00 € 15 120,00 €
Server pre EU - IBM System x3650 M4, s prisluSenstvom, zaruka 5 rokov 1 12 300,00 € 12 300,00 € 14 760,00 €
Diskové pole - IBM Storwize V3700 s prislusenstvom, zaruka 5 rokov 1 19 000,00 € 19 000,00 € 22 800,00 €
Zalohovacia napéjacia jednotka UPS s externou batériou - IBM 3000VA LCD, zaruka 5 rokov 2 1 800,00 € 3 600,00 € 4320,00 €
13 Lokalit’a TN o ) ) o =
hardvérové zabezpecenie doménovych a poStovych sluzieb
Server pre radi€ domény - IBM System x3550 M4 s prisluSenstvom, zaruka 5 rokov 1 3600,00 € 3 600,00 € 4 320,00 €
14 Lokalit’a MT, LMa PQ ] ) ; o =
hardvérové zabezpecenie doménovych a poStovych sluzieb
Server pre SCCM - IBM System x3550 M4 s prisluSenstvom, zaruka 5 rokov 3 5 800,00 € 17 400,00 € 20 880,00 €
Spolu Hardvér 201 000,00 € 241 200,00 €
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Softvérové prostriedky zabezpecenia doménovych a poStovych sluzieb

Ozna&enie PoDis el Jednotkova cena Cena spolu Cena spolu
P bez DPH bez DPH s DPH
21 Virtualizaény softvér pre lokality Slovensko a zahrani¢né pracoviska, Brusel, Belgicko
’ softvérové zabezpecenie doménovych a postovych sluzieb
VMware vSphere 5 Standard pre 1 procesor, podpora 2 roky 12 1 200,00 € 14 400,00 € 17 280,00 €
VMware vSphere 5 Essentials Plus Kit pre 3 hosty (max. 2 procesory na host), podpora 2 roky 1 3830,00 € 3830,00 € 4 596,00 €
29 Monitorovaci softvér pre lokality Slovensko a zahraniéné pracoviska, Brusel, Belgicko
’ softvérové zabezpecenie doménovych a poStovych sluzieb
CA Nimsoft Monitor - Server Pack, podpora 2 roky 15 620,00 € 9 300,00 € 11 160,00 €
CA Nimsoft Monitor - Server & Application Pack, podpora 2 roky 10 1 180,00 € 11 800,00 € 14 160,00 €
CA Nimsoft Monitor - Service Response Time Advanced Pack - On Prem, podpora 2 roky 5 2 800,00 € 14 000,00 € 16 800,00 €
CA Nimsoft Monitor - SAP Pack, podpora 2 roky 2 7 570,00 € 15 140,00 € 18 168,00 €
Softvér pre zabezpecenie bezpecnej brany elektronickej posty
2.3 N .. . ; Y 2.
softvérové zabezpecenie doménovych a poStovych sluzieb
Barracut;la Spar@ & V|ru§ Fltewall 600 Vx virtualny appliance pre 10 000 aktivnych pouzivatelskych uctov 5 13 000,00 € 26 000,00 € 31 200,00 €
elektronickej posty a 4 virtudlne CPU, podpora 2 roky
Spolu Softvér 94 470,00 € 113 364,00 €
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Dokumentéacia a implementaéné prace

Ozna&enie Popis C‘.Iov%ko Jednotkova cena Cena spolu Cena spolu
defi bez DPH bez DPH s DPH

3.1 Projektovy a systémovy manazment
3.11 Projektovy a systémovy manazment — predmigra¢na faza 40 900,00 € 36 000,00 € 43 200,00 €
3.1.2 Projektovy a systémovy manazment — migracna faza 40 900,00 € 36 000,00 € 43 200,00 €
3.1.3 Projektovy a systémovy manazment — postmigracna faza 40 900,00 € 36 000,00 € 43 200,00 €

3.2 Generalny projekt
3.21 Analyza prostredia z hladiska konsolidacie a aktualizacie systémov v doméne MIL 20 800,00 € 16 000,00 € 19 200,00 €
3.2.2 Vychodiska pre navrh konsolidacie a aktualizacie vybratych systémov domény MIL 20 800,00 € 16 000,00 € 19 200,00 €
3.2.3 Navrh architektdry vybratych systémov domény MIL 40 900,00 € 36 000,00 € 43 200,00 €
3.24 Plan implementacie a migracie vybratych systémov domény MIL 30 900,00 € 27 000,00 € 32 400,00 €
3.25 PozZiadavky na sucinnost pre projekt migracie sluzieb domény MIL 10 800,00 € 8 000,00 € 9 600,00 €

33 Predmigra_léné faza _

konsolidacia systémov prostredia domény MIL na novu hardvérovu a softvérovu platformu

3.31 Priprava a test rieSenia ochrany prenosnych médii a komunikaénych rozhrani pracovnych stanic v doméne MIL 30 900,00 € 27 000,00 € 32 400,00 €
3.3.2 Zaloha vybratych pdvodnych systémov prevedenim do virtudlnej podoby a uloZzenim s testom funkénosti 10 900,00 € 9 000,00 € 10 800,00 €
3.33 Priprava a konfiguracia serverovej hardvérovej infrastruktiry 10 500,00 € 5 000,00 € 6 000,00 €
3.34 Priprava komunikacnej infrastruktary 6 500,00 € 3 000,00 € 3 600,00 €
3.35 Priprava a konfiguracia virtualiza¢nej platformy v lokalitdch BA a ZV 8 900,00 € 7 200,00 € 8 640,00 €
3.3.6 Implementéacia a konfiguracia datovych skladov a SAN infrastruktiry v lokalitdch BA a ZV 6 800,00 € 4 800,00 € 5 760,00 €
3.3.7 Implementéacia systémov SCCM a WSUS 25 800,00 € 20 000,00 € 24 000,00 €
3.3.8 Implementéacia zakladnych balikov pre systém SCCM 25 800,00 € 20 000,00 € 24 000,00 €
3.39 Priprava pouzivatelov domény MIL na migraciu a kontrola pripravenosti 30 800,00 € 24 000,00 € 28 800,00 €
3.3.10 Predmigracné konfiguracné prace v prostredi domény MIL 20 800,00 € 16 000,00 € 19 200,00 €
3.3.11 Implementacia operacnych systémov 15 800,00 € 12 000,00 € 14 400,00 €
3.3.12 Implementécia globalneho monitorovacieho systému CA Nimsoft Monitor 60 800,00 € 48 000,00 € 57 600,00 €
3.3.13 Implementécia zalohovacieho systému Microsoft SCDPM 20 900,00 € 18 000,00 € 21 600,00 €
3.3.14 Implementéacia systému pre spravu systému elektronickej posty Microsoft SCOM 20 900,00 € 18 000,00 € 21 600,00 €
3.3.15 Informacny baliek pre pouzivatelov systému elektronickej posty v prostredi domény MIL 20 900,00 € 18 000,00 € 21 600,00 €
3.3.16 Priprava podkladov a zaSkolenie pracovnikov kontaktného centra - systém HelpDesk 20 900,00 € 18 000,00 € 21 600,00 €
3.3.17 Popis architektury a konfiguracie rieSenia bezpecnej brany pre elektronicku postu 10 900,00 € 9 000,00 € 10 800,00 €
3.3.18 Akceptacné testy predmigracnej fazy 15 900,00 € 13 500,00 € 16 200,00 €
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Dokumentéacia a implementaéné prace ‘

Ozna&enie Popis C‘.Iov%ko Jednotkova cena Cena spolu Cena spolu
den bez DPH bez DPH s DPH
34 Migraéna faza
konsolid4cia systémov prostredia domény MIL na nova hardvérovu a softvérovu platformu
3.4.1 Implementéacia a migracia adresarovych sluzieb Active Directory domény MIL 30 900,00 € 27 000,00 € 32 400,00 €
3.4.2 Implementéacia a migracia sluzieb systému elektronickej poSty domény MIL 50 900,00 € 45 000,00 € 54 000,00 €
3.4.3 Implementacia rieSenia bezpecnej brany pre elektronicku postu 10 900,00 € 9 000,00 € 10 800,00 €
344 Migracia suborovych sluzieb domény MIL 40 900,00 € 36 000,00 € 43 200,00 €
3.45 Priprava prostredia pre migraciu sluzieb domény MIL v zahrani¢nych lokalitach 30 900,00 € 27 000,00 € 32 400,00 €
3.4.6 Migréacia sluzieb domény MIL v zahrani€nych lokalitach 20 900,00 € 18 000,00 € 21 600,00 €
3.4.7 Priebezna integracia systémov do prostredia sluzby SCOM 20 900,00 € 18 000,00 € 21 600,00 €
3.4.8 Priebezna integracia systémov do prostredia zalohovacich sluZieb 25 800,00 € 20 000,00 € 24 000,00 €
3.49 Priebezna inStalacia agentov dotknutych systémov domény MIL 50 900,00 € 45 000,00 € 54 000,00 €
3.4.10 Akceptacné testy migracnej fazy 20 800,00 € 16 000,00 € 19 200,00 €
35 Postmig’raéné fa'!za _ ) ) o o
konsolidacia systémov prostredia domény MIL na novu hardvérovu a softvérovu platformu

351 Aktualizacia infraStruktary virtualnych pracovnych stanic 25 800,00 € 20 000,00 € 24 000,00 €
3.5.2 Podklady pre budovanie ISMS podla ISO 27001 pre vybraté systémy domény MIL 30 900,00 € 27 000,00 € 32 400,00 €
353 Bezpecnostné nastavenia pre operacné systémy domény MIL 80 800,00 € 64 000,00 € 76 800,00 €
354 Implementacia balikov volitelnych aplikacii pre systém SCCM 35 900,00 € 31 500,00 € 37 800,00 €
3.55 Konsolidacia globalnej monitorovacej sluzby CA Nimsoft Monitor 30 900,00 € 27 000,00 € 32 400,00 €
3.5.6 Detailny popis konfiguracie vybratych systémov domény MIL 30 800,00 € 24 000,00 € 28 800,00 €
3.5.7 Finalizacia prevadzkovych smernic 30 800,00 € 24 000,00 € 28 800,00 €
3.5.8 Podklady pre plany obnovy vybratych systémov domény MIL 60 800,00 € 48 000,00 € 57 600,00 €
359 Test obnovy vybratych systémov domény MIL 10 800,00 € 8 000,00 € 9 600,00 €
3.5.10 Integracia a aktualizacia dotknutych systémov 60 800,00 € 48 000,00 € 57 600,00 €
3.5.11 QOdinstalacia pévodnych verzii migrovanych systémov 10 800,00 € 8 000,00 € 9 600,00 €
3.5.12 Sprava o migrécii - Vyhodnotenie 15 800,00 € 12 000,00 € 14 400,00 €
3.5.13 Stabilizacia rieSenia v prevadzkovanom prostredi 40 900,00 € 36 000,00 € 43 200,00 €

Spolu Prace 1140 000,00 €| 1368 000,00 €
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Skolenia ‘

Zmluva €. 2013 /135 - P2

Ozna&enie Popis (':Izv%ko Jednotkova cena Cena spolu Cena spolu
en bez DPH bez DPH s DPH
4.1 Skolenie Windows Server - nasadenie a sprava 5 800,00 € 4 000,00 € 4 800,00 €
4.2 Skolenie Windows Server - sprava Active Directory 5 800,00 € 4 000,00 € 4 800,00 €
4.3 Skolenie systému elektronickej posty Microsoft Exchange server - nasadenie a sprava 5 800,00 € 4 000,00 € 4 800,00 €
4.4 Skolenie System Center Configuration Manager - nasadenie a sprava 5 800,00 € 4 000,00 € 4 800,00 €
45 Skolenie System Center Operations Manager - nasadenie a sprava 5 800,00 € 4 000,00 € 4 800,00 €
4.6 Skolenie System Center Data Protection Manager - nasadenie a sprava 5 800,00 € 4 000,00 € 4 800,00 €
4.7 Skolenie virtualizaénej platformy VMware 5 800,00 € 4.000,00 € 4 800,00 €
4.8 Skolenie globalneho monitorovacieho systému CA Nimsoft monitor 5 800,00 € 4 000,00 € 4 800,00 €
Spolu Skolenia 32 000,00 € 38 400,00 €
Cena spolu bez Cena spolu
DPH s DPH
(DPH 20% )
Cenacelkom| 1467 470,00€| 1760 964,00 €

Ciastka fakturovand v roku 2013

Cena spolu bez Cena spolu
DPH s DPH
Cena celkom 724 970,00 € 869 964,00 €

Ciastka fakturovand v roku 2014

Cena spolu bez Cena spolu
DPH s DPH
Cena celkom 742 500,00 € 891 000,00 €
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Priloha €. 3 k zmluve €. 2013/ 135

Pocet listov: 3

Vecny a €éasovy harmonogram

Projekt migracie doménovych, poStovych a stuborovych sluzieb domény MIL.
Termin ukon&enia predmetu plnenia diela je 31.7.2014.

Hardvérové prostriedky zabezpecenia doménovych a poStovych sluzieb

Miesto Termin

P. ¢. Popis dodania dodania

Lokality BA a ZzV
hardvérové zabezpecenie doménovych a poStovych sluzieb

Sasi k blade serverom - IBM Flex System Enterprise Chassis s prisluSenstvom

Blade server - IBM Flex System x240 Compute Node s prisluSenstvom

Diskové pole - IBM Storwize V3700 s prislusenstvom

Zéalohovacia napajacia jednotka UPS s externou batériou - IBM 3000VA LCD

Rack 42U - IBM 42U 1200mm Deep Rack

Zahrani¢né pracoviska, Brusel, Belgicko

1.2 hardvérové zabezpecenie doménovych a poStovych sluzieb

Server pre NATO - IBM System x3550 M4 s prisluSenstvom \./l_l'jjei(l.:l,ln‘s 11.10.2013

Server pre EU - IBM System x3650 M4, s prisluSenstvom

Diskové pole - IBM Storwize V3700 s prisluSenstvom

Zalohovacia napajacia jednotka UPS s externou batériou - IBM 3000VA LCD

Lokalita TN
hardvérové zabezpecenie doménovych a poStovych sluzieb

13

Server pre radi€ domény - IBM System x3550 M4 s prisluSenstvom

Lokalita MT, LM a PO
hardvérové zabezpecenie doménovych a poStovych sluzieb

1.4

Server pre SCCM - IBM System x3550 M4 s prisluSenstvom

Softvérové prostriedky zabezpecéenia doménovych a poStovych sluzieb

Miesto Termin

P. é. Popis dodania dodania

Virtualizaény softvér pre lokality Slovensko a zahrani¢né pracoviska, Brusel
softvérové zabezpecenie doménovych a poStovych sluzieb

VMware vSphere 5 Standard pre 1 procesor

VMware vSphere 5 Essentials Plus Kit pre 3 hosty (max. 2 procesory na host)

Monitorovaci softvér pre lokality Slovensko a zahrani¢né pracoviska, Brusel

22 softvérové zabezpecenie doménovych a poStovych sluzieb

CA Nimsoft Monitor - Server Pack vU 8116

- . . Trendi 11.10.2013
CA Nimsoft Monitor - Server & Application Pack rencin

CA Nimsoft Monitor - Service Response Time Advanced Pack - On Prem

CA Nimsoft Monitor - SAP Pack

Softvér pre zabezpeéenie bezpeénej brany elektronickej posty

2.3 softvérové zabezpecenie doménovych a postovych sluzieb

Barracuda Spam & Virus Firewall 600 Vx virtudlny appliance pre 10 000 aktivnych
pouzivatel'skych uctov elektronickej posty a 4 virtualne CPU
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P FepE dl\(/)”de;rgti)a c;roe(;?rj?a
3.1 | Projektovy a systémovy manazment
3.1.1 | Projektovy a systémovy manazment — predmigrac¢na faza 10.12.2013
3.1.2 | Projektovy a systémovy manazment — migracna faza %?eﬁéil: 30.4.2014
3.1.3 | Projektovy a systémovy manazment — postmigracna faza 31.7.2014
3.2 | Generélny projekt
3.2.1 | Analyza prostredia z hladiska konsolidacie a aktualizacie systémov v doméne MIL
3.2.2 | Vychodiska pre navrh konsolidacie a aktualizacie vybratych systémov domény MIL
3.2.3 | Navrh architektary vybratych systémov domény MIL \'/I'?e?\éilnG 10.12.2013
3.2.4 | Plan implementéacie a migracie vybratych systémov domény MIL
3.2.5 | Poziadavky na sucinnost pre projekt migracie sluzieb domény MIL
3.3 | Predmigraéna faza
331 Pripra\{a a test rieSenia ochrany prenosnych médii a komunikaénych rozhrani pracovnych stanic
v doméne MIL
332 Zélot}a vybrat)'/ch pévodnych systémov prevedenim do virtudlnej podoby a uloZenim s testom
funkenosti
3.3.3 | Priprava a konfiguracia serverovej hardvérovej infrastruktary
3.3.4 | Priprava komunikacnej infrastruktury
3.3.5 | Priprava a konfiguracia virtualizacnej platformy v lokalitach BA a ZV
3.3.6 | Implementéacia a konfiguracia datovych skladov a SAN infraStruktary v lokalitich BA a ZV
3.3.7 | Implementéacia systémov SCCM a WSUS
3.3.8 | Implementécia zékladnych balikov pre systém SCCM
3.3.9 | Priprava pouzivatelov domény MIL na migraciu a kontrola pripravenosti \_/I_U 8116 10.12.2013
3.3.10 | Predmigraéné konfiguracéné prace v prostredi domény MIL renen
3.3.11 | Implementacia operacnych systémov
3.3.12 | Implementacia globalneho monitorovacieho systému CA Nimsoft Monitor
3.3.13 | Implementé&cia zalohovacieho systému Microsoft SCDPM
3.3.14 | Implementacia systému pre spravu systému elektronickej posty Microsoft SCOM
3.3.15| Informacny bali¢ek pre pouZzivatelov systému elektronickej posty v prostredi domény MIL
3.3.16 | Priprava podkladov a zaskolenie pracovnikov kontaktného centra - systém HelpDesk
3.3.17 | Popis architektury a konfiguracie rieSenia bezpecnej brany pre elektronickt postu
3.3.18 | Akceptacné testy predmigracnej fazy
3.4 | Migracna faza
3.4.1 | Implementécia a migracia adresarovych sluzieb Active Directory domény MIL
3.4.2 | Implementécia a migracia sluZieb systému elektronickej posty domény MIL
3.4.3 | Implementécia rieSenia bezpec€nej brany pre elektronicku postu
3.4.4 | Migréacia suborovych sluzieb domény MIL
3.4.5 | Priprava prostredia pre migraciu sluzieb domény MIL v zahraninych lokalitach vU 8116
3.4.6 | Migracia sluzieb domény MIL v zahraniénych lokalitach Trencin 50.4.2014
3.4.7 | Priebezna integracia systémov do prostredia sluzby SCOM
3.4.8 | Priebezna integracia systémov do prostredia zalohovacich sluzieb
3.4.9 | Priebezn4 instalacia agentov dotknutych systémov domény MIL
3.4.10 | Akceptacné testy migracnej fazy
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Popis

Miesto
dodania

Termin
dodania

Postmigraéna faza

351

Aktualizacia infrastruktary virtualnych pracovnych stanic

3.5.2

Podklady pre budovanie ISMS podla ISO 27001 pre vybraté systémy domény MIL

353

Bezpecnostné nastavenia pre operacné systémy domény MIL

354

Implementécia balikov volitelnych aplikacii pre systém SCCM

3.55

Konsolidéacia globalnej monitorovacej sluzby CA Nimsoft Monitor

3.5.6

Detailny popis konfiguracie vybratych systémov domény MIL

3.5.7

Finalizacia prevadzkovych smernic

3.5.8

Podklady pre plany obnovy vybratych systémov domény MIL

3.5.9

Test obnovy vybratych systémov domény MIL

3.5.10

Integracia a aktualizacia dotknutych systémov

3.5.11

Odinstalacia pdvodnych verzii migrovanych systémov

3.5.12

Sprava o migrécii - Vyhodnotenie

3.5.13

Stabilizacia rieSenia v prevadzkovanom prostredi

vU 8116
Trencin

31.7.2014

P.8 Popis vt || dade
4.1 | Skolenie Windows Server - nasadenie a sprava

4.2 | Skolenie Windows Server - sprava Active Directory

4.3 | Skolenie systému elektronickej posty Microsoft Exchange server - nasadenie a sprava

4.4 | Skolenie System Center Configuration Manager - nasadenie a sprava vU 8116 4172014
4.5 | Skolenie System Center Operations Manager - nasadenie a sprava Trengin o

4.6 | Skolenie System Center Data Protection Manager - nasadenie a sprava

4.7 | Skolenie virtualizaénej platformy VMware

4.8 | Skolenie globalneho monitorovacieho systému CA Nimsoft monitor
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